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FICHA TECNICA

Sob a supervisio gerd do Auditor-Coordenador Dr. Anténio Manuel Fonseca da Silva,
colaboraram neste trabal ho os seguintes e ementos:

A execucdo da auditoriainformética esteve a cargo de:

Egte trabalho contou, ainda, com a colaboragéo de:




Tribunal de Contas

.  SUMARIO

A auditoria redizada pelo Tribund de Contas aos Sistemas de Avaliacéo e Controlo de Pen-
sbes da Seguranca Social, e que contou com a colaboracdo da ERNST& YOUNG como corr
sultor externo, centrouse no respectivo Regime Gerd (que, em 2000, ano de referéncia da audi-
toria, representou mais de 77% do total dos pensionistas e 84% do total das despesas com pen+
sHes) e visou andlisar em que medida 0s seus processos oferecem, com 0 minimo de riscos, as
garantias necessarias para a cancar os objectivos estabel ecidos pelalegidacdo vigente.

A auditoria identificou, através de entrevistas com responsaveis do CNP, CDSSS, IGFSS e
IIES, 0s processos principais existentes nesta area (gestéo de requerimentos; atribuicéo e cdculo
de pensdes; processamento e pagamento de pensies), assm como 0s Sistemas informéti cos prirt
cipals que os suportam, respectivas plataformas de hardware e infra-estruturas de redes.
Considerou-se, por isso, conveniente proceder a uma avaliagdo dos processos de gestdo de
dstemas de informagéo.

Os conceitos base subjacentes aos modelos COSO (Committee of Sponsoring Organizations
of the Treadway Commission) e CobIT (Control Objectives for Information and Related
Technology) foram utilizados extensivamente na avaliacéo dos processos de atribuicéo e controlo
de pensdes, enquanto o modelo Cobl T foi utilizado, exclusvamente, na avaiagcdo dos processos
de gestdo de stemas de informacdo, conduzindo, em sintese, aos seguintes resultados:

a) Atribuicéo e Controlo de Pensdes

A atribucéo e o pagamento de pensies sé0 efectuados, em grande parte, de forma
correcta, assegurando que as pensdes pagas S20 as devidas, nos termos das leis em
vigor.

Exigte, porém, necessidade de introducdo de melhorias significativas no processo de ges-
t&o de requerimentos (que em 2000 foram mais de 190.000), des gnadamente em termos
de maior integracdo e uniformizacdo da informacdo e do reforco da aplicacdo relativa a
vadidacéo da informacdo. Relativamente a0 processo de atribuicéo e cdculo de pensies,
veificou-se que, quanto aos regimes especiais, Ndo existem os correspondentes progra
mas de cdculo. Quanto ao processamento e pagamento de pensdes, apesar de o respec-
tivo processo estar razoavelmente controlado, existem ainda riscos significativos no tra-
tamento e registo das devolucBes de pensdes, bem como ineficiéncias na reconciliacdo
dos pagamentos efectuados.

Em termos de avaiaco globa, a pontuacdo atribuida a maturidade do processo, numa
escaadeOab, éde3.
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b) Gestdo de Sistemas de I nformacao

Foram andisados o planeamento e a edtratégia de Tl (a que foi atribuida a pontuacéo de
2), a aquiscéo e desenvolvimento de Sstemas (a que foi, iguamente, aribuida a pontua-
¢do de 2), a operacdo do ambiente de Tl (que foi pontuada com 1) e a monitorizacdo
dos processos de Tl (que se considerou como nédo existente, tendo-lhe sido, por isso,
atribuida a pontuacéo de 0).

H4 diés, redidades muito diferentes nesta matéria nas diversas entidades do Sistema da
Seguranca Socid abrangido pela auditoria, existindo vérias actividades que ainda estéo
por implementar, algumas das quais S0 importantes para colmatar 0s riscos associados
aos dstemas de informacao.



ll. CONCLUSOES E RECOMENDACOES

I.L1. Conclusdes

As conclusdes que de seguida se gpresentam, encontram-se agrupadas de acordo com as duas
grandes &reas cobertas pelo anbito desta auditoria, nomeadamente:

»  Processos de Atribuicdo e Controlo de Pensdes
»  Processos de Gestéo de Sistemas de Informacao.

I1.1.1. Processos de Atribuicdo e Controlo de Pensbes

Os resultados da auditoria indicam que a atribuicéo e 0 pagamento de pensdes sdo efectuados,
em grande parte, de forma correcta, assegurando que as pensdes pagas s as devidas, nos
termos da lei em vigor. A aplicacdo da legidacdo na execucéo destes processos €, geralmente,
bem executada, compensando agumeas fraguezas no funcionamento do Sstema; conddera-se, no
entanto, que sio necessarias melhorias para assegurar uma melhor efi.céncia e um controlo mais
efectivo destes processos.

[1.1.1.1. PROCESSODE GESTAODE REQUERIMENTOS

O processo de Gestéo de Reguerimentos, que comega com a recepcdo do requerimento de uma
pensfo, requer mehorias significativas, em termos do seu funcionamento e nivels de automatiza-
¢a0. Os CDSSS, como as entidades mai's proximas do publico, devem ter ainformacdo necessa-

riapara

= prestar um atendimento eficiente ao publico, e
= poder confrontar e vdidar ainformacdo apresentada na recepcdo de um requerimento
de penséo.

Para dar satisfag@o a estas necessidades, vai ser necessria uma maior integracdo dos sistemas
dos CDSSS e do CNP, principamente no que se refere a integracdo e vaidacéo da carreira
contributiva e a identificacdo de contribuintes. Os drasos na integracdo de informacdo
proveniente dos CDSSS contribuem para uma carga adminidrativa adiciond, que néo € jus-
tificada. Estas medidas sdo fundamentais para reduzir os atrasos no processamento dos
requerimentos e melhorar a qualidade dos servicos prestados ao publico.
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Existe, também, uma clara necessdade de reforcar a aplicacéo existente com funcionaidades ou
controlos aplicacionais interactivos que vaidem a informagéo registada e mantenham um rasto de
ateraces no sstema, de formaaque:

= 0SerTosou omissdes sgam corrigidos no acto da suaintroducéo;

» parte da conferéncia e verificago da informacdo necess&ria para o deferimento de uma
pensfo sgja automaticamente verificada;

= 0 envio de processos de requerimentos incompletos para o CNP sga minimizado;

= 0 processo sgamonitorizavel com maior facilidede; e

= gsepossaproduzir indicadores de gestéo adequados sobre 0 seu funcionamento.

Sem um nivel de indicadores de gestéo adequados e atempados sobre a eficiéncia deste
processo, é dificil gpontar as causas e indtituir as medidas necessarias para a sua mehoria

[1.1.1.2.  PROCESSO DE ATRIBUICAOE CALCULO DE PENSOES

De acordo com o trabaho realizado e com 0s pressupostos assumidos na avaiagcdo dos proces-
sos de “atribuicdo e controlo de pensdes’, tudo indica que o caculo e 0 pagamento se encontram
adequadamente controlados, ndo se afigurando a existéncia de erros materiais. Os resultados dos
testes efectuados confirmam que existem controlos efectivos que detectam e corrigem a maioria
dos potenciais erros.

Mesmo assm, identificou-se a auséncia de uma segregacdo das fungdes efectiva, no que respeita
a0 deferimento de uma pensdo, o0 que representa um factor adiciona de exposicéo a riscos no
processo de atribuicéo de pensies, pois que se trata de um requisito determinante para assegurar
gue somente as pensdes vaidas sdo processadas e pageas.

Conddera-se que 0 processo de cdculo de pensdes ndo et adequadamente suportado por
aplicacdes informéticas, devido, principd mente:

" a0Sregimes epecials, para os quais ndo existemn, ainda, programas de caculo; e
» anecessdade de desenvolvimentos significativos para dar resposta a um novo regme.

Eda fata de suporte informatico a este processo contribui Sgnificativamente para a ineficiéncia
deste processo e para 0 atraso na atribuicao de pensdes.
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[1.1.1.3. PROCESSAMENTOE PAGAMENTO DE PENSOES

O Processo de Processamento e Pagamento de Pensdes esta razoavel mente bem controlado,
embora se reconhega que ainda existem riscos significativos no tratamento e registo das devolu
¢Oes de pensdes, bem como ineficiéncias na reconciliacdo dos pagamentos efectuados. Conside-
rando gue o ISSS estd a promover o incremento de pagamento de pensies através dos bancos,
seré necessario melhorar a integracdo automética da informacao recebida dos mesmos.

Dadas as limitagches dos sistemas existentes, alongo prazo o ISSS deve seriamente considerar o
redesenho dos sistemas, de forma que as dterages legidativas sgjam parametrizaveis e ndo pro-
gramadas. Os novos sSstemas devem também contemplar a necessidade de um rasto de auditoria
melhorado, para que a despistagem das ateracoes efectuadas aos processos sga facilitada.

Finamente, consdera-se que os impactes das ateraces legidativas as pensdes deverdo ser
minimizados, adoptando um processo de actualizagdo mais estruturado, que considere, nomea:
damente, um timing para a elaboracdo dos projectos legidativos, e a comunicacio as entidades
competentes antes da sua publicagéo.

[1.1.1.4. MATURIDADEE EFICIENCIA DOSPROCESSOS

A avaiacdo da maturidade dos processos de “atribuicdo e controlo de pensdes’ pode ser
resumida nos termos do quadro que segue:



Tabelal- Avaliacdo dos Processos de Atribuicéo e Controlo de Pensbes

Avaliagdo de N o
Maturidade Objectivosde Controlo Atingidos
Nome do Processo e
S| 22| |8 Z | m
o _ Patamar de | 5 % 8 | 8 3 |g g |2 m
Adtividades Associadas Bolugdoda |5 | = | @ | S| 28| 3|3l 3
Activicede |5 | B | & S| s | & 2| R
o 8— o 1) o @
Gestao de Requerimentos
Recepcao e Registo do Requerimento Repetitivo 2 V1 M M
| dentificacZo do Beneficiario Gerido 4| M| V] M| M
Envio e Integracéo de Informagéo Repetitivo >
com o CNP
Atribuicdo e Calculo de Pensdes
,CAeCS:S%n;erenuae Deferimento de Pro- Gerido 4 v
O Calculo daPensio Definido 3 v MM| M| M
Pr ocessamento e Pagamento de Pensbes
Actualizaggo Periodica das Pensdes Repetitivo 2 ] M ™M |
Processamento Mensal das Pensfes Definido 3 M M| M| M| MM
Pagamento de Pensdes Definido 3| M M| M| M
AVALIAGAO GLOBAL DO PROCES- DEFINIDO 3
SO
Legenda:

V- Existem controlos que suportam o objectivo de controlo e os mesmos s3o efectivos
[XI- Existem controlos que suportam o objectivo de controlo mas ndo séo efectivos
[J- Nao existem controlos que suportem o objectivo de controlo.

O processo de Atribuicdo e Controlo de Pensdes estd razoavelmente definido, embora
apresentando éreas onde € possivel efectuar melhorias, nomeadamente no que respeita a efi-
ciéncia das actividades nele envolvidas. O potencid que a utilizagdo mais intensva dos Sistemas
de Informacdo oferece, como ferramenta de controlo e desempenho do processo, ndo é ade-
quadamente gproveitado, consderando-se que exitem vaias lacunas na integracdo e
uniformizagdo dos Sstemas existentes, que resultam em:

* aumento desnecessaio da carga adminigtrativa inerente a0 processo de atribuicdo de
pensoes;

= gestdo detdhada do sstema, que seria facilitada pela interligagdo da informagdo opera-
ciond efinanceirg;

* aumento dos custos necessarios para o funcionamento, gestdo e manutencéo dos proces-
S0S; e
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» inferior qualidade dos servicos prestados pelos funcionarios do ISSS no contacto directo
com o publico, pela inadequacéo do nivel deinformacdo prestado pelo sstema as neces-
Sdades existentes.

Atendendo a redidade do SSSS, os objectivos de controlo sobre a eficacia e a eficiéncia dos
processos devem ter um destaque especid. Neste contexto, devem merecer especia atencéo
todos os aspectos que contribuam para uma melhoria dos servicos prestados e para a diminuicéo
da carga adminigtrativa excessva, associada aos processos operacionals. Para atingir este
objectivo, terd que ser reforcada a automatizacdo dos processos e integracdo de sstemas do
SSSS.

Quanto a avdiacdo das aplicacbes que suportam todo o processo, observou-se que as
aolicaches existentes ndo oferecem uma cobertura suficiente para os regimes de pensdes epe-
cias, contribuindo, assm, para o eevado volume de processos aujo tratamento € manua; como
factores de maior risco, refere-se que o desenho das aplicacoes:

» ndo oferece um rasto de dteraces de dados suficiente para averiguar, com um nivel de
detalhe suficiente, o historico de alteracOes;

= ndo facilita o confronto e vaidacdo automética da informagdo introduzida, aumentando o
risco de ocorréncia de problemas relacionados com a qualidade da informacdo produzi-
da;

* ndo pemite dar uma resposta atempada as inUmeras dteragbes provenientes da
legidacdo, obrigando a esforgos adicionals de produtividade dos el ementos das Unidades
Informéticas,

* ndo permitem a execucdo online de vérias estatisticas e relatdrios de controlo que permi-
tiriam umamelhor gestéo dos processos.

Detectou-se, por outro lado, a necessidade de uma maior integracéo da informacao trocada entre
0s Sstemas existentes nos CDSSS e os centralizadores de pagamentos (como os bancos).

I1.1.2. Processos de Gestéo de Sistemas de I nformacéao

A arquitectura dos sstemas e tecnologias de informagdo do SSSS encontra-se numa fase de
grandes transformacdes, que terdo, previsvelmente, um impacte sgnificativo sobre os seus pro-
cess0s, tecnologias e recursos humanos, tendo como principa objectivo a sgnificativa melhoria
quaitativa dos servicos prestados, bem como a obtencéo de eficiéncias resultantes da informati-
ZaG80 de processos.

O sucesso dedta transformagéo e a redlizagdo das melhorias preconizadas para 0 Sstema de
atribuicdo e controlo de pensdes depende de uma articulacdo detalhada das estratégas de
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dgemas de informacdo a serem adoptadas, mas, também, das politicas e dos procedimentos
necessarios para dar efeito a essas estratégias.

[1.1.2.1. PROCESSODE PLANEAMENTOE ESTRATEGIADE Tl

Os resultados da avdiacdo das actividades relacionadas com o0 processo de Planeamento e
Edtratégia de TI gpontam para a necessidade de se definir varios aspectos para a gestéo dos Sis-
temas de informacao do SSSS.

Os passos ja tomados, em termos da estratégia estabelecida, requerem que as politicas e
procedimentos necessarios para dar efeito as mesmas sgam definidas e divulgadas atodo o uni-
verso de utilizadores do SSSS. Como parte integrante desta iniciativa, € importante que as
Politicas e Procedimentos, ainda por desenvolver, providenciem uma maior cobertura dos
aspectos de gestéo da qualidade e dos riscos globais inerentes aos sistemas de informacéo.

A edratégia de sstemas de informac@o definida pelo 11ES € um importante ponto de partida para
eClarecer as suas necessidades, em termos da futura arquitectura e organizagao dos sstemas de
informacao do SSSS. Os passos ja tomados requerem a definicdo de politicas e de procedimen-
tos de seguranga dos sstemas de informagdo, necesstando ainda de ser desenvolvidos e
integrados os aspectos relacionados com a Avaliacéo de Riscos de Tl e de Gestdo de Quaidade.

[1.L1.2.1.1. MATURIDADE E EFICIENCIA DO PROCESSO

Os resultados da avdiacdo efectuada sobre as actividades que congtituem o Processo de
Planeamento e Edtratégiade Tl do SSSS séo resumidos na tabela seguinte:



Tabela2- Maturidade e Eficiéncia dos Processos de Gestdo de Sistemas de | nfor magéo
2 |o s o
S | = | & le}
L Avaliacdo de g g E -g i ::vnh %g g
Nome da Actividade Maturidede | 5 | & § =) gj g e =
Bla|B|E|® PSR
g o) 2 °
[¢)
Defini¢do da Estratégiade Tl Repetitivo 2 D|P
Definicdo de uma Arquitectura de | nformagéo Definido 2 P|P D|P
Definicao da Direcgdo Tecnoldgicade Tl Repetitivo 2 D|P
Definicdo da Organizagéo de Tl e outras Interde- Repetitivo 2 D|P
pendéncias
Gestéo dos Investimentos em Tl Definido 3 D|D P
Conunicaco das Orientacfes Estratégicas Repetitivo 2 D P
Gestdo dos Recursos Humanos Principiante 1 D| D
Cumprimento com Requisitos externos Definido 3 D D P
Avaliacdo de Riscosde Tl Repetitivo 2 D|D[D|D]P P P
Gestdo dos Projectos em Curso Repetitivo 2 D|D
Gestdo da Qualidade Repetitivo 2 D|D P
AVALIAGAO GLOBAL REPETITIVO 2

L egenda:

D — A actividade tem um impacte directo sobre o objectivo de controlo.
P — A actividade tem um impacte indirecto sobre o objectivo de controlo.

11.1.2.2.

PROCESSO DE AQUISICAO E DESENVOLVIMENTO DE SISTEMAS

O processo de Aquisicéo e Desenvolvimento de Sistemas € fundamentad para traduzir as necess-
dades, dos servicos de processamento de informagao, em sistemas e aplicacies. E necessaio um
efectivo controlo deste processo para que as estratégias de sistemas de informaco e, indirecta
mente, as estratégias de “negocio”, sgam alcancadas.

11.1.2.2.1.

MATURIDADE E EFICIENCIA DO PROCESSO

A tabela a seguir apresenta um resumo da avdiacdo efectuada relativamente as actividades ine-

rentes a este Processo.
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Tabeda3- Maturidade e Eficiéncia do Processo de Aquisi¢do e Desenvolvimento de Sistemas

0 v (o)
o | _ | = e
o) 3 s |8 m g = o
Avaliacdo de 5 HERE NN
ivi g =S |8 |82
Nome da Actividade Maturi dade § 22|28 % g S| &
e g—’ 8_ o jo}} o e g 8_
S la|lo |8 ~ = |
) s 3 ©
o (0]
| dentificacBes de Solucdes Repetitivo D| P
Aquisicdo e Manutencdo de Aplicacbes Repetitivo 2 P D| D P P
Aquisicdo e Manutencdo da Arquitecturade Tec- Principiante | 1 P D| D
nol 6gica
Desenvolvimento e Manutencdo de Procedimentos | Principiante | 1 P D| D P P
deTI
Instalagdo e Certificacdo de Sistemas Repetitivo 2 P|P|D
Gestdo daMudancga Repetitivo 2 D|D|D]|D P
AVALIAGAO GLOBAL REPETITIVO | 2
L egenda:

D — A actividade tem um impacte directo sobre o objectivo de controlo.
P — A actividade tem um impacte indirecto sobre o objectivo de controlo.

Os resultados da avaliacéo das actividades relacionadas com o processo de aquisicéo e desen
volvimento de Sstemas de Tl indicam que exisem véarias actividades com um nivel de maturidade
razoavel; no entanto, considera- se que as entidades auditadas carecem dos seguintes controlos:

* a adopcdo de uma metodologia forma e standard na execucéo de trabalho de
desenvolvimento de Sistemeas através das vérias fases do seu ciclo de vida (System Deve-
lopment Life Cycle - SDLC);

» adefinicdo forma dos requisitos minimos para o teste e aprovacdo de qualquer desenvol-
vimento ou alteracéo aos sistemas de informacéo do SSSS.

A manutencdo de procedimentos de Tl dependerd, em parte, da definicdo das politicas e
procedimentos anteriormente referidos.

[1.1.2.3. PROCESSODE OPERACAO DO AMBIENTEDE TI

[1.L1.2.3.1. MATURIDADE E EFICIENCIA DO PROCESSO

A tabela seguinte gpresenta um resumo das avaliagdes das actividades inerentes a este Processo.
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Tabeda4- Maturidadee Eficiénciado Processo de Operacdo do Ambientede Tl

O
c
Z
Sl-1g = .
. valiagdo de = s |2 |F|elo |=
Nome da Actividade Matur i dade § s|2|2|8|9|8 |5
o = (8 |a| |23 |8
o o ) ) s - @
8 o) 2
@ c
7}
o
[%2)
Definic¢do dos Niveis de Servico N&o existente 0 P|P|[P|D|D]|P|P
Gestdo dos Servigos Prestados por Terceiros Definido 3 P|P|[P|D|D]|P|P
Gestdo da Performance e da Capacidade Repetitivo 2 P|D|D
Assegurar a Continuidade dos Servicos Presta- Repetitivo 2 D|(D| P
dos
Gestéo da Seguranca dos Sistemas Principiante 1 DID|P P| P
I dentificac8o e af ectagdo dos custos N&o existente 0 D D
Prestacdo de Apoio e Formagéo aos Utilizadores Principiante 1 D|P
Apoiar e aconselhar os Clientes Principiante 1 D|D
Gestdo da Configuragéo Principiante 1 P| D P
Resolucéo e Gestéo de Problemas de Tl Principiante 1 P|D|D
Gestéo dos Dados Principiante 1 D D
Gestdo das | nstal acbes Fisicas Principiante 1 D|D
Gestéo das Operacdes Principiante 1 P|P|D]|D
AVALIACAO GLOBAL PRINCIPIANTE | 1

L egenda:

D — A actividade tem um impacte directo sobre o objectivo de controlo.
P — A actividade tem um impacte indirecto sobre o objectivo de controlo.

A avdiacdo das actividades inerentes a0 processo de Operacéo do Ambiente de Tl evidenciou
uma alta dependéncia das entidades do SSSS relativamente aos colaboradores de cada um dos
servicos/unidades de Sistemas de Informacgo, resultado da ndo formalizagdo e da ndo s stemati-
zac80 dos procedimentos para execucdo das actividades inerentes a este processo. A
formdizacdo de procedimentos e rotacdo de tarefas permitira sistematizar e reduzir esta e

pendéncia.

Adiciondmente, ainexisténcia de politicas de seguranca aumenta o risco de os colaboradores do
SSSS, néo tendo consciéncia das suas responsabilidades, como utilizadores e administradores

dos S, poderem pdr em causa a confidencialidade, integridade e disponibilidade da informaco.

Existem varias oportunidades de melhoria, através da autometi zacdo das tarefas em cada umadas

Seguintes actividades, nomeadamente;
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»  Gestdo da Performance e da Capacidade;
»  Gestdo da Seguranca dos Sistemas;

»  Gestdo da Configuracao; e

= Gestéo das OperacOes.

Finalmente, como forma de gerir melhor a continuidade dos servigos de Sisemas de Informacao,
entende-se ser necessario impor, como prioridade, a definicdo de planos de disaster recovery
para os Sl, devendo, entre outros aspectos, ser determinados procedimentos de salvaguardade
copias de seguranca fora das instal agBes de processamento.

[1.1.2.4. PROCESSODE MONITORIZACAO DOSPROCESSOSDE TI

[1.L1.2.4.1. MATURIDADE E EFICIENCIA DO PROCESSO

A tabela gpresenta um resumo das avaiagOes das actividades inerentes ap Processo em causa.

Tabeda5- Maturidade e Eficiéncia do Processo de M onitorizacdo dos Processosde Tl

(@)

c

o =

S -2 =
U= | I
Avaliacdo de = % E g i cr:wnh 2|8
Nome da Actividade Maturidade § 2 |3 S |83 s | &
o = (8 g |2 8
(@] o o) ) QD Py o)

Q o 2

o (0]

@ c.

Q@

o

(72}
Monitorizacdo dos Processos de Tl N&o existente O|P|P|P|D|D]|P]|P
Avaliagao do controlo interno de Tl Principiante 1| P|P|P|D|D|D| P
Certificaco de Servicos e Sistemas N3&o existente O|P|P|P|D|D|DJ|P
Execucdo de Auditorias | ndependentes N&o existente O|P|P|P|[D|D|D]|]P

AVALIACAO GLOBAL NAO EXISTENTE [ O

L egenda:
D — A actividade tem um impacte directo sobre o objectivo de controlo.
P — A actividade tem um impacte indirecto sobre o objectivo de controlo.

Os resultados da avaiac@o efectuada a0 modo de Monitorizacdo dos Processos de Tl indicam
gue ndo existemn, nas entidades do SSSS, actividades suficientemente definidas para, de forma
adequada, a poderem assegurar.
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Em conclusdo, reconhecemse os sgnificativos esforgos efectuados por parte das varias
entidades do ISSS para assegurar a correcta atribuicéo e controlo de pensies, existindo, ainda
assm, diversas &eas que exigem uma maior aencdo. Assm, areestruturacdo e melhoria de
dstemas de informagéo deve:

= assegurar também uma melhoria de controlos nos processos informetizados,

» s edfectuada de forma controlada para assegurar a quaidade dos Stemas
disponibilizados,

= condderar de forma integrada as mehorias necessrias relativas aos aspectos
relacionados com recursos humanos, para que os beneficios dos novos sitemas sgam
alcancados.
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II.2. Sintese das Recomendacdes

Os processos de atribuicdo e controlo de pensdes tém um Unico objectivo, nomeadamente a
prestacéo de um servigo ao publico que sga

M Eficiente na atribuicdo e deferimento de uma pensdo, sem prgudicar o requerente com
atrasos significativos na avaiacdo do seu requerimento;

M Efectuado de forma controlada, para que a pensdo atribuida e paga sgja correcta e
devida em termos dalegislaco aplicavd; e

M Eficaz na utilizacdo de recursos humanos e informéticos para efectuar a prestacéo desse
SEVico.
Esta caracterizacdo € importante para estabelecer o patamar de qualidade desgjado para este
servico, permitindo também que as recomendagBes apresentadas vao ao encontro deste objecti-
VO.

As recomendacdes que de seguida se apresentam encontram-se agrupadas- de acordo com as
duas grandes areas cobertas pelo ambito desta auditoria, a saber:

M Processos de Atribuicéo e Controlo de Pensdes;
M Processos de Gestéo de Sistemas de Informac2o.
Edta sintese € um resumo das recomendagBes principais deste rdladrio — detalhadas, por

processo, no Anexo C — Recomendacdes Detalhadas — as quais deverdo ser encaminhadas,
pelas entidades visadas, as unidades organicas a que dizem respeito.

I1.2.1. Processos de Atribuicéo e Controlo de Pensdes

I ntegracdo de Sistemas

Os processos abordados representam a Ultima fase do ciclo de vida de um beneficiario/utente do
Regime Geral de Rensbes e, como td, ja dependem de informacdo proveniente de processos
anteriores, devendo estar devidamente integrados com estes.

Face a complexidade dos sistemas auditados e para evitar repeticdes desnecessarias.
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Deste modo, 0 processo de gestéo de requerimentos tem que comegar com a maior integracaéo
da informagdo entre os varios sSstemeas informéticos que suportam aidentificacdo de beneficiarios,
bem como o registo da sua carreira contributiva. Uma maior integracdo destes Sistemas permitira
que:

M Os dementos de informaggo inerentes a um requerimento de penséo sgjam disponibili-

zados, afimde
»  Pemitir a vaidagdo da informacdo gpresentada no requerimento no momento
em que é apresentado no CDSS,

» Reduzir o volume de informacgo introduzido no Sstema com a gpresentacéo do
requerimento; e

*» Reduzir o volume de correspondéncia necessiria para eclarecer eventuais
duvidas.

M O cdculo das pensdes sgja automético, minimizando a intervencdo humana, necessaria,
neste momento, parainserir informagdo omissano cdculo.

M A informacdo financeira inerente ao processamento de pensdes sga integrada autometi-
camente no sistema financeiro do ISSS (integracéo directa com o SAP R/3).

M A execucdo dos pagamentos sga efectuada e reconciliada eectronicamente com os
bancos “centrdizadores’, permitindo, assm, uma gestdo mais eficiente das tesourarias
do IGFSS.

M Uma maior informacdo de gestéo sga disponibilizada para permitir avaiar o desempe-
nho dos seus processos, bem como outros aspectos rel acionados com as responsabili-
dades do SSSS.

Uma Presenca Online

A integracdo destes sistemas também pode oferecer outros beneficios. Numa situacéo de integra-
¢ao desta informacdo, 0 ISSS teria a opcéo de utilizar a sua presenca na Internet para mais do
gue smplesmente a divulgacéo de legidacdo e outra informacdo. Com os devidos mecanismos de
seguranca implementados, € também possivel  disponibilizar, aravés da Internet, a cada
beneficiério/utente a capacidade de:

M Vdidar o seu histérico de contribuigdes;

M Actudizar outras informagdes, como moradas e detalhes de contas bancarias,

M Efectuar smulagdes de caculos, com base no seu histdrico de contribuigdes;
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M Preparar e, eventudmente, apresentar requerimentos de pensao, e
M Comunicar com 0 ISSS.

A apresentacao das declaractes de contribuicdes em formato eectronico por parte das empresas
va permitir reduzir os atrasos no registo da carreira contributiva, possibilitando, assm, ao
contribuinte/beneficiario vaidar os seus registos de contribuigdes e os seus dados pessoais de
formaquase imediata. A possibilidade de apresentac@o de um requerimento online permitird que:

M A carreira contributiva do requerente possa ser vaidada pelo préprio antes de apresen
tac8o do requerimento;

M A vaidacdo automética da informacéo declarada no requerimento;

M O requerente/beneficiario/utente tenha um meio de actudizar os seus dados pessoas
como morada e detalhes bancarios,

M O volume de informaco introduzido pelos eementos do CDSSS sga significativamente
reduzido;

M A recepcéo do requerimento Sirva somente para confrontar a declaracéo efectuada pelo
conferente com os documentos apresentados,;

M O datus do requerimento sgja visivel ao requerente quando acede via Internet, poupan-
do assim tempo e custos de des ocacles aos CDSSS;

M Assmulagdes de pensdes provaveis sgjam efectuadas online, reduzindo assm o volume
de requerimentos manuseados pelos CDSSS e pelo CNP,; e

M O requerente possa imprimir uma copia do seu requerimento preenchido para eventua
apresentacdo, com a documentacdo comprovativa necessaria, ao respectivo CDSSS.

Dado que nem todos os requerentes teréo acesso a Internet, sera ainda necessario disponibilizar
outras formas de gpresentacéo dos requerimentos de pensdo; mas, as maiores eficiéncia e
eficacia associadas a gpresentacdo de reguerimentos online permitirdo  uma  maor
disponibilidade, por parte dos CDSSS, para dar resposta a um volume de requerimentos cada
VEZ maior.

Esta solucéo pouparia tempo e custos, ao Estado e ao requerente, no processo de recepcéo e
processamento do requerimento de uma pensdo, dando também resposta a outro aspecto
apontado neste relatorio — a fata de diferenciacdo, em termos de prioridade, entre o tratamento
dado a calculos provaveis de pensio e a cdculos efectivos.
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Definicdo de Prioridades

Considera-se que um cdculo provavel de pensdo representa a prestacéo de um servico de
informagdo para que o requerente possa avaiar se deve ou néo reformar-se. O cdculo provave
né tem que conferir o direito a uma penséo, mas oferecer uma smulagéo da pensdo que um
benefici&rio podera receber no momento de reforma. Uma smulacéo efectuada online, com os
dados reais do beneficiario, ofereceria uma resposta mais atempada sem a carga administrativa (e
eventuais atrasos) associada a um requerimento de pensdo efectivo.

Na medida do possive, 0 ISSS deve também desenvolver os conhecimentos e as competéncias
necess&rias para que os caculos de pensdes provavels sgjam efectuados nos CDSSS, dando
assm uma resposta mais imediata ao publico e reduzindo o volume de requerimentos que tém que
Ser processados e enviados para 0 CNP para eventud deferimento. Esta diferenciacéo permitira

M Dar prioridade ao deferimento de requerimentos de pensdo definitivos;

M Criar mais conhecimentos e competéncias nos CDSSS, no que se refere ao deferimento
de pensdes; e

M Reduzir os prazos de resposta médios do | SSS aos requerimentos apresentados.

Flexibilidade de Célculo

A legidacdo inerente ao deferimento e cdculo de pensies ndo é est&ica Assim, considera-se
gue os Sstemas e programas que dao apoio ao cdculo das pensdes tém que ser suficiente flexi-
veis paradar resposta a umalegidacéo dindmica

Deste modo, recomenda-se que o programa de célculo de pensdes sgja parametrizavel, de forma
que qualquer dteracdo no cdculo da pensio necessite somente da ateracdo da parametrizacdo
daférmulae ndo da dteracdo dos programas que efectuam os caculos.

O CNP ja efectua a codificacdo do tipo de pensdo consoante o tipo de regime aplicavel a
pensdo. Recomenda: se, por iss0, que a formula de clculo sga parametrizavel consoante codigo
da pensdo, de forma a impedir a dteracdo do programa de célculo cada vez que um cdculo de
pensdo novo tenha que ser introduzido.

Também avalidacdo do caculo, por parte do conferente, deve ser efectuada com um programa
online, que permita essa vaidagdo e a impresso do verbete no momento em que o cdculo é
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efectuado. Este agpecto permitira reduzir o nivel de manuseamento de requerimentos e o prazo
necessario para o deferimento de um requerimento.

Os programas utilizados devem também assegurar que todos os dados introduzidos no céculo
sd0 gravados e fazem parte do respectivo registo no sstema. Em situagtes onde o célculo da
pensdo é efectuado mais do que uma vez, todos os cdculos que originem uma ateracdo ao valor
de pensdo a pagar devem ficar registados como parte do historico do requerimento, para assegu
rar o rasto das ateracoes.

I1.2.2. Processos de Gestéo de Sistemas de I nformacéao

Estratégia de Sistemas de I nfor macéo

Para alcancar o objectivo de uma arquitectura de Sstemas de informaco integrada, que suporte
de forma efectiva 0s processos do ISSS, € necessario ter:

M Uma edraégia de sistemas de informacdo de médio/longo prazo bem definida e
edruturada em termos de projectos distintos, com prazos de execucéo bem definidos;

M Uma arquitectura aplicaciond que agpresente uma viso detalhada das funcionalidades
informaticas que serdo necessarias para dar resposta as necess dades dos processos do
ISSS;
M Um mode o de informacao e de dados detalhado.
O IIES ja tomou os primeiros passos neste sentido, com a definicdo do Novo Sistema de
Informacdo para 0 SSSS, mas recomenda-se que o Conseho Consultivo do IIES sga
congtituido 0 mais rapidamente possivel, para acelerar a concretizacdo desse projecto.
Arquitectura Tecnologica e Aplicacional
Como parte integrante do projecto para 0 Novo Sistema de Informacdo do SSSS sera necessa
rio reflectir sobre a arquitectura tecnoldgica actua. Uma maior uniformidade das plataformas tec-
nol 6gicas existentes no ISSS permitiria:

M Maior integracdo entre os sSistemas do ISSS;

M Maior redundancia de sistemas, oferecendo, assim, maior seguranca e estabilidade na
prestacdo de servigos informéticos;



M Mehor aproveitamento das funcionalidades inerentes as novas tecnologias;

M Reducdo dos custos inerentes a gestdo e a manutencdo das variadissmas plataformas
utilizadas, bem como do custo da manutencéo das varias versdes de uma aplicacao;

M Reducdo dos recursos necessrios para dar apoio aos utilizadores dos varios sistemas e
aplicacoes,

M Maior flexibilidade na resposta a dteragdes na legidacdo com impacte nos sistemes,

M Mudanca para uma Unica dataforma tecnolégica, com custos mais baixos por unidade
de processamento;

M Reducdo da dependénciado | SSS em relacéo aos escassos recursos com competéncias
técnicas para gerir certos sstemeas; e

M Reducdo do risco associado a provavel obsolescéncia de certas plataformas no médio
prazo.

De facto, a uniformizac@o de plataformas permitird ao I SSS focar os seus recursos (limitados) na
maior informatizacdo dos Seus Processos e Menos na manutenco e gestéo dos mesmos. Esta
melhoria b é possivel com a definicdo de uma estratégia de Sstemas de informagdo que vise a
uniformizacdo e integracdo dos varios Sstemas e contemple a avaliacdo dos requiSitos necessarios
para efectuar atransi¢do para esta nova realidade.

Controlo da Qualidade

A trans¢do dos Sstemas exigentes para 0 Novo Sisema de Informac@o va exigir um rigor e
controlo significativos, associados:

M Ao desenvolvimento de novos sistemas e aplicacdes para que cumpram com oS
requisitos funcionais dos processos do ISSS;

M A migracio deinformago e dados dos sistemas existentes para 0s novos.
O nivel de aceitacdo, bem como a compreensdo dos beneficios que novos sSstemas podem
apresentar, estéo directamente relacionados com a capacidade do ISSS para controlar a exe-
cucao destes projectos e gerir a qualidade da informacéo transitada. Neste sentido, 0 I SSS deve
considerar um maior acompanhamento no processo de controlo de quaidade de desen
volvimentos, que monitorize e assegure:

M A execucéo controlada e atempada dos projectos em curso;
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M O cumprimento dos requisitos funcionas estabelecidos;

M A implementacdo, nas novas aplicagdes, de controlos financeiros e operacionais
aficientes, que vaidem a informagdo introduzida, garantindo a integridade da
informacdo processada; e

M A integridade dainformagdo migrada entre Sstemas.

Seguranca de Sistemas de I nformacéo

Num ambiente em que os processos do |SSS estdo cada vez mais informatizados, € fundamenta
que a seguranca dos sistemas e da informagdo que é processada sga savaguardada. Esta
seguranca deve ser abordada de forma integrada. O I1ES esta a tomar 0s primeiros passos, mas
recomenda: se que sgja considerada a concepgao e implementacdo de uma arquitectura de segu-
rancaintegrada para o I SSS.

Esta arquitectura de seguranca tem que:

M Ter o0 apoio e aceitacdo de todas as entidades do | SSS que assumem responsabilidades
pela gestéo de sistemas de informagao;

M Ser baseada numa avaliagdo dos riscos inerentes aos sistemas de informacao do ISSS;

M Consderar e classificar a informacdo do 1SSS, bem como os requisitos de seguranca
inerentes ainformacéo mais sensivel ou critica;

M Definir as paliticas de seguranca que minimizem ou reduzam possivels impactes negati-
VOsS destes riscos, e

M As paliticas de seguranca tém que ser traduzidas em configuragdes de Sstemas seguras
e em procedimentos de administracdo e monitorizacdo direccionados as plataformas
tecnol dgicas.

Como parte desta arquitectura de seguranca, 0 | SSS deve também contemplar a definicdo de um
ou véaios Planos de Contingéncia de Sistemas de Informacdo, para assegurar a continuidade dos
Seus Sistemas mais criticos, e a redundancia de competéncias e recursos humanos para efectuar a

sua recuperacao.
A uniformidade de plataformas e sstemas contribuira sgnificativamente para a reducéo do

esforco necessério para definir e manter uma arquitectura de seguranca que dé resposta aos
riscos do ISSS.
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M onitorizacéo

A monitorizacdo dos processos de gestdo de sistemas de informacdo é um processo fundamenta
para assegurar:

M A mehoriado desempenho dos mesmos, e

M A identificacBo e minimizagdo dos riscos inerentes a um ambiente de sstemas de
informacao cada vez mais complexo, integrado e critico para o funcionamento do ISSS.
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. INTRODUCAO

l.1. Objectivos e Ambito da Auditoria

O Tribuna de Contas, reconhecendo a importancia da érea das pensdes da Seguranca Socid,
inscreveu no seu Programa de Fiscalizacdo para 2001 — Departamento de Auditoria VIl —area
lizacdo de uma auditoria a0 Sstema de atribuicéo e controlo de pensdes, com vista a avdiar em
gue medida o0s seus processos oferecem as garantias necessarias para acancar os objectivos
estabelecidos pela legidacdo vigente e consequente andise dos procedimentos a ees subjacentes
gue visam aminimizacdo dos riscos inerentes.

Dado que uma componente significativa destes processos esta informatizada, o Tribund de Con
tas consderou importante avdiar também ainfra- estrutura informética que os suporta. Este docu
mento serve para relatar as conclusdes da auditoria efectuada aos processos de atribuicéo e
controlo de pensdes, bem como aos processos de gestdo de sistemas de informagéo que os
suportam.

O fendmeno da transcéo destes Sstemas para 0 EURO aargou 0 éambito inicia dos trabalhos,
dado que os riscos associados a esta transicdo poderiam ter um impacte profundo sobre os
processos de atribuicdo e controlo de pensdes. Para assegurar um relato atempado sobre os
riscos associados ao Euro foi elaborado, em Dezembro de 2001, um documento, no qua se
encontram inscritas as conclusdes e recomendacdes entéo emitidos.

Ill.2. Metodologia

Atendendo ao peso que as pensdes do Regime Gera tém no total da despesa com as prestagoes
diferidas, foi determinado que o objectivo centra desta auditoria fosse o levantamento e avdiacéo
do sistema de atribuicdo e controlo das pensdes do Regime Geral, em duas vertentes dittintas:

¢ tramitagdo processud, quer adminidrativa, quer financeirg, e
¢ consequente andise do tratamento automatico da informacdo e do respectivo
processamento, pagamento e control os efectuados.

Nesse sentido, a auditoriafoi divididaem duas fases distintas:
* A primera foi desenvolvida com o objectivo de fornecer ao consultor externo na &ea

dos sstemas de informacdo, um documento® de suporte, no sentido de Ihe proporcionar
uma visio transversa relativamente ao universo envolvido no trabaho a redlizar, dando-

Vide Anexo E— Levantamento dos Circuitos e da Arquitectura I nfor mética
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se um especia destague a0 levantamento dos processos envolvidos e a descricdo das
tramitacOes a ees inerentes, tendo-se, para tal, procedido ao levantamento dos circuitos
implementados respeitantes, designadamente:

= tramitacdo processud e adminigrativa relativa a atribuicdo das prestacies,
»  processamento e pagamento das prestacdes atribuidas;

= controlo inerente aos procedimentos anteriores,

» |evantamento exaustivo das aplicages no ambito deste sstema;

» Nasegunda, ja com a participacao do consultor externo, efectuou-se uma andise dos Ss-
temas informéticos e das respectivas aplicagdes que suportam os processos de atribuicéo
e controlo de pensdes. Para enquadrar o &mbito desta auditoria informética no contexto
do SSSS, considerouse importante identificar e caracterizar:

= 0sprincipais processos de atribuicéo e controlo de pensdes,
»= a arquitectura informética, nomeadamente as gplicagbes, plataformas e redes
informéticas que suportam 0s mesmos, e
= 0S processos de gestéo de sistemas e tecnologias de informagdo que os suportam.
Embora a andlise incida sobre os processos na sua forma actud, o universo tratado foi limitado

aos processos deferidos no ano de 2000, relativos, exclusivamente, as pensdes do Regime Gerd
— Invdidez/ Vehice e Sobrevivéncia

111.3. Exercicio do Contraditorio

De harmonia com o disposto no art.° 13.° da Le n.° 98/97, de 26 de Agosto, foram ouvidas,
para, querendo, alegar 0 que houvessem por conveniente acerca do relato de auditoria, as
Seguintes entidades:

[ Gabinete do Ministro do Trabalho e da Solidariedade;

M Indtituto da Solidariedade e Seguranca Socid;

M Indtituto de Informética e Estatistica da Solidariedade;

M Indtituto de Gestdo Financeira da Seguranca Social.



Destas, remeteram aegacdes’ dentro do prazo determinado o Ingtituto da Solidariedade e Segu
ranca Socia e o Indtituto de Informética e Edtatistica da Solidariedade.

Todos os comentérios recebidos foram objecto de andise, tendo eventuais citagdes e os respec-
tivos comenté&rios sSdo introduzidos no Anexo B — Detalhe dos Resultados da Auditoria, nos
pontos pertinentes, em tipo de letra diferente, projectando-se as eventuas ateragoes, sempre que
se revelou adequado, no texto do relatorio.

lll.4. Condicionantes e Limitacdes

O desenvolvimento desta accéo foi sujeita as seguintes limitagdes e condicionantes:

» A andlise dos programas de cdculo revelou que os vaores de pensdes caculados e
registados no ficheiro de pensionistas sBo gravados por cima dos registos existentes,
eliminando o rasto das pensdes anteriormente pegas, 0 que inviabilizou a sua vdidagéo
directa;

> Rdativamente as diferencas detectadas e embora a entidade responsavel pelo cdculo e
processamento das pensdes pretendesse andisalas exaudivamente, as limitacOes de
tempo para a execucéo desse trabalho ndo permitiram que tal objectivo pudesse ser
alcancado.

Destaque-se, por ultimo, o facto de num trabalho com as caracteristicas e complexidade do pre-
sente, em que estdo envolvidas diversas entidades e onde foram contactados diferentes dirigentes
e técnicos de varios organismos, se obteve, de todos eles, uma colaboracéo cordia e colaborant
te, consubstanciada no fornecimento de todos os e ementos solicitados e na prestacdo de todas
as informacles pretendidas, necessarios a realizacdo desta auditoria.

Incluidas no Anexo F.
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IV. ENQUADRAMENTO JURIDICO-FINANCEIRO E INSTITUCIONAL

IV.1. Envolvente Sécio-Econdmica

Desde o fim da Segunda Guerra Mundia, o0 modelo de seguranca e proteccdo socia europeu
passou a representar um elemento fundamental para a estabilidade e coesfo socid e uma compo-
nente importante do moderno contrato social. Desde meados dos anos setenta, em consequéncia
de um vasto conjunto de factores sicio-econdmicos desfavoravels, os modelos de sstemas
publicos de seguranca social europeus tém sdo sujeitos a um processo de reavdiacéo critica
pelas sociedades europeias. Entre esses factores desfavoravels, que afectam, tanto os Ssstemas
publicas, como os complementares, figuram:

A Tendéncia para a Acentuacéo do Envelhecimento Demogr éfico

O envelhecimento da populacéo europeia doriga a acelerar a adaptacéo dos sistemas de
reforma. Simultaneamente, 0 aumento do Nimero de pessoas muito idosas vem aumentar
as hecessidades em matéria de cuidados de salide e de servigos sociais. O desafio futuro
consiste na conciliagdo da satisfacdo destas necessidades e o0 controlo dos custos que
este gpoio socid implica

Os Efeitos do Fendmeno do Desemprego e as Alteragdes no Mercado de Em-
prego

O trabalho estd a mudar de natureza: tem-se tornado cada vez mais independente, qudifi-
cado e variado. O conceito de uma carreiralinear, que marcou o século XX, tem vindo a
desaparecer progressvamente. Quanto maior for a flexibilidade da vida profissiona, mais
0s cidadaos exigirao apoio ao sistema de proteccao socid.

As Novas Realidades Sociais
O novo equilibrio labord entre os sexos a nivel profissona entra em conflito com as
politicas familiares tradicionals, sendo necessio encontrar novas formulas para,

designadamente:

» ndo pendizar as mulheres que nNdo tiveram uma actividade remunerada;
» fadlitar a cobertura as criangas e as pessoas idosas.
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» A Necessdade de Adaptar os Modelos Tradicionais de Financiamento da Pro-
teccéo Social

As despesas de proteccéo socid representam 28% do PIB bruto da Unido Europeia,
compreendidas entre 16% e 35% * consoante o Estado-Membro. Estas despesas
desempenham um papel fundamenta na estabilidade politica, na coesdo socid e no
progresso econdmico. Apesar das necessdades fundamentais serem as mesmas, O
contexto socio-econdmico mudou e a necessidade de adaptar os sstemas € cada vez
mals urgente.

Em Portugal, a conta da Seguranca Socid representa, em 2000, aproximadamente 12% do PIB
naciond ° e a sua sustentacdo apresenta-se, cada vez mais, como um desafio significativo paraa
economia do pais, dado que o sistema publico de seguranca socia tem acumulado vérias insufi-
ciéncias quanto:

» aosniveisde proteccdo socia prestados aos seus cidadaos;
» adéfices de eguidade quanto ao modo de redlizacdo dessa proteccdo; e
» adéfices de eficicia na organizacdo e gestéo desse sgema.

Em face da evolucdo demogréfica, socid e econdmica, acima descrita, € cada vez mais urgente
gerir o equilibrio financeiro e melhorar a eficiéncia e eficacia do sstema publico de seguranca
socid a curto, médio e longo prazos, dcangcando, Smultaneamente, os objectivos de melhoria de

proteccdo, através da actualizacdo de pensdes e do melhoramento do poder de compra das
mesmas.

Fonte: europa.eu.int; ndo € mencionado o ano de referéncia.
Fonte: www.seg-social.pt.



Gréfico 1- CSS- Despesas etransfer éncias dos Principais Agregados (% PIB) — Continentee RA
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A Le n.° 17/2000, de 8 de Agosto, veio introduzir na filosofia do Sstema de seguranca socid
uma sfrie de transformagfes que visam a subgtituicdo do paradigma assistenciadista por um novo
modelo de proteccdo social com o objectivo de promover a “melhoria das condicoes e dos
niveis de proteccdo social e o reforco da respectiva equidade’, a “eficacia do sistema e a
eficiencia da sua gestao” e a“sustentabilidade financeira (...)” do Sistema de Solidariedade e
Seguranga Socid (SSSS) cujas despesas sofreram no Ultimo decénio um forte crescimento retra-
tado no gréfico seguinte:



Gréfico 2- CSS - Despesas com Pensdes, Suplementos e Complementos por tipo de modalidade
(pr ecos correntes) — Continentee RA
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O dcance dos supracitados objectivos, bem como a melhoria dos problemas existentes no
sstema publico de seguranca socia, requerem uma melhor gestéo dos seus recursos financeiros.
A mdhoria significativa exigida na gest@o dos recursos financeiros existentes e futuros é possivel
aravés de um maor e melhor aproveitamento dos sstemas de informacgéo para promover a
eficiéncia dos processos principais do SSSS, bem como uma mehoria da qudidade da
informacéo disponivel para gestéo da mesma.

Umamaior e melhor informatizacdo do SSSS permitira

= umamaior eficiénciano aendimento e seu relacionamento com o publico;

= uma maior ceeridade e capacidade de resposta no tratamento de processos de reque-
rimentos e processamento de pensoes,

» umamaior eficiéncia na sua interligacdo com outras entidades, como a banca e outras
reparticOes do Estado; e

= umamaor disponibilidade de informag&o sobre 0 seu desempenho.

Uma maior disponibilidade de informag&o inerente aos processos do SSSS contribuira para:

= mdhorar o entendimento existente das capacidades e responsabilidades financeras do
sistema publico de seguranca socid;

= amedhor definicdo, planeamento e execucdo de uma estratégia de equilibrio financeiro
do sstemaamedio longo prazos,

» suportar as decisdes edtratégicas do sstema publico de seguranca socid com informe:
céo fiavel e atempada; e



» mehorar a fiscdizacdo da recolha de contribuicdes e do pagamento de beneficios,
através da utilizacdo dos sstemas de informagcdo como um dos meios importantes do
combate a fraude.

O Estado Portugués reconhece também esta necessidade, no Acordo sobre a Modernizacéo da
Proteccao Social de Novembro de 2001, que prevé, entre outras medidas:

= “A melhoria da eficacia de gestédo e qualidade do desempenho do sistema de
solidariedade e seguranca social;

= O combate a fraude e evasdo contributiva e prestacional; e

=  Umsistema de informacéo” .

IV.2. Enquadramento juridico das Prestac@es Diferidas

Relativamente &s prestactes’ propriamente ditas, nas quais se incluem as pensdes’ de invalidez,
velhice e morte, quer do subsistema previdencia, quer do de proteccdo socia de cidadania,
eencam-se no quadro seguinte a legidacdo em vigor, ambito, condigdes de atribuicdo, montante
ou caculo e respectiva duracdo das mesmeas.

Utilizou-se como base de referéncia para os termos legais utilizados neste relatério o Dicionario Técnico
e Juridico de Proteccéo Social, dellidio das Neves, Coimbra Editora, Coimbra, 2001.

Designa-se por Pensdo a prestagéo pecunidria mensal, de atribuic¢éo continuada, a suprir a auséncia de
rendimentos decorrentes de diversas eventualidades, das quais as mais significativas, em termos de des-
pesa, sdo amorte (pensdo de sobrevivéncia), ainvalidez e avelhice (pensdo de velhice).



Tabda6-

Prestagdes Diferidas— Enquadramento Juridico

Prestaced L egisla-
¢do em vigor

Destinatarios
/Ambito

Condigdes de atribuicéo

Montante ou Célculo

Duracédo

Complemento soci-
al*

* DL n.° 329/93, de 25
de Setembro

« Beneficiarios cuja
pensdo estatutaria se
situa abaixo do mon-
tante garantido

*Sem condi¢des de recurso

«Valor necessario para perfazer o
montante minimo garantido

*Mensal

Pensdo deinvalidez

e DL n.° 329/93, de 25
de Setembiro;

e Portaria n.° 272/98,
de 29 de Abril

« Trabalhadores por
conta de outrem;

 Trabalhadores inde-
pendentes;

¢ Clero.

* Situacéo de incapacidade perma-

nente fisica ou mentall de causa ndo
profissional, determinante da
impossibilidade de auferir na sua
profisséo mais de 1/3 da
remuneragao correspondente ao
exercicio normal.

* Prazo de garantia; **

Em formagcéo: 5 anos civis seguidos
ou interpolados com registo de
remuneragdes superiores a 120 dias;
ou 1095 dias de doenca.

Férmula de calculo:
P=(2/100xn) x RR.

Assim a pensao é igual ao produ-

to da

«Taxa Global (2/100xn), i e, 2%
(taxa anual) vezes o nimero de
anos com 120 dias com remu-
neragdes, no minimo de 30% e
maximo de 80% pela

*Remuneragdo de referéncia (RR)
(R 10/14X10) — remuneragdes

14 prestagdes men-
sais no ano

* Até a0 termo da

incapacidade, ou
*Até a convolacdo em
pensao de velhice

dos melhores 10 anos dos 15
(ltimos revalorizados e divididos

por 140.
(na idade de reforma
por velhice)
* DL n.° 40/89, de 1 de | « Seguro social volun- | Prazo de garantia: «Valores fixos para grupos espe-
Fevereiro tario *72 meses de contribuicbes ciais de beneficiarios (ex: agr-
colas ***)
* Lei 1/89, de 31 de| s Trabalhadores com | Prazo de garantia: etaxa de formagdo de pensdes:
Janeiro; paramiloidose e doen- | 36 meses de contribuicBes 3%;
* Dec. Regulamentar n.° |  ¢a do Machado sRemuneragdo de referéncia:
25/90, de 9 de Agosto S/36
Pensdo deorfanda- |« Orfdos até a maiori- | Condigao de recurso: * 20, 30 ou 40% da penséo social
de* dade ou emancipagdo | Rendimento per capita de 40% da fixada anualmente conforme se
rmn (remuneragdo minima nacional) trate de 1, 2 ou mais orfaos de
« DL n.° 160/80, de 27 geral com o limite maximo para o pai ou mée. «Mensal

agregado familiar de 1 vez e meia « 14 prestages anuais.

aquela remuneracgéo

de Maio;

* Dec. Regulamentar n.°
71/80, de 12 de
Novembro

! Presume-se gue ndo recuperara dentro de 3 anos subsequentes a capacidade de auferir, no desempenho da profissdo, mais de 1/3
da remuneragdo correspondente ao seu exercicio normal;
* Prestacdo do regime néo contributivo;
** Prazos de garantia cumpridos:
v Até 12/73: 5 anos de inscri¢do e 30 meses de contribuigdes ou 5 anos de contribuigoes;
v Até 12/79: 3 anos de inscrigdo e 24 meses de contribuigdes;
v’ Até 9/84: 36 meses de contribuigdes;
v’ Até 12/93: 60 meses de contribuices.
**% 29 550%00 (desde Dezembro de 2000)
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Prestacted L egisla-
¢&o em vigor

Condlgoezgloe atribui- {4 ctante ou Caleulo

Destinatarios/Ambito Duracéo

« Conjuges e ex-conjuges
com direito a alimentos;
 Unido de facto ha mais de

2 anos titulares de direito a

«36 meses de contribuicdes | »Conjuge ou ex -cdnjuge : 60
ou 70% (se for 1 ou mais)
da pensdo do beneficiario;

«Filhos adoptados plenamen-

Conjuges e ex-conjuges:

« Com mais de 34 anos:
sem limite;

*Com 34 anos ou menos:

Pensao de sobrevi-
véncia

» DL n.° 322/90, de 18

de Outubro; alimentos; te: 20, 30 ou 40% se se durante 5 anos: excepto
« Dec. Regulamentar « Descendentes ou equipa- tratar de 1, 2 ou mais com com filhos a cargo ou
n.° 1/94, de 18 de rados. cdnjuge ou ex -conjuge com [ invalidez.
Janeiro direito e o dobro daquela
Na falta destes: percentagem sem conjuge; | Descendentes:
« Ascendentes a cargo; «Até aos 18 anos: sem
« Parentes, afins e equipa- QOutros parentes a cargo na condigdes;

*Dos 18 aos 25: curso
secundario ou superior;

*Até aos 27: mestrado,
pos-graduacdo e estagio.

rados em linha recta e até
ao 3.° grau em linha cola-
teral a cargo

falta de conjuge ou filhos:
30, 50 ou 80%, conforme
forem 1, 2 ou mais.

Pensédo Social*

* DL n.° 160/80, de 27
de Maio;
* DL n.° 464/80, de 13

 Residentes nacionais nao
abrangidos por regimes
contributivos.

Condicéo de recursos:

« rendimentos iguais ou
inferiores a 30% da rmn
(remuneragd@o minima
nacional) ou 50%,

Gera|:x¥xk

*26.250$00 mensais;

«Invalidez na paramiloidose
(e doenga do machado):
36.000$00;

de Outubro; tratando-se de casal; *14 prestagbes mensais. *Mensal
* Portaria 1141- * 65 anos para a velhice;
A/2000, de 30 de « a partir dos 18 anos em
Novembro caso de invalidez para toda
e qualquer profissao.
Penséo de Velhice
* Trabalhadores por conta | Prazo de garantia: Formula de Célculo:
* Portariade 18 de de outrem ; Em formag&o:** 15 anos P=(2/100 x n) x RR.
Dezembro de 1975; « Trabalhadores indepen- civis seguidos ou interpola-
* Dec. Regulamentar n.° | dentes; dos com registo de remune- | Assim a penséo € igual ao
40/86, de 12 de + Trabalhadores agricolas; | races igual ou superiora | produto da
Setembro; « Clero. 120 dias.*** « Taxa Global
¢ DL n.°392/90, de 10 (2/100 x n), i e, 2% (taxa
de Deloembro, Idade legal de reforma: anual) vezes o nimero de
e DL n.°195/95, de 28 e 65 anos —geral' anos com 120 dias com
de Julho; i ~ L
« DL n.°329/93. de 25 + 50 anos - mineiros; remuneracoes, no minimo
. ) 50 ou 55 dores: de 30% e no maximo de M |
de Setembro: . - pescadores; _~ | *Mensa
: } . 55 i de | 80%, pelas Remuneraces
* Portarian.® 272/98, ~ comercio de longo de Referéncia (RR) (R
de 29 de Abril curso,

55 0u 60 - desemprega-
dos;

¢ 60 - pilotos da aviagdo
civil;

Idade antecipada convencio-
nalmente para os beneficia-
rios que o requeiram.

10/14 x 10) — remunera-
¢des dos melhores 10 anos
dos 15 ultimos revaloriza-
dos e divididos por 140;

» Valores fixos para grupos
especiais de beneficiarios
(ex: agricolas****)

* SO previsto no regime nao contributivo;
** Prazos de garantia cumpridos:
v Até 12/73: 10 anos de inscrigdo e 60 meses de contribuigdes ou 10 anos civis de contribuicdes;
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v Até 12/79: 3 anos de inscrigédo e 24 meses de contribuigoes;
v’ Até 9/87: 60 meses de contribuigdes;
v Até 12/93: 120 meses de contribuicoes.
*** Para 0 seguro social voluntario: 144 meses;
**%% Desde Dezembro de 2000: 29.550$00. em Julho de 2001: 32.300$00;
**%x% Desde Dezembro de 2000. Em Julho 2001: com 70 anos ou mais: 31.250$00; com menos de 70 anos: 28.750$00



Prestaches’ Legisla- | 1y iatarios Ambito | CONdic0es deatribui- Montante ou Calculo Duragéo
¢ao em vigor cao
Pensdo de Viuvez* « Conjuge Sobrevivo (ou Condicéo de recursos: *60% da pensdo social
unido de facto) que por si | Rendimentos iguais ou infe- (15.750$00)
« Dec. Regulamentar n.° ndo tenha direito a qual- riores a 30% da rmn
52/81, de 11 de quer pens&o; (remuneragdo minima
*Mensal

Novembro;

» Dec. Regulamentar
n.° 92-B/94, de 28 de
Dezembro

nacional)

Prestacédo do Ren-
dimento Minimo *;
* %

e Lei n.°19-A/96, de 29
de Junho;

* DL n.° 164-A/97, de
27 de Junho;

e DL n.° 196/97, de 31
de Julho

Maiores;

Menores:

* gravidas;

* com outros menores a
cargo.

¢ Residéncia em Portugal;
« Condicéo de recursos:

v’ 100% da pensdo social
por cada maior até ao 2.%
v’ 70% da pens&o social por

cada maior além do 2.°;
v" 50% da pensdo social por
cada menor.

Diferenca entre:

* 0 rendimento minimo do agre-
gado nos termos da condicéo
de recurso e

* 0 rendimento do agregado

12 meses renov &-
veis

Subsidio por morte

* DL n.°322/90, de 18
de Outubro;

« Dec. Regulamentar n.°
1/94, de 18 de Janeiro

« Conjuges e ex-conjuges;
* Unido de facto ;
Descendentes ou equipa-
rados;

Na falta destes: ascen-
dentes a cargo; parentes,
afins e equiparados em
linha recta e até ao 3.°
grau da linha colateral a
cargo.

Condicéo de recursos:

Para os ascendentes, paren-
tes, afins e equiparados em
linha recta e até a0 3.° grau
da linha colateral a cargo:

Rendimento nao superior a
pensao social

» 6 vezes a remuneracdo de
referéncia, considerando-se
para base de célculo os 2
melhores anos civis dos dlti-
mos 5 sendo a remuneracéo
de referéncia igual a 1/24 des-
se valor.

« Por inteiro ao conjuge ou aos
descendentes; e

» Y% se houver uns e outros.

*Prestacéo Unica

* S0 previsto no regime ndo contributivo;
** Pode adicionar compensagdo pelas despesas de habitagdo
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IV.3. Dados Fisicos, Financeiros e de Gestao das Prestacdes Relativas a Pensdes

1VV.3.1. Dados Fisicos

O Quadro | apresenta aevolucdo dos dados fisicos no triénio 1998-2000, relativamente a popu-
lacéo abrangida pel os varios regimes de penses:

Quadrol - Evolucdo da Populagéo por Regime
(em milhares)
Variagao
Regimes 1998 1999 2000
1998/99 1999/2000
Regime Geral 1.810 1.863 1.928 2,9 35
Sobrevivéncia 475 490 504 3,2 29
Invalidez 307 311 301 1,3 3,2)
Velhice 1.028 1.062 1.123 3,3 57
RESSAA 498 466 446 (6,4) (4,3)
Sobrevivéncia 93 91 92 (2,2) 1,1
Invalidez 41 36 22 (12,2) (38,9)
Velhice 364 339 332 (6,9) (2,1)
RNCE 123 112 106 (8,9) (5.4)
Sobrevivéncia 4 4 3 0,0 (25,0)
Invalidez 50 46 47 (8,0) 2,2
Velhice 69 62 56 (10,1) 9,7)
Totais 2.431 2.441 2.480 0,4 1,6

Fonte: CSS/99 e Boletim Estatistico do I11ES

4?2

A expressao grafica dos dados reflectidos no quadro anterior € a seguinte;




Gréfico 3- Evolucao da Populacgdo por Regime
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Como e pode obsarvar, os pensionistas do Regime Gerd séo largamente maioritarios, represen
tando, em 2000, cerca de 77,7% do universo e, contrariamente ao que acontece com os dois
outros regimes, apresentam uma dindmica de crescimento podtiva, tendo até, relaivamente a
1999, acelerado esse crescimento.

1VV.3.2. Dados Financeiros

Reativamente aos dados financeiros, o Quadro || mostra as despesas efectuadas no triénio
1998/2000:



Quadroll - Evolucéo das Pensies de Reforma por Regimes e Eventualidades

(em milhares de contos)

Eventualida-
des 1998 % 1999 % 2000 % 1998/99 | % [ 1999/2000| %
= Sobrevivéncia 152.955( 13,0 166.349| 13,0 180.632 | 12,9| 13.394| 8,8 14.283 8,6
o} .
(O] Invalidez 171.596 ( 14,6 | 183.992| 14,4 188.102 | 13,4| 12.396 7.2 4.110 2,2
Q
% Velhice 605.528 [ 51,4 | 665.405| 52,0 740.891 52,7 | 59.877 9,9 75.486 11,3
4
Subtotal 930.079 | 79,0 |1.015.746 | 79,3 |* 1.109.625| 79,0| 85.667 9,2 93.879 9,2
Sobrevivéncia 17.089 15 18.118 14 20.118 1,4 1.029 6,0 2.000 11,0
% Invalidez 14.978 1,3 14.558 11 12.991 0,9 (420) | (2,8) (1.567) | (10,8)
g Velhice 127.971( 10,9 127.227 9,9 136.436 9,7 (744) | (0,6) 9.209 7,2
Subtotal 160.038 ( 13,6 | 159.903 | 12,5 169.545 | 12,1 (135) | (0,1) 9.642 6,0
Sobrevivéncia 3.404 0,3 4.604 04 6.042 0,4 1.200| 35,3 1.438 31,2
‘E'-') Invalidez 29.134 25 35.002 2,7 40.498 2,9 5.868| 20,1 5.496 15,7
pd
a4 Velhice 54.856 | 4,7 65.315 51 79.400 57| 10.459| 19,1 14.085 21,6
Subtotal 87.394 74| 104.921 8,2 125.940 9,0 17.527| 20,1 21.019 20,0
100,
Totais 1.177.511 011.280.570 | 100,0 1.405.110 | 100,0 | 103.059 8,8 124.540 9,7
Fonte: IGFSS
* - Este valor difere do constante na Conta Geral do Estado (1.109.610), mencionado no capitulo X1I do Parecer do Tri-
bunal de Contas sobre a CGE/2000 — designadamente no quadro XI1.41 —, sendo aqui utilizado dado ser a Unica
desagregagdo, por eventualidades, existente.
Graficamente

Gréfico 4- Evolucao dos gastos com Pensdes, por Regime
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Relativamente aos dados financeiros expostos no quadro anterior salienta-se 0 seguinte:

» As pensdes afectas ao regime geral representam 79 % do total dos gastos com
estas prestacdes, tendo-se registado, no seu crescimento relativo, uma estagnacdo de
1999 para 2000;

* As pensies do RESSAA denotaram, em 2000, um crescimento de 6%, contrariando a
tendéncia anteriormente registada;

* Finamente, no que respeita a0 RNCE, onde se inclui 0 Complemento Social, verificou-
se, em 2000, relativamente a 1999, um aumento de cerca de 20% no total das despesas
com este regime.

1V.3.3. Indicadores de Gestao

Apresenta-se, de seguida, aguns eementos informativos, recolhidos a partir dos rdatérios inter-
nos de acompanhamento, produzidos pela Unidade de Organizacdo Planeamento e Gestéo,
desenvolvidos com o objectivo de se obter uma imagem sobre a dimensdo e evolugéo procedi-
mental das actividades do CNP.

O conjunto de quadros e gréficos abaixo expostos relacionam os processos’ entrados, conclui-
dos e pendentes, em termos de volume fisico anua e média mensa e tempos médios de execu
¢ao, discriminados de acordo com as areas e eventudidades inerentes ao regime de seguranca
social em gprego, que subjazem a organizacdo de tarefas e distribuicdo de responsabilidades dern+
tro do CNP.

Os dados relativos ao nimero de processos entrados encontram- se sintetizados natabelainfra

Trata-se agui de processos administrativos, nao devendo confundir-se com os processos de natureza
informatica ou organizacional mais adiante referidos no presente relatério.



Quadrolll - Processos Entrados

) N.° de processos M édia mensal
Areas
1998 1999* 2000 1998 [ 1999 2000

Nacional e Internacio-
nal 176.611 199.667 190.637| 14.718] 16.639| 15.886
P. Invalidez 57.15] 62.309 52.004] 4.763 5.192| 4.334
P. Velhice 36.188 49.797 55.812 3.016| 4.150[ 4.651
P. Sobrevivéncia** 43.030, 44.154 42.002] 3.586 3.680[ 3.500
Despesas de funeral 40.242 43.407 40.819] 3.354/ 3.617| 3.402
Nacional 153.564 173.597 166.000] 12.797| 14.466| 13.833
P. Invalidez 48.364 52.184 43.708 4.030] 4.349 3.642
P. Velhice 26.978 39.193 44907 2.248 3.266 3.742
P. Sobrevivéncia** 38.738 39.691 37.441 3.228 3.308| 3.120
Despesas de funeral 39.484] 42.529 39.944( 3.290| 3.544| 3.329
Internacional 23.047 26.070 24.637 1921 2173 2.053
P. Invalidez 8.787 10.125 8.296 732 844 691
P. Velhice 9.210 10.604] 10.905] 768 884 909
P. Sobrevivéncia** 4.292] 4.463 4.561 358 372 380
Despesas de funeral 758 878 875 63| 73 73
* Os dados disponibilizados, relativos ao ano de 1999, inseridos nos relatérios de 2000 e 1999, apresentam

contradicOes.

** |ntegra o subsidio por morte.
Fonte: Centro Nacional de Pensbes — UOPG (ex-DSOPG/DPG).

O nimero de processos entrados revela um comportamento oscilatorio ao longo do triénio.
Depois de um acréscimo, de 1998 para 1999, na ordem dos 23.000 processos, em 2000 o ni
mero de processos entrados baixou para um volume total a volta das 190.000 unidades. Este tipo
de dinamica reflecte-se em quase todos os el ementos desagregados, com excepgao da penséo de
vehice que revelou um crescimento, embora em desacel eracéo, ao longo do periodo (no agre-
gado naciond e internaciona, a pensdo de velhice cresceu, em 1999 e 2000, 37,6% e 12,1%
respectivamente).

Regige-se, igudmente, a evolucdo da posicdo relativa do volume dos processos por
eventudidade. A pensdo de velhice que, no agregado naciond e internaciona, em 1998, ocupava
a ultima posi¢do (20,5% dos processos entrados), inverteu, em 2000, posicdo, passando a
liderar 0 nimero de processos entrados, com 29,3% do volume globa, sobretudo em detrimento
da pensdo de sobrevivéncia
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Os processos com origem no territério naciona s2o largamente maioritarios, representando cerca
de 87% do total dos requerimentos entrados no CNP. O gréfico abaixo demonstra a distribuicéo
dos processos entrados por origem:

Gréfico5- Processos entrados no CNP em 2000

87%

13%

O Nacional B Internacional

A expressao grafica da distribuicdo dos processos entrados da area naciona por tipo de eventue
lidade € a seguinte;

Gréfico 6- Processosda Area Nacional
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* Os dados disponibilizados, relativos ao ano de 1999, inseridos nos relatérios de 2000 e
1999, apresentam contradigdes

@ P.Invalidez 0O P.Velhice @ P.Sobrevivéncia

Corroborando a tendéncia atrés constatada, relativa ao cimulo naciond e internaciond, também
no amhito restrito a &ea naciond € notdrio o ganho de importéncia relativa, em volume, das
pensdes de velhice, ao longo do periodo, com ganho da lideranca no nimero de processos
entrados e, paraelamente, a perda de posi¢éo dominante da pensdo de sobrevivéncia

Relativamente aos processos concluidos no triénio 1998/2000 e a respectiva média mensdl, veja
Se 0 quadro seguinte:;

a7



QuadrolV - Processos Concluidos

) N.° de processos M édia mensal
Areas
1998 1999* 2000 1998 | 1999 2000
Nacional e Internacional 177.024] 190.153 192,902 14.752] 15.846| 16.075
P. Invalidez 57.427| 58.649 54.079] 4.786 4.887 4.507]
P. Velhice 36.533 44785 57.772 3.044f 3.732 4.814
P. Sobrevivéncia* 42.890 43.525] 41.117 3.574 3.627 3.426
Despesas de funeral 40.174] 43.194 39.934 3.348 3.600( 3.328
Nacional 154.546 166.423] 168.102| 12.879 13.869| 14.009
P. Invalidez 48.918 49.633 45559 4.077| 4.136( 3.797|
P. Velhice 27.292 35.450 46.730 2.274 2.954 3.894
P. Sobrevivéncia* 38.861 39.029 36.736 3.238 3.252 3.061
Despesas de funeral 39.475 42.311] 39.077| 3.290( 3.526| 3.256
Internacional 22.478 23.730 24800 1.873 1.978| 2.067
P. Invalidez 8.509 9.016 8.520 709, 751 710
P. Velhice 9.241] 9.335 11.042 770 778 920
P. Sobrevivéncia* 4.029 4.496 4.381 336} 375 365
Despesas de funeral 699 883] 857 58 74 71

* Os dados disponibilizados, relativos ao ano de 1999, inseridos nos relatérios de 2000 e 1999, apresentam

contradicOes.

** |ntegra o subsidio por morte.
Fonte: Centro Nacional de Pensdes — UOPG (ex-DSOPG/DPG).

Destaca- se dos dados observados, o crescimento constante ao longo do triénio do volume de
processos concluidos— 7,4%, de 1998 para 1999 e 1,5%, de 1999 para 2000. Recorde-se que,
rel ativamente aos processos entrados, havia- se registado oscilagBes ao longo do periodo.

Verifica-se também uma dteracéo da posicéo relativa das diferentes prestagtes no periodo. Em
2000 (1998) a proporcao das diferentes eventuaidades, nos agregados naciond e internaciond,
era a seguinte; invaidez 28,03% (32,44%), velhice 29,95% (20,64%), sobrevivéncia 21,31%
(24,23%) e despesas de funeral 20,7% (22,69%).

Confrontando os dados do quadro em andlise com 0s relativos aos processos entrados, verifica:
se que o indice de cobertura’ dos processos concluidos em relacdo aos entrados, em termos
globais, foi, ao longo do triénio, muito eevado, Stuando-se proximo da unidade. No obstante,
de 1998 para 1999 houve uma ligeira quebra desde indicador, de 1 para 0,95; enquanto em

indice de cobertura = n.° processos concluidos/n.® processos entrados.



2000 o indice passou para o vaor de 1,01, o que revela, para este Ultimo ano, um ganho de €fi-
ciéncia na produgéo.

A quebra no indice de cobertura em 1999 verificou-se, sobretudo, tendo em conta os vaores
agregados das areas naciona e internaciond, nas eventudidades velhice e invdidez, com vaores,
respectivamente, de 0,90 e 0,94. E, procedendo-se a sua desagregacdo por &reas, 0s valores
mais baixos regigaram se também naguelas eventudidades mas na area internaciona, atingindo,
respectivamente, leituras de 0,88 e 0,89; enquanto que na area internaciona os vaores replica
ram o indice agregado.

Relativamente aos dados dos processos entrados e ainda ndo concluidos, vejase os quadros
abaixo:

QuadroV - Processos Pendentes por Eventualidade

) N.° de processos Variagéo (%)
Areas
Dez-98 Dez-99 Dez-00 1999/1998 | 2000/1999
Nacional e Internacional 46.827 52.674 51.236 12,5 2,7
P. Invalidez 31.059 31.205 29.948 0,5 (4,0)
P. Velhice 9.232 15.668] 13.092 69,7] (16,4)
P. Sobrevivéncia* 6.536 5.801 8.196 (11,2) 41,3
Nacional 36.347 42.247 40.942 16,2 (3,2)
P. Invalidez 24.394] 25.060) 23.971 2,7 (4,3)
P. Velhice 6.300, 12.185] 9.747, 934 (20,0)
P. Sobrevivéncia* 5.653 5.002 7.224 (11,5) 44,4
Internacional 10.480, 10.427| 10.294] (0,5) 1,3)
P. Invalidez 6.665 6.145 5.977 (7.9) (2,7)
P. Velhice 2.932 3.483] 3.345 18,8 (4,0)
P. Sobrevivéncia* 883 799 972 (9,5) 21,7

* Os dados disponibilizados, relativos ao ano de 1999, inseridos nos relatorios de 2000 e 1999, apresentam contradicoes.
** |ntegra o subsidio por morte.
Fonte: Centro Nacional de Pensdes — UOPG (ex-DSOPG/DPG)

Em relacdo aos processos pendentes e sua evolucdo no triénio, verifica-se que, apds um anda
mento negativo de 1998 para 1999 (os pendentes cresceram 12,5%), se procedeu auma ligeira
recuperacao em 2000, decréscimo nos pendentes em 2,7%. O crescimento dos processos
pendentes, em 1999, foi mais sgnificativo no conjunto da area naciona, com destaue para a
pensdo de velhice (+93,4%).

A mehoria registada em 2000 deriva sobretudo da recuperacéo entretanto efectuada nos pen-
dentes referentes a penséo de velhice (-20% na area naciond). Esta tendéncia positiva, embora
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embora sga generdizada a quase todas as eventuaidades, ndo abarcou a pensdo de sobre-
vivéncia, onde se congtatou um acréscimo significativo de pendentes de 41,3%.

Para se obter uma imagem mais detahada das pendéncias apresenta- se, no quadro seguinte, a
decomposicao dos processos pendentes por fases de tramitacao, a saber: nos CDSSS, em tran
sito e no CNP.

QuadroVI - Processos Pendentes por Fase de Tramitagéo

N.° de processos Variagdo (%)
Nacional e I nternacional
Dez-98 Dez-99 Dez-00 1999/1998 | 2000/1999
Nos CDSSS 21.834 21.745 20.955 (0,4) (3,6)
P. Invalidez 16.634] 15.385 15.652] (7,5) 1,7
P. Velhice 3.363] 5.335 4.369 58,6 (18,1)
P. Sobrevivéncia/Desp. Funeral 1.837] 1.025] 934 (44,2) (8,9)
Em Transito 3.102 3.413 5.030 10,0 47,4
P. Invalidez 1.084 1.018] 1.569 (6,1) 54,1
P. Velhice 600} 943 1.293 57,2 37,1
P. Sobrevivéncia/Desp.Funeral 1.418] 1.452 2.168 2,4 49,3
No CNP 21.891 27.516 25.251]] 25,7 8,2)
P. Invalidez 13.341] 14.802 12.727] 11,0 (14,0)
P. Velhice 5.269 9.390 7.430 78,2 (20,9)
P. Sobrevivéncia/Desp.Funeral 3.281 3.324 5.094] 1,3 53,2
Total 46.827| 52.674 51.236

Fonte: Centro Nacional de Pensbes

Conforme resulta da leitura dos dados observados, pode-se ainda precisar que:

Para a evolugdo verificada em 1999, que tinha ra pensdo de velhice o seu eemento
principal, contribuiram os atrasos verificados ao longo das diferentes fases da tramitacao,
assm:

= nos CDSSS: (+58,6%);

=  emtrangto: (+57,2%); e

= no CNP: (+78,2%).

Em relacdo a melhoria congtatada em 2000, que teve também na pensdo de velhice o
elemento com melhores valores, congtata- se que aquela se deveu principa mente a melho-
res desempenhos nos CDSSS (-18,1%) e no CNP (-20,9%), apesar da regressdo em
relacéo afase detransito (+37,1%).



Para uma melhor percepcdo das correlagtes que se estabelecem entre os trés grupos de dados
andisados — processos entrados, concluidos e pendentes — apresenta- se, como sintese, o Gréfico
7 queilustraa evolucdo em paralelo daqueles trés universos ao longo do triénio.

Gréfico 7- Processos Nacionais el nternacionais Agregados

250.000

200.000 A e

150.000 -

100.000 A

N.° Processos

50.000 A1

0

1998 1999* 2000

* Os dados disponibilizados, relativos ao ano de 1999, inseridos nos relatérios de 2000 e 1999,
apresentam contradicdes
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Na imagem gerada sfo perfeitamente perceptivels as consideracBes anteriormente expodas,
constatando-se que:

e 0 nimero de processos entrados apresentou um crescimento de 1998 para 1999,
invertendo- se essa tendéncia em 2000;

* 05 processos concluidos cobriam, em 1998, os processos entrados. Em 1999, o indice
de cobertura ficou abaixo da unidade, para, em 2000, a superar ligeiramente;

*  0S processos pendentes, em 1999, gpresentaram um crescimento com agum significado,
verificando-se, em 2000, uma ligeira descida dos mesmos.

Em relacéo a este Ultimo ponto é importante fazer uma observacéo find. Assm, apesar dos
processos pendentes, em volume, demonstrarem um comportamento oscilatorio, a sua relacéo
com o nimero de processos ertrados manteve-se praticamente constante ao longo do periodo,
apresentando valores na casa dos 26%.
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Um outro parametro importante acerca dos processos que correm junto do CNP é o tempo de
execucdo dos mesmos. O quadro abaixo reflecte os tempos médios observados pel os processos
concluidos.
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Quadro VIl - Tempo M édio dos Processos Concluidos

(em meses)
Periodos Homdlogos
Nacional e I nternacional Variaggo (%)
Dez-98 Dez-99 Dez-00

1999/1998|2000/1999
Invalidez 7.1 7.4 7,7 4,2 4,1
Nos CRSS 4,8 5,0 51 4,2 2,0
Em Transito 0,2 0,2 0,3 0,0 50,0
No CNP 2,1 2,2 2,3 4,8 4.5
Velhice 3,5 3,8 4,1 8,6 7.9
‘_g“ Nos CRSS 2,3 2,4 2,6 4,3 8,3
E Em Transito 0,2 0,2 0,2 0,0 0,0
No CNP 1,0 1,2 13 20,0 8,3
Sobrevivéncia e Morte 2,0 2,3 2,7 15,0 17,4
Nos CRSS 1,1 1,2 14 9,1 16,7,
Em Transito 0,3 0,3 0,2 0,0 (33,3)
No CNP 0,6 0,8 11 33,3 37,5
E Invalidez 12,5 12,8 12,2 2,4 (4,7)
§ Velhice 5,8 59 6,5 17 10,2
E Sobrevivéncia e Morte 4,3 52 5,9 20,9 13,5

Fonte: Centro Nacional de Pensdes

Dalatura dos e ementos inseridos na tabela, condtata se que:
*  0sprocessos da areainternacional sdo, em média, mais morosos que os da area nacional;

* 0 ordenamento decrescente das eventualidades, por tempo médio necessario para a
conclusio de um processo, € 0 seguinte: invaidez, velhice e sobrevivéncia e morte;

e emregra acomparacdo dos tempos médios de execucdo, dentro de um periodo homo-
logo ao longo do triénio, indicia que o tempo de execucdo necessario tem-se alargado; e
que, na &ea naciona, o crescimento do tempo médio necessario, foi mais acentuado nas
prestagtes de sobrevivéncia e morte e invalidez,

* nad&eanaciond, 0 maior consumo do tempo médio despendido, regista-se nos CDSSS
— sempre acima dos 50% do tempo global de execucao;
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» emrelacdo a area nacional, o crescimento do tempo médio de execucdo necessario, ao
longo do periodo em andlise, ocorrido no CNP, foi maior que a média de crescimento to-
td.

IV.4. Instituicdes do Sistema de Solidariedade e Seguranca Social

A organizacgo ingtitucionad do Sistema de Solidariedade e Seguranca Socid (SSSS), assentanos
seguintes ingditutos de ambito naciond, dguns dos quais dispdem de del egagdes regionais e distri-
tas

* Ingtituto de Gestdo Financeira da Seguranca Social (IGFSS), ao qual compete a
gestéo financeira unificada dos recursos econdmicos consignados no orcamento da segu-
ranca socid;

* Ingituto de Solidariedade e Seguranca Social (ISSS), que tem por objectivo a
gestéo das prestacoes do SSSS;

* Ingituto de Informatica e Edtatistica da Solidariedade (IIES), ao qua cabem a
concepcao, definicdo, implementacdo e avaiacdo do sistema de informacdo nas &reas de
solidariedade e seguranca socia, bem como as politicas de informética e estatitica;

* Centro Nacional de Prevencdo contra os Riscos Profissionais (CNPRP), tendo
como objectivo desenvolver actividades nos dominios da prevencéo, tratamento,
reparacao e recuperacdo de doengas ou incapaci dades resultantes de riscos profissonas,

* Ingtituto de Gestdo de Fundos de Capitalizacdo da Seguranca Social, com o
obj ectivo da gestéo de fundos de capitdizacéo;

e Ingituto de Gestédo do Fundo Social Europeu, responsave pela gestdo naciond do
Fundo Socia Europeu.

Em termos de organigrama, esta organizacao ingtitucional gpresenta- se como segue:



=
O SISTEMA DE SOLIDARIEDADE E SEGURANGCA SOCIAL
MTS
Ministério
do Trabalho e da
Solidariedade
IGFSS ISSS IIES CNPRP IGFCSS IGFSE
Instituto de Instituto da Instituto de Centro Nacional Instituto de Instituto de
Gestéo Solidariedade e Informética e de Proteccéo Gestéo de Gestdo do Fundo
Financeira da da Seguranca Estatistica da contra os Riscos Fundos de Social Europeu
Seguranga Social Social Seguranga Social Profissionais Capitalizagéo da
Seguranca Social
CNP
— Centro Nacional de
Pensbes
SRSSS

Servicos Regionais de
Solidariedade e
Seguranga Social (5)

CDSSS
Centros Distritais de
Solidariedade e
Seguranca Social (18)

Nos termos do Decreto-Le n.° 45-A/2000, de 22 de Margo, o Instituto da Solidariedade e
Seguranca Socia (ISSS) agregou, em matéria de prestagdes, as dribuicbes e competéncias
cometidas anteriormente as indtituigdes de ambito regiond e digtritd (CRSS — Centros Regionais
de Solidariedade e Seguranca Social e SSR — Servigos Sub-Regionais) g, também, ao Centro
Naciona de Pensdes (CNP). Dos sais ingtitutos acima mencionados, 0S primeiros quatro sfo os
gue se encontram mais directamente envolvidos no sistema que suporta a atribuicéo e controlo de
pensdes. Porém, considerando que o CNPRP foi j& objecto de auditoria auténoma por parte do
Tribund de Contas™, bem como as particularidades das prestagdes por cuja atribuicdo é
responsavel, optou-se por excluir este Centro da presente auditoria.

10 Vega-se 0 Relatdrio n.° 57/01-23S, disponivel para consultaem www.tcontas.pt.



V. PROCESSOS E SISTEMAS DE ATRIBUICAO E CONTROLO DE PENSOES

V.1. ldentificacdo dos Processos

Os processos principais do SSSS foram identificados e levantados através de entrevistas com os
responsaveis dos varios Servicos e Unidades do CNP, CDSSS, IGFSS e IIES. Com base no
levantamento efectuado e na documentacdo apresentada pelo CNP e pelos CDSSS, os proces-
S0s principals que congtituem o sistema de atribuicéo e controlo das pensdes abrangidas pelo
ambito desta auditoria S0 0s seguintes:

« Gestdo de Requerimentos™ — Tem inicio com a recepcdo do requerimento de pensio
(velhice, invdidez ou sobrevivéncia) num CDSSS (ou no CNP, no caso de ser um
reguerimento recebido do estrangeiro) e termina, sendo caso disso, com a transferéncia
do mesmo para 0 CNP, apds verificagdo de que todos os elementos necessarios foram
apresentados e integrados NO processo;

« Atribuicdo e Célculo de Pensdes™ — Inicia-se com a recepcao, pelo CNP, dos reque-
rimentos enviados pelos CDSSS (ou no CNP, no caso de ser um requerimento recebido
do edtrangeiro) e termina, em caso de deferimento, com a redizacéo do cdculo da
pensao ou, caso contrario, com o indeferimento e/ou arquivamento do processo;

« Processamento e Pagamento de Pensdes™ — Inicia-se com 0 processamento mensal
das pensdes calculadas e termina com a reconciliagdo dos pagamentos efectuados aos
beneficiérios e a emissio de estatisticas relativas a estas prestagdes.

E importante entender que o processo de Gest3o de Requerimentos ndo representa o inicio do
ciclo da vida de um contribuinte/beneficiario no SSSS, sendo gpenas a Ultima fase do seu envol-
vimento no ssema. Assim, 0 primeiro processo consderado no ambito deste trabaho ja
depende de outros processos que asseguram O registo da identificacdo do contribuin
te/beneficiario, bem como da sua carreira contributiva

1 Vide descricao detalhada destes processos no Anexo E— L evantamento dos Circuitos e da Arquitectura
Informatica

12 |dem.
13 | bidem.
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V.2. Os Processos de Gestao de Sistemas de Informacao

Os processos inerentes a atribuicdo e controlo de pensdes foram, e continuam a ser, suportados
pelos processos que dependem dos sistemas de informacéo. A gestéo destes Sistemas assegura
gue as tecnologias de informacdo utilizadas funcionam de forma correcta e fidvel. Os principais
processos de gestéo de sistemas de informacdo do SSSS foram identificados e levantados, tam-
bém, através de entrevistas com os responsaveis dos varios Nucleos e Unidades do CNP,

CDSSS, IGFSS e IIES. Com base no levantamento efectuado e na documentacdo apresentada
pelas entidades mencionadas, 0s principais processos de gestdo de sistemas de informagéo sfo
0S seguintes:

» Planeamento e Estratégias de Sistemas de Informacao;
»  Desenvolvimento e AquisiGao;

»  Operacdo dos Ambientes de Sistemas de Informacao;
=  Monitorizaggo.

Os processos de Desenvolvimento e Aquisicao de Sistemas de Informagéo, bem como os pro-
cessos de Operacdo dos Ambientes de Sistemas de Informaco tiveram uma énfase acrescida no
decorrer deste trabalho, dado que afectaram, de forma mais directa, 0s processos inerentes a
“atribuicéo e controlo de pensdes’.

V.2.1. AsPrincipais Aplicagdes

Durante o ano 2000, os processos relativos a “atribuicdo e controlo de pensdes’ foram
suportados por quatro sistemas informéticos principais, a saber:

* 0 Sigemade Identificacdo de Beneficiérios e Utentes (BNDBU);
» 0s Sigtemas de Requerimentos (FCR);

* 0 Sistemade Pensdes (FP); e

* 0 Sistema de Contabilidade Financeira— CONTICO.

Os sgemas de Identificaco de Benefici&rios e Utentes, de Requerimentos e de Pensdes sfo
sstemas proprietérios do CNP, centralizados em Lisboa, e assentam numa base de didos
gerida pela plataforma UNISY' S, sendo a sua utilizaco partilhada entre o CNP e os CDSSS, o
que possibilita que ambas as entidades possam partilhar informacdo sobre Beneficiaios e
Reguerimentos de Pensdes.

O ggema financeiro mais importante para 0 “sstema de atribuicdo e controlo de pensdes’
assenta no sistema CONTICO, gerido pela Unidade Financeira do CNP. No inicio do corrente
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ano, para poder dar resposta as exigéncias do EURO e do rovo POCISSSS, este sistema
informatico foi subgtituido pelo sstema SAP R/3. Dado que o ambito do trabaho contempla
somente 0 ano 2000, o sstema SAP R/3 n&o foi aqui considerado.

O levantamento efectuado revelou que, embora cada tipo de pensio implique um tratamento de
dados distinto, as transacgOes de introducéo e de consulta de dados que estdo a ser utilizadas
para registar os varios tipos de requerimentos de pensdes do Regime Gerd séo, na maior parte
dos casos, idénticas. No caso do calculo e processamento de pensdes do Regime Gerd, amaio-
ria dos programas utilizados no sstema do CNP para os efectuar € comum.

V.2.2. AsPrincipais Plataformas de Hardware

O sstema do CNP, que se configura como a pega central do SSSS no que respeita a atribuicéo
e controlo de pensdes, resde numa plaaforma UNISYS ClearPath IX. Este sstema é
dimentado por varios Sstemas didtritais, assentes em diferentes plataformas, designadamente:

* IBM S390 - CDSSS - Lishoa;

* IBM AS400 — CDSSS — Setubd, Vila Red, Braganga, Viseu, Castelo Branco, Aveiro,
Guarda e Coimbra;

* |ICL Series 39 — CDSSS - Porto, Braga, Leiria, Santarém, Beja, Acores e Madeira;

*  UNISYSXR6 — CDSSS - Faro.

Existemn, ainda, outras plataformas em UNIX, que sdo importantes para a transferéncia de dados
einformacdo entre os varios interlocutores deste sstema.

Funcionalmente, o0 CNP organiza e implementa formas de protecgéo socid relativas aos eventos
de invaidez, velhice, morte e outras prestagdes que com elas se relacionem ou sgam determina-
das pelo mesmo facto.

A fim de proporcionar uma visdo mais geral do sstema de informagéo em causa, o diagrama a
seguir representa o contexto do Centro Naciona de Pensdes com as entidades externas com as
quaisinterage.



Organismos es-
trangeiros de
Segurancga Social

Centro Nacional de Pensdes

V.2.3. A lInfra-estrutura de Redes

Os sstemas informéticos do SSSS estéo interligados através de uma rede ethernet, baseada no
protocolo TCP-IP, que liga todos os sistemas e instal agfes principais do 1SSS.

A edtrutura de redes do SSSS € baseada hum troco principal, com nés centrais no 1IES e no
CNP, e com ligagOes entre as seguintes regides:

* LishoaeVdedo Tgo;

* Norte;

e Centro;

o Alentgo;
* Algave;
* Acores, e
e Madeara

Os trogos principais foram desenvolvidos com aguma redundancia de ligaghes entre os vaios
sstemas regonais, tendo, cada um destes (com a excepcdo da Madeira e dos Acores), pelo
menos duas ligagdes indirectas ao IIES e ao CNP. Dado que os sistemas do CNP sf0 0s
sgtemas criticos para o funcionamento da atribuicéo e pagamento de pensdes do SSSS agregado
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pelo ISSS, o CNP tem um nimero significativo de ligacOes de rede com os centros didtritais. A

largura de banda no trogo de ligagdo com os Acgores foi entretanto aumentada para suportar a
introducdo do sstema SAP R/3.

A cada CDSSS foi atribuida uma classe de enderecos de IP especificos, tendo, cada um deles,
uma rede locad com pelo menos um dominio de Windows NT que suporta os clientes de rede.
Cada dominio tem um servidor de e-mail (MS-Exchange) e pedo menos um Backup Domain
Controller que replica a informagd de seguranca necessria para a autenticacdo dos
utilizadores. Neste momento n&o existe nenhuma segmentacéo da rede global, permitindo, assim,
alivre circulacdo de dados entre as vérias redes locais.
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VI. METODOLOGIA E RESULTADOS DA AUDITORIA INFORMATICA

VI.1. Metodologia de Avaliacéo de Riscos e Controlos

O ambito desta auditoria e os objectivos nela estabel ecidos incidem, fundamentalmente, sobre os
processos relativos ao sistema de “atribuicdo e controlo de pensdes’ e sobre 0s processos de
gestéo dos sstemas de informagdo inerentes aos mesmoas.

A metodol ogia adoptada direccionou-se para uma visao globa dos riscos e control os subjacentes
a0S Processos e sistemas que congtituem a “atribuicdo e controlo de pensies’, podendo ser
resumida nas seguintes fases.

* levantamento da Arquitectura de Sistemas e Tecnologias de Informagéo de Suporte;

* levantamento dos Processos Principais de Atribuicéo e Controlo de Pensdes,

* levantamento dos Processos de Gestdo de Sistemas e Tecnologias de | nformacao;

» idetificacdo e andise dos riscos mais dgnificativos associados aos processos de
atribucdo e controlo de pensdes bem como dos Sstemas e tecnologias de informagdo
gue 0s suportam;

» identificacdo e avdiacado dos controlos existentes para gerir os impactes dos riscos identi-
ficados,

* execucao de Testes aos Controlos; e

» relato das caréncias de Controlo detectadas e identificacdo das possiveis melhorias de
controlo.

Assim, a abordagem desta auditoria foi delineada, no s no sentido de se obter um conhecimen-
to detahado dos processos envolvidos no referido sistema, como para permitir a compreensao
dos processos de gestéo de sistemas e tecnologias de informagdo do SSSS e, assm, possibilitar
um adequado conhecimento dos impactes que os riscos do sstema de informacéo poderdo ter
neste processo.

Atendendo a que 0s varios processos enquadrados no ambito desta auditoria sdo suportados por
sstemas de informacdo e dado que a auditoria foi iniciada na fase de preparacdo da introducéo
do EURO (vita para a estabilidade do SSSS), considerouse necessario, neste ambito, caracteri-
zar, ndo gpenas a arquitectura informética subjacente, mas também, o processo de gestéo de
sistemnas de informagdo responsdvel para o efectivo controlo dos mesmos.

O modelo de processos aqui definido apenas contempla a sua discriminacdo até ao nivel da
actividade, sendo dado um maior detalhe aos processos de Tl (Tecnologias de Informacdo) que
tém agui maior énfase. A articulagcéo de cada um destes processos e actividades consta do
Anexo E — Levantamento dos Circuitos e da Arquitectura I nfor matica. Eda articulagéo foi
necessaria, quer para confirmar o entendimento do funcionamento das vérias actividades do
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processo de atribuicdo e controlo de pensdes do SSSS, quer para identificar os riscos e
controlos manuais e/ou informéticos inerentes aos processos enquadrados no ambito desta
auditoria

V1.1.1. Definicao de Conceitos

VI.1.1.1. CONCEITOSDE RISCOE CONTROLO

Para facilitar a interpretacdo, na leitura deste relatorio, importa definir, a partida, os conceitos de
risco e controlo, aqui utilizados num contexto especifico de auditoria a gestéo de sistemas e tec-
nologias de informaco.

Assm, RISCO € definido como quaquer evento ou omisséo de accdo que impossibilite o dcance
de um objectivo de uma Organizacdo. Esta definicdo € muito abrangente e deve ser considerada,
para o efeito deste trabalho, de uma forma mais redtrita, em termos dos riscos associados a ges-
t80 das pessoas, processos e tecnologias de sistemas de informagdo que enformam o Sstema de
atribuicdo e controlo de pensdes da seguranca socid.

A definicdo de CONTROLO contempla qualquer actividade, tarefa, processo, estrutura organiza-
ciona ou mecanismo implementado por uma Organizaco como parte integrante de seu processo,
de modo assegurar o alcance dos seus objectivos e salvaguardar os seus activos' .

E gerdmente aceite que a Administracio de uma Organizagao € responsével pela gestdo dos
riscos que possam afectar 0 acance dos seus objectivos. A gestdo proé activa destes riscos
requer a sua identificacdo atempada e a definicdo de um sstema de controlo que minimize 0 seu
impacte. Um sistema de control o efectivo deve, designadamente:

»  responder aos riscos inerentes aos Seus processos de “negécio”;

* S parte integrante dos processos de “negocio”’;

=  ser capaz de responder ariscos internos ou externcs, e

» ser cgpaz deidentificar e reportar fraquezas de controlo significativas.

Um processo que sga bem controlado tera que alcancar estes objectivos, mas, também, ser
capaz de demonstrar e medir a sua conformidade com 0s mesmos.

1 Turnbull Report.
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Existem vérios modelos de controlo [COSO™, Cobl T*® e SAC'"] que estabelecem objectivos
de controlo para 0s processos de uma Organizago.

O mode o de controlo interno pela COSO (que incide principalmente sobre 0s processos opera-
cionais de “negdcio”) requer que um sistema de controlo interno efectivo acance cinco objectivos
fundamentais

» Fabilidade e Integridade de Informagao;

= Cumprimento e Conformidade com Requisitos Legais em vigor;

»  Sdvaguardade Activos,

» Eficaciae Eficiéncia de Processos Operaciorais, e

=  Alcance dos Objectivos e Metas Estabel ecidas para os varios Processos Operacionais.

Estes objectivos de controlo, traduzidos no contexto de um processo, requerem:

» uma correcta segregacao de funcoes,
» asavaguarda de recursos utilizados;

= umacorrecta gestdo de erros; e
* (ue as transacgoes inerentes ap processo sgjam:

0 autorizadas — assegurando que todas as transaccOes sGo devidamente aprovadas
por pessoas autorizadas, de acordo com as regras estabel ecidas pela Organizagéo ou
outra regulamentacéo relevante, antes de serem registadas ou executadas;

o Vvalidas — assegurando que todas as transaccOes registadas representam a realidade
econdmica dos acontecimentos, que respeitam as leis rdlevantes e que foram
executadas de acordo com as exigéncias estabel ecidas pela Organizacao;

0 completas — assegurando que todas as transaccOes validas sfo registadas nos sste-
mas contabilisticos ou operacionais da Organizagéo;

0 correctas — assegurando que todas as transacgOes vdidas s80 correcta e
atempadamente registadas de forma congstente com os dados originais da transac-
cao.

A definicdo de um controlo, no contexto dos processos de “negdcio”, contempla todas as
actividades, tarefas e configuragfes técnicas implementadas para assegurar 0 acance dos
seguintes objectivos de controlo, para cada um dos processos avaiados:

1> coso - Committee of Sponsoring Organizations of the Treadway Commission
16 CoblI T- Control Objectivesfor Information and Related Technol ogy
7 sac- System Auditability & Control
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* registado — todas as transacgdes inerentes ao processo foram devidamente registadas;

» lancado — todas as transaccOes registadas sdo replicadas para todos os sistemas que
necesstam ou dependem dainformagéo introduzida;

e sumariado — os cdculos e resumos efectuados sobre as transacgies regi stadas 8o efec-
tuados correctamente;

» real —todas as transaccOes registadas sdo transaccdes verdadeiras e ndo duplicadas,

e atempado — todas as actividades associadas a0 pocesso sdo efectuadas dentro dos
prazos estabel ecidos para a sua execucao;

» classificado — todas as transacgOes registadas sao devidamente categorizadas de forma
a permitir a sua correcta andise e resumo;

» eficiente — todas as actividades associadas a0 [rocesso sto efectuadas de uma forma
que utilize o minimo de tempo e recursos, e

» eficaz— existe uma optimizacdo dos recursos atribuidos ou utilizados pelo processo.

O modelo CoblI T, desenvolvido posteriormente a0 modelo COSO, aprofundou os objectivos de
controlo para os processos de gestéo de sistemas e tecnologias de informacéo. Estes objectivos
pretendem assegurar a fiabilidade da informagdo processada pelos sistemas e tecnologias de
informacdo inerentes a um processo operaciona, assegurando:

» confidencialidade — a preocupacdo com a proteccdo de informacdo sensivel contra a
sua divulgacdo ndo autorizada;

» integridade — a preocupagdo com a exactiddo e representacéo da totalidade da infor-
macdo, assm como com a sua vaidacdo em termos de valores e expectativas da Organi-
zagao;

» disponibilidade — a preocupagéo com a disponibilidade da informagdo e os Sstemas que

agarantem sempre que ela € requerida pel os processos de “negocio”;

» ¢ficiéncia — a disponibilizacdo de informacéo aravés de uma afectacdo dptima s
recursos,

» ¢ficacia — ainformaco € relevante e pertinente para 0s processos de “negocio” e, ao
mesmo tempo, é disponibilizada atempada e correctamente, de uma forma consstente e
utilizave; e
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e cumprimento de requisitos legais — a preocupacao com o cumprimento da legidacéo,
regulamentos e compromissos contratuals a que 0s processos de “negdcio” estdo suje-
tos.

Os referidos model os de controlo sdo complementares, tendo ambos como objectivo o correcto
funcionamento de um processo de “negécio” para possibilitar 0 dcance dos objectivos definidos
pela Organizacdo. Os conceitos base subjacentes aos modelos COSO e Cobl T foram utilizados
extensvamente na avaiagcdo dos processos de atribuicdo e controlo de pensdes, enquanto o
modelo Cobl T foi utilizado, exclusivamente, na avaliacdo dos processos de gestéo de sistemas de
informacao.

V1.1.1.2. CONCEITOSDE AVALIAGCAODE PROCESSOS

Para a abordagem desta matéria foi necessrio definir, a priori, 0S processos que se enquadram
dentro do ambito estabel ecido para este trabalho, designadamente:

* identificacdo dos principais processos inerentes a atribuicdo e controlo de pensdes;

» definico e uniformizacdo de uma visdo das actividades que congtituem 0s processos de
atribuicdo e controlo de pensdes;

* identificacdo das interdependéncias dos processos reativamente aos sstemas de
informacdo subjacentes,

» interligacdo dos riscos e controlos identificados no decorrer do trabaho, permitindo,
assm, avaliar 0s mesmos no contexto dos respectivos processos afectados;

e comparacdo do modelo de processos existente com outros modelos de processos de
referéncia, como 0 modelo Cobl T, no caso dos processos de Gestdo de Sistemas de
Informacao; e

* ddimitacéo do anbito do trabaho a efectuar.

Um moddo de processos define as actividades principas de uma organizagéo,
independentemente do departamento funciona responsavel pela sua execucdo, ou do tipo de
produto ou servigo que é tratado. Para efeito deste relatdrio, o modelo de processos define trés
niveis hierarquicos, a saber:

* Actividade

Uma actividade representa um conjunto ou agrupamento de tarefas ou unidades de traba-
Iho digtintas mas indissociaveis. Uma actividade tem um ciclo de vida que enquadra varias
tarefas necessarias para atingir um objectivo mensuravel.

e Processo



Um processo representa um conjunto de actividades com um objectivo comum, mas com
limites ou fronteiras naturais. Um processo principd € hierarquicamente superior aum
processo, que agrega varias actividades.
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* Mega-Processo

A um nivel mais devado, um mega-processo representa um conjunto de processos prin
cipais com um objectivo e ciclo de gestdo comum. O modelo CobIT atribui 0 nome de
dominio aum mega— processo.

V1.1.1.3. CONCEITOS DA MATURIDADE DE PROCESSOS

A maior parte dos gestores ja foi confrontada com decisdes de investimento para o controlo dos
SEUS processos operacionals e da sua infra-estrutura de sistemas de informagao. Apesar do reco-
nhecimento, manifestado por uma grande maioria, da necessidade de agum investimento na ges-
t&0 dos riscos associados, é notoria a dificuldade em avdiar até que ponto 0 seu cudto é judtifica
do pelos beneficios dai resultantes. Para responder a esta questdo € necessario definir um
mecanismo de avaliacdo dos processos em questéo, para aferir, nomeadamente:

* astuacdo actua do processo;

* aevolucdo desgada para o processo; e

* um mecanismo de avaiacdo que permita compreender as melhorias acangadas mediante
0s objectivos estabel ecidos para 0 processo.

Um modelo de maturidade oferece um mecanismo que permite avdiar e definir o nivd de
desenvalvimento de um processo e a gestdo dos riscos inerentes a0 mesmo. O nivel de matu-
ridade correcto para um processo depende:

* das necessidades e objectivos da Organizagao;
» dasuadependénciareativamente aos sistemas e tecnologias de informacéo; e
» dovdor atribuido a suainformacéo.

Um modelo de maturidade permite a Administracdo de qualquer Organizacdo avdiar os
processos actuais e identificar 0s aspectos necessarios para os desenvolver até ao ponto de evo-
lucéo desgado, sendo que um aumento de maturidade e capacidade de um processo € SNénimo
de uma melhor gesto dos riscos que Ihe estéo associados e de uma maior eficiénciado mesmo.
O modelo de maturidade escolhido para este trabalho foi baseado no Capability Maturity
Model definido pelo Institute of Software Engineering e adoptado pelo modelo CoblT. Esse
modelo define os varios nivels de evolucéo de um processo com a pontuacdo respectiva numa
escalade 0 a5, como segue
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« 0-—Nao Existente

N&o exige uma actividade identificavel e a entidade ou organizagdo ndo reconhece a sua
necessidade.

e 1-—Principiante

Exigte evidéncia de que a organizacdo reconhece a necessdade de uma actividade definida
mas ndo exise quaquer padronizacdo do processo. Existem abordagens pontuas e
individuais que sdo aplicadas caso a caso. A abordagem de gestéo do processo € desor-
ganizeda.

* 2 —Repetitivo

A actividade j& evoluiu aé a0 ponto em que pessoas diferentes seguem procedimentos
gmilares para a mesma tarefa. Néo existe formacdo ou comunicacéo dos procedimentos ou
normes estabelecidas, deixando ao critério de cada pessoa envolvida a execucdo da
actividade. Existe um dto nivel de dependéncia sobre os conhecimentos de cada pessoa
envolvida no processo, e, por isso, aexisténcia de erros é provave.

¢ 3 —Definido

A actividade est4 padronizada, documentada e comunicada através de formaco. A respon
sabilidade de cumprir os procedimentos definidos é da pessoa envolvida. Ndo existem
mecanismos para avdiar os desvios em relacdo aos procedimentos estabelecidos. Os

procedimentos em s ndo sfo fisicados mas exise a formaizacdo dos procedimentos
exisentes.

¢ 4—-Gerido

E possivel monitorizar e medir o cumprimento dos procedimentos estabelecidos para possi-
bilitar medidas correctivas onde 0 processo néo € efectivo. Os processos ofrem mehorias
congtantes e congtituem boas préticas, o entanto 0 processo nNdo € automatizado, ou
adequadamente suportado, pela utilizac2o eficiente das ferramentas existentes.

5 — Optimizado

A actividade esta optimizada ao ponto de ser consderada melhor prética, resultado das
melhorias congtantes efectuadas e na comparagdo com outras organizagdes. As tecnologias
de informacdo sdo utilizadas de uma forma integrada, automatizando os processos de traba
Iho, melhorando o nivel de qudidade e eficiéncia do processo e permitindo uma rapida adap-
tacao do processo a mudanca.
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A tabela seguinte apresenta as préticas necessarias para a evolucdo de um processo, Nos seguin-

tes aspectos;
Tabeda7- Praticas Necessérias para a Evolugdo de um Processo
. Entendimento e Formacédo e ProcessoePréa- | TécnicaseAu- . Conhecimentos
Nivel A S . . Cumprimento L
Consciéncia Comunlca(;ao ticas tomatizacao ESpG:I alizados
Comunicagéo
Reconhecimento pontual sobre_ Abordagem p(:fntual
1 assuntos relaciona- | ao processo e as
do processo o .
dos com o proces: | préticas em vigor
0
Maior consciéncia Comunicagao Existéncia de um Existéncia de algu- M on t(.)” Z8Ga0
P global dos assuntos VA inconsistente
2 do préprio proces . processo intuitivo mas ferramentas
e das suas necessi- sobre assuntos
0. mas comum comuns .
dades pontuais
Préticas definidas, - - .| Monitorizagdo .
. . ) Estéo disponiveise é | . . Envolvimento pon-
Reconhecimento Formagao infor- padronizadas e - ) inconsistente, s
. utilizado um conjun- - tual de especialistas
da necessidade de mal que suporta documentadas medi¢ao do pro-
3 T . to de ferramentas o de Tl nos processos
actuar sobre o iniciativas indivi- permitindo a ! cesso iniciado, “ i
A . padronizadas . . | do“negécio
processo duais partilha de andlise de causas é
melhores préticas intuitiva
Técnicas estabel eci- Monitorizacso
Responsabilidades | das sfo utilizadas, e a torizag
~ o consistente em
pelo processo estdo | utilizag8o de ferra- ~
o . funcdo de um .
. ~ definidas, o proces- | mentas padronizadas ; Envolvimento de
Entendimento Formagao formal . . - conjunto de - .
s ~ so esta completo e | écumprida, mas . especialistas inter-
4 total dosrequisitos | suportaagestdo do L e indicadores de
as melhores préti- verifica-se uma ~ nos do processo.
do processo processo . ~ e gestdo estabele-
cas internas sdo utilizagdo limitada .
- . cidos, com a
utilizadas datecnologia .
andlise de causas
padronizada
Monitorizagdo
global em funcéo
de um conjunto de
Formagéo e comu- Indicadores de
ormas o gestéo estabeleci- | Utilizago de
nicagdo suportam Teécnicas sofisticadas . L
- o ~ . . dos, aandlise de especialistas
Visdo e entend - a utilizagcdo de S&o aplicadas as sdo implementadas e . . .
P o " . causas € padroni- externos e lideres da
5 mento pro-activo melhores préticas melhores préticas 0 Uso extensivo de e
L R zada e as excep- inddstria para
do processo externas utilizando | externas tecnologia € optimi- . - L .
] ¢oes sdo analisa- definir melhorias no
conceitos de ponta zado -
daseasacgdesde | processo

mel horia necessa-
rias sdo tomadas

A avdiacéo efectuada dos processos de gestdo das tecnologias de informacdo do SSSS é
baseada nos nivel's de maturidade estabe ecidos nos termos deste modelo. E importante reconhe-
cer que aevolucdo de um processo implica um maior investimento de recursos na Sua monitoriza-
¢a0 e gestdo. Por outro lado, considerando o custo/beneficio associado a gestdo de uma activi-
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uma actividade, nem sempre € viavel, para uma Organizac@o, evoluir a maturidade de todos os
SEUS Processos para nivels optimizados.

V1.1.2. Processos de Atribuicdo e Controlo de Pensbes

A avdiagao dos riscos e control 0s associados aos processos relativos a “ atribuicao e controlo de
pensdes’ baseou-se na redizacd de entrevistas com o0s responsiveis dos departamentos
directamente envolvidos nestas matérias, bem como na observagao e ingpecgdo de documentos e
outras evidéncias eectronicas, que permitiram confirmar 0 seu entendimento e posterior identifi-
cacao dos riscos e dos control os existentes para 0s colmatar.

A avdiagao de riscos pretendeu, essencidmente, avaliar se 0s procedimentos existentes assegu-
ravam:

* Uma correcta segregacdo de fungdes entre os varios elementos envolvidos na execugdo
do processo;

= umacorrecta aplicacdo dos requisitos legais estabel ecidos,
» asdvaguarda adequada de recursos financeiros,

= um funcionamento eficiente e eficaz do processo; e

afiabilidade e integridade da informag&o produzida no processo.

Na sequéncia do trabalho desenvolvido, foram definidos, para os processos onde se identificaram
riscos com maior probabilidade de ocorréncia de erros (nos processos de atribuicéo, cdculo e
pagamento de pensdes), testes especificos para avaliar a eficacia dos controlos existentes, sendo,
para esse efeito, considerados apenas os processos de pensdo do Regime Geral “puro”*®
deferidos em 2000. A natureza destes testes pode ser resumida nas seguintes categorias.

18 Optou-se por designar de “puro” o regime base constante dos Decreto-Lei n° 329/93, de 25 Setembro, e
Decreto Lei n°322/90, de 18 de Outubro, e demais legislacdo complementar.
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VI1.1.2.1. TESTES AOSCALCULOSDE PENSOES

Uma vez que a maior parte do caculo de pensdes se encontra informatizado, avancou-se para o
recdculo das pensdes com base nos pressupostos kgais estabelecidos, sendo as dlvidas,

entretanto surgidas, colmatadas através de entrevistas tidas com os responsaveis do CNP.
Paraldlamente, efectuaramse levantamentos sobre a informacéo disponivel e relevante para este
trabalho. Quanto aos testes sobre o calculo automatizado de pensdes foi necessario desenvolver
um entendimento dos dados existentes nos sistemas do CNP e da natureza dos processamentos
efectuados. Edte trabaho inicid permitiu aidentificaco dos dados informéticos principals para os
recllculo e testes das pensdes, tendo sido, subsequentemente, requisitados trés grupos de
ficheiros que serviriam de base para a efectivacéo dos testes:

» Ficheros de Célculo — servem de base aos caculos autométicos efectuados para as
pensdes do Regime Gera deferidas em 2000;

= Ficheiros de Requerimentos — possuem toda a informagéo inserida no sstema
informéatico sempre que € dada entrada a um requerimento;

» Ficheiros de Pensionistas — possuem os dados necessarios para 0 processamento de
pensdes, desde a identificacdo do beneficidrio, incluindo os vaores de pensdo efectiva-
mente processados e recebidos e as caracteridticas da pensdo em causa. Este ficheiro
representa a0 mesmo tempo o ambito do trabaho a efectuar (pensdes deferidas e
processadas durante o ano de 2000) e o valor avaidar, para cada parcela de penséo.

Os primeiros trés grupos de ficheiros foram recebidos em meados de Novembro de 2001. Apds
importagdo, leitura, andlise e vaidaco dos totais de controlo enviados pelo CNP, foi dado inicio
a0 trabalho de recaculo automético. Os testes de recalculo requereram a concepcao e execucao
de programas em SAS (uma ferramenta de Data Mining) parasmular o caculo efectuado pelos
sstemas do CNP, utilizando os dados fornecidos pelo mesmo. Estes programas permitiram a
comparagao dos respectivos resultados com os obtidos pelos sistemas do CNP. Destaformafoi
possivel, ndo SO identificar as excepgdes nos ca culos efectuados, mas também confirmar que os
célculos executados pelos sistemas do CNP estdo de acordo com a legidacéo e a regulamenta
cao gplicaveis. As diferencas identificadas permitiram andisar a razoabilidade das razbes pelas
divergéncias a regulamentacdo estabelecida

A populagéo a analisar centrou-se no ficheiro de pensionistas, ou sga, o ficheiro com os dados
de pensdes de Sobrevivéncia, Vehice e Invalidez, do Regime Gerd, deferidas durante o ano de
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2000. Das vérias parcelas™ que congtituem uma pensio, somente foram consideradas as
parcelas referentes as Pensdes do Regme Gerd, que gpenas incluem:

* Pensfo Estatutéria— Parcela 01

= Actualizacdo de Pensio — Parcela 02

= Complemento Socid — Parcela 11

= Complemento de Dependéncia de Primeiro Grau — Parcela 22
= Complemento de Dependéncia de Segundo Grau — Parcela 42

Da andise efectuada da legidaco e dos dados recebidos concluiu-se que uma pensdo, conside-
rada como pertencente a0 Regime Gerd “puro’, requer a codificacdo informética de trés
aspectos que devemn ser cumpridos Smultaneamente:

1. Cdbdigo de Pensdo Especid = 0;

2. Cddigo de Situacdo Especia = 0;

3. Parcelas de Penséo:

01 — Penso Edtatutaria;

= 02 - ActuaizagOes de Penses,

= 11 — Complemento Socid;

= 22 — Complemento de Dependéncia de 1° Grau;

= 42— Complemento de Dependéncia de 2° Grau.

Foi efectuado o recaculo das pensdes, para cada uma destas parcelas, e compararam-se 0S
resultados com os obtidos pelo CNP. Em consonancia com o tratamento dado pelo CNP, todos
os arredondamentos foram feitos para a dezena de escudos superior. Identificaram-se, assm,
todas as diferencas entre os resultados do caculo de teste e o cculo efectuado pelo CNP e
andisaram-se estas diferencas, de acordo com os seguintes limites

» Parcela 01 — Pensdo edtatutéria— todas as diferencas superiores a PTE 1000;
» Redtantes Parcelas — todas as diferencas superioresa PTE 10

Nos casos de existéncia de penséo por antecipacdo daidade (para efeitos de penséo de velhice),
€ gplicado um factor especifico de reducdo aguando do cdculo da pensdo. Estas pensbes, dadas
as especificidades do seu caculo, ndo foram consideradas no ambito do recd culo automatico de
pensdes, mas foram consideradas na popul acéo de pensdes de caculo “manud”.

19 Referente as diferentes fraccBes que compdem atotalidade do val or da penséo.
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Os testes efectuados consstiram na criacdo de programas especificos que, com 0 apoio da
legidacdo e dos proprios colaboradores do CNP (pela sua larga experiéncia nestas matérias),
visaram vaidar os resultados obtidos pelos programas existentes no CNP. A interpretacdo da
legidacdo em vigor com impacte nos cdculos efectuados foi discutida com os responsaveis do
CNP, para assegurar a sua correcta consideracdo nos testes informéticos realizados e a avdiacéo
da sua compatibilidade com os programas utilizados por este organismo.

A avdiacdo daintegridade e fiabilidade dos programas de caculo baseia-se nos testes efectuados
sobre o0 caculo de pensdes. Utilizando ferramentas proprias para o efeito, smulou-se o cdculo
automético das pensdes processadas no ano 2000 no ambito do Regime Gerd “puro”. Foram
identificadas preliminarmente as pensdes objecto de caculo “manud”, tendo-lhes sdo dado um
tratamento aternativo.

V1.1.2.2. TESTESDE PROCESSOS DE PENSOES CALCULADOS MANUALMENTE

Os testes sobre a atribuicéo de pensdes incidiram principamente na verificagdo do cumprimento
da legdidade e, concomitantemente, na observacdo da correccdo financeira dos céculos efectua
dos, destacando-se 0s seguintes pontos:

e correccd do ponto de vista da organizacd processua, designadamente, da
documentacdo legalmente prevista para cada tipo de processo — Invdidez (P1), Vehice
(PV) e Sobrevivéncia (PS);

» correccéo da documentacdo interna do CNP, nomeadamente, dos despachos de defe-
rimento e outros documentos auxiliares da instrugcéo do processo (verbetes resumo das
transacgOes a efectuar e efectuadas);

» veificacdo do enquadramento legad de cada processo e correcta aplicacdo das
respectivas normes,

» verificagdo do prazo de garantia e da carreira contributiva dos pensionistas,
 verificagio da correccdo dos cé culos efectuados manua mente.
Dado que o cumprimento destes requisitos depende da existéncia de documentos comprovativaos,
e néo existindo nenhum registo eectronico que indique o estado de cumprimento dos requisitos

legais de cada requerimento, a avaiacéo da atribuicdo de pensdes foi efectuada manua mente,
sobre uma amostra seleccionada para o efeito.
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VI.1.2.2.1. DEFINICAO DA AMOSTRA

Devido ao tratamento informético dos sistemas que suportam o cdculo de pensdes, foi necess&rio
tratar um processo como uma ingténcia Unica de um beneficiario com um sufixo de sobrevivéncia.
Deste modo, para a andlise da atribuicdo do cdculo de pensdes, o conceito de “processo” é
baseado nesta definicéo.

O universo de requerimentos do Regime Gera, deferidos durante o ano 2000, foi de cerca de
135000. Degte universo, foram identificados processos "manuas’, que resultaram da
comparacao do ficheiro de pensbes com o ficheiro de cdculo, como anteriormente referido.

Dos 2571 processos caculados “manudmente’, foi sdleccionada uma amostra destdria com

base em cé cul os estatisticos sobre a populacdo total dos processos “manuais’. A seleccdo desta
amodtra foi efectuada recorrendo a técnicas estatisticas de amostragem de modo a assegurar que
fosse possivel projectar as percentagens de erro ou inconformidades no universo de processos
manuais. O quadro abaixo resume os pressupostos utilizados nestes caculos.

Quadro VIII - Pressupostos
Populagdo — Processos com célculos manuais 2571
Erro Tolerdvel (em PTE)* 2.571.000
Key Item Cut Off (em PTE) 175.000
Avaliacdo do Risco Moderada
Conforto de outros Testes Algum
Grau de Confianca 95%

* Considerando toleravel um erro de 1000 escudos por processo

Como parte dos critérios de seleccdo de amostra, foi estabelecido um valor minimo de penses
(Cut Off = PTE 175.000) que determinaria todos os Key Items, ou sga, assegurando-se que
todas as pensdes de montante superior ao vaor predeterminado seriam automaticamente selec-
cionadas.

VI.1.2.2.2. CARACTERIZAGAO DA AMOSTRA

A amostra seleccionada representa cerca de 15,8% do universo em causa, tendo sido
ligaramente reduzida no decorrer dos trabahos, visto existirem, em aguns casos, dois ou mais
processos separados relativos a0 mesmo beneficiario, referentes a eventudidades ditintas
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(pensdo de vdhicefinvaidez e de sobrevivéncia) que foram considerados conjuntamente. O
quadro seguinte evidencia os resultados da seleccéo efectuada:

QuadrolX - Amostra
Cut Off (PTE) 175.000
Key Items 74
Amostra Aleatéria Representativa 331
Total de Processos Seleccionados 405

Sendo esta populaggo extraordinariamente heterogénesa™ do ponto de vista legal — muitas vezes
causa suficiente para 0 seu tratamento manua —, que implica, amiude, a aplicacéo conjugada de
vaias leis e diplomas regulamentares e obriga a inimeras consderagdes e raciocinios — seu
enquadramento juridico; contagem do tempo relevante da carreira contributiva do beneficiario;
prazo de garantia (varidvel consoante 0 ano de referéncia’™); efectivacdo do caculo da pensio
gue resulta, nestes casos, da consideracéo de diversas variavels — depreende-se a complexidade
implicita a0 tratamento destes processos e 0 nivel de risco de ocorréncia de erros associado a
determinacdo do valor da penséo a pagar.

O quadro e o gréfico abaixo tipificam os tipos de eventuaidade, demonstrando, também, o facto
de que exisem processos em que se conjugam vaias eventudidades relaivas a0 mesmo
benefici&rio razéo da diferenca entre o total evidenciado no quadro anterior e o reflectido no
seguinte;

20 Ver glossario de legislagdo utilizada na andlise dos processos (Anexo Al).
21 Prazos de Garantia:
* Invalidez
v' Regrageral: 5 anoscivis com registo de remuneragdes (n.° 1 do art.° 16.° do DL 329/93, de 25 de
Setembro
Até Dezembro de 1973: 5 anos de inscricdo e 30 meses com entrada de contribui¢des ou 5 anos
civis com entrada de contribuices;
Até Dezembro de 1979: 3 anos de inscri¢do e 24 meses com entrada de contribui¢des;
Até Setembro de 1984: 36 meses com entrada de contribuic¢des;
Até Dezembro de 1993: 36 meses com entrada de contribuic¢des.
elhice
Regra geral: 15 anos civis com registo de remuneragdes (art.° 21.° do DL 329/93, de 25 de Setem+
bro;
v' Até Dezembro de 1973: 10 anos de inscricéo e 60 meses com entrada de contribuicdes ou 10 anos
civis com entrada de contribuices;
Até Dezembro de 1979: 3 anos de inscri¢éo e 24 meses com entrada de contribui ¢oes;
Até Setembro de 1984: 60 meses com entrada de contribui¢es;
Até Dezembro de 1993: 120 meses com entrada de contribuic¢des.
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Quadro X - TipodeEventualidades Gréfico 9- Amostrapor Eventualidades

Tipo de Total

Eventualidade Amostra por Eventualidades
PI 83
PV 182
PS 19
PS/SM 29
PI/SM 1
PI/PSISM 3
PV/SM/PS 1
SM 6
Total Global 394 8P Op/  OPS OPSSM  EPISM  EPIPSISM PVISMIPS ~ OSM
Legenda:

Pl — Penséo de Invalidez;

PV — Pensdo de Velhice;

PS — Penséo de Sobrevivéncia;
SM — Subsidio por morte.

Assim, cerca de 46% dos processos dizem respeito a Pensdes de Velhice, sendo 0 segundo gru-
po mais significativo, com cerca de 25% da amostra, respeitante aguele onde se conjugam a
Pensdo de Sobrevivéncia e o Subsidio por Morte.

VI.1.3. Sistemas e Tecnologias de I nformacao

A avaiacdo dos riscos e controlos inerentes aos processos de gestdo de sstemas de informacéo
fol efectuada recorrendo ao confronto do modelo de processos de CoblT com o modelo de
processos do SSSS, de forma a definir os processos principais de gestdo dos sistemas e
tecnologias de informacdo. Com esta abordagem, foi possivel identificar actividades e controlos
gue ndo constam da redlidade do SSSS, cuja omissao pode ter riscos para a mesma, bem como
&reas onde 0 SSSS pode melhorar as actividades ja existerntes.

O modelo CoblI T é reconhecido e aceite mundialmente como o modelo de referéncia paraa ava
liacdo de riscos e controlos dos processos de tecnologias de informacdo (T1). O modelo oferece
uma estrutura de processos inerentes a um departamento ou direc¢do de Sistemas de informagéo
COM 0S Seus respectivos pontos de controlo e de acordo com as melhores praticas. O modelo
CoblT que foi adoptado para a avaliagéo dos processos e actividades de sistemas e tecnologias
de informacdo do SSSS define 34 actividades para um ambiente de sistemas e tecnologias de
informacdo, tendo, cada uma dessas actividades, entre 3 e 30 pontos de controlo especificos,



especificos, para responder aos riscos do mesmo. A escolha deste modelo de melhores préticas
na gestéo de processos de Tl permite avdiar, de forma global, a gestéo dos processos de Tl do
SSSS; no entanto, visto que se trata de comparar um modelo tedrico com 0s processos
existentes numa redlidade concreta, é possivel que, decorrente de decisies estratégicas tomadas
no passado, varios processos previstos no referido model o ndo existam no contexto do SSSS.

A verificagdo dos riscos inerentes aos processos de gestéo de sistemas de informagao pretendeu,
essenciamente, avaliar se 0s procedimentos existentes asseguravam:

» confidencididade;

e integridede;

» digponibilidade;

» dicéndaedicacia eo

* cumprimento dos requisitos legais,

da informacdo processada pelos sistemas de informacdo do SSSS. Por outro lado, para avaliar
em que medida os riscos identificados resultavam em erros ou inconformidades nos processos de
gestéo de sstemas de informacdo, foi necessario formular e efectuar testes sobre os controlos
consderados mais importantes para 0 funcionamento dos processos de desenvolvimen:
to/implementacdo de Sistemas e aplicagdes, bem como sobre 0s processos de gestéo de segurant

ca

Visto que ndo € possivel andisar os controlos existentes no ano de 2000 (ano a que se reportam
os dados sobre os quais incidiram os testes efectuados), a avaiagdo recaiu sobre 0s processos
de gestdo de sistemas de informacao existentes durante o ano 2001.

VI1.1.3.1. TESTESAO PROCESSO DE DESENVOLVIMENTO

Durante 0 ano de 2001, os desenvolvimentos mais significativos aos sstemas que suportam os
processos de “atribuicdo e controlo de pensdes’ estiveram directamente relacionados com a sua
preparacdo parao EURO.

Os testes ao processo de desenvolvimento foram conjugados com os testes efectuados ao Pro-
jecto EURO, de forma a optimizar a sua cobertura, tendo sido realizados com base, quer na
documentacdo exidente do projecto, quer em entrevistas aos responsivels directamente
envolvidos na execucdo, desenvolvimento e conversdo dos sistemas para 0 EURO. Os testes
redizados concentraramse na entrevista dos eementos envolvidos nos desenvolvimentos
efectuados e no teste destes, bem como na ingpecgdo de evidéncia documenta ou eectrdnica,
caso exidisse, que comprovasse a execucdo de pontos de controlo essenciais a um ciclo de
desenvolvimento. As préticas de controlo identificadas foram comparadas com as melhores
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préticas estabelecidas pelo modelo Cobl T nesta &rea, bemn como com outras referéncias sobre 0
controlo de projectos de desenvolvimento de Sstemas.

Esta abordagem permitiu, ndo sd uma avadiacédo do nivel de preparacdo do SSSS para a entrada
do EURO, como também, smultaneamente, a avaliacdo dos processos de desenvolvimento e
implementacéo de sSstemas. Os testes ans processos de desenvolvimento incidiram sobre as
plataformas mais significativas do SSSS e sobre as varias redidades que existem no mesmo,
tendo os respectivos resultados sido atempadamente comunicados.

V1.1.3.2. TESTESA SEGURANCA DOS SISTEMASDE INFORMACAO

Os testes a seguranca de sistemas de informag@o consistiram na avaiagéo dos procedimentos de
seguranca adoptados pelas varias indtituicdes abrangidas pelo ambito deste trabalho.

Dada a grande variedade de plataformas e departamentos/unidades de sstemas de informacéo
existentes no SSSS, efectuou-se a avaliagdo dos processos de gestéo de sistemas de informacdo
apenas para as seguintes entidades:

» Centro Naciona de Pensbes — Plataforma UNISY S Clearpath 1 X;

» Centro Didtrital de Solidariedade e Seguranca Socid de Lishoa— Plataforma lBM S/390;

» Centro Didtrital de Solidariedade e Seguranca Social do Porto — Plataforma ICL Series
39;

» Centro Didtrital de Solidariedade e Seguranca Socid de SetUbal — Plataforma AS/400;

* Indituto de Informética e Estatistica da Seguranca Socid — Rede Windows NT.

A sdeccdo destes Sstemas permitiu uma viséo global dos processos de gestéo dos sstemas de
informacdo adoptados pelo SSSS, incidindo sobre 0s Sstemas e as gplicagbes mais criticas para
0s processos de atribuicéo e controlo de pensdes. Para cada um destes ambientes informéticos
foi definido um plano de auditoria especifico, consoante as caracteristicas tecnoldgicas de cada
plataforma abordada, tendo a sua execucdo sido devidamente suportada pela utilizacdo de ferra
mentas de auditoria informética para a obtencéo de evidéncias sobre 0 estado da seguranca |0g-
ca dos sistemas auditados.

O plano de auditoria definido para cada uma das plataformas auditadas exigiu:

» A redizacdo de entrevistas com os responsavels (e outros e ementos do ISSS ou |ESS)
pel os varios sstemas de informacdo enquadrados no ambito deste trabaho;
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» aandise das configuraces das aplicacles, dos Sistemas operativos, bases de dados e
ou tecnologias de tedlecomunicagtes, com base na extraccdo de relatdrios ou outra
informacao de configuracao inerentes a tecnologia em questéo; e

» autilizacdo de ferramentas de andise de seguranca de sstemas de informacdo (Como
CyberCop, DumpACL, DumpSec e vé&ias outras) para vdidar e testar as
configuracOes dos sstemas auditados.

As entrevistas redizadas tiveram como objectivo obter um entendimento detahado dos
procedimentos de controlo, em vigor nas vérias ingituicoes, relacionados com:

o

(0]

o

A Gedst@o da Seguranca Fisca — i.e, exigéncia de controlos manuas ou
informéticos que salvaguardem os sistemas e os dados de ameagas fisicas, como,
por exemplo, cortes de energia, acesso fisico a Sstemas, condigdes ambientais
inadequadas, etc.

A Gestéo de Seguranca Ldgica - i.e, a existéncia de controlos manuais ou infor-
méti cos que assegurem que 0 acesso ainformagdo (bem como a sua dteracdo ou
eliminacéo) estava devidamente controlada, em termos da configuracéo das apli-
cacoes, das bases de dados, dos sistemas e das redes e mecanismos de
telecomunicacBes que contribuem para seguranca e integridade da informacéo,
etc.

A Gestdo de Desenvolvimentos e AlteragOes a Sistemas - i.e, a existéncia de
controlos manuais ou informéticos que assegurem que as ateragbes aos Sstemas
néo afectam a integridade da informacdo existente e ndo resultam na omisséo de
informacéo.

Este entendimento foi cruzado e confirmado com a evidéncia obtida através da andise efectuada
as configuragbes dos Sstemas, mencionada acima. Estas andises permitiram confirmar as
constatagOes verbai s com os control os implementados nos S stemas e evidentes nas configuragoes
dos mesmos. As andlises das configuragOes foram efectuadas in loco com os véarios eementos,
permitindo, assim, eclarecer quaisquer dividas e transmitir os impactos das deficiéncias de
controlo detectadas.
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VI.2. Sintese dos resultados da auditoria

Um dos principios fundamentais de controlo interno estabelece que quaquer processo deve
colmatar 0s seus riscos inerentes com a implementac@o de controlos adequados e efectivos. A

avaliacdo dos processos que se gpresenta fol efectuada com base na identificagéo e avaliagéo
dos riscos e controlos existentes em cada uma das actividades que compdem um processo, bem
Como na execucao de testes de auditoria para confirmar o funcionamento efectivo dos controlos
mais dgnificativos identificados. Dada a extensdo e variedade dos temas abordados nesta
auditoria, foi necess&io resumir os resultados obtidos. Assm, apresenta-se no Anexo B —
Detalhe dos Resultados da Auditoria o detahe dos resultados discutidos e resumidos neste
capitulo. Esse anexo deve ser considerado como parte integral deste relatério, sendo fundamentdl

para um entendimento compl eto e detal hado dos resultados obtidos.

Para facilitar a leitura e interpretacdo dos resultados principals, resume-se de seguida os resulta
dos da avdiacdo dos véarios processos e actividades que integram o “sistema de atribuicéo e
controlo de pensdes’, bem como 0 processo de gestdo de sistemas de informagéo que suporta
0s Sstemeas e as aplicacles inerentes aos processos, No ambito deste trabalho.

V1.2.1. Processos de Atribuicéo e Controlo de Pensbes

Os resultados da avaliacdo dos processos de “ atribuicdo e controlo de pensdes’ apontaram para
0S seguintes aspectos.

V1.2.1.1. GESTAODE REQUERIMENTOS

Os procedimentos relativos a este processo estéo adequadamente detalhados (em termos do
Manua de Procedimentos elaborado peo ISSS) e as responsabilidades dos intervenientes estéo
razoavelmente bem definidas (em termos do Decreto Lei n.° 316-A/2000, de 7 de Dezembro). E
da responsabilidade dos CDSSS a execucdo das medidas necessarias para 0 reconhecimento de
direitos de atribuicdo e pagamento de pensdes, com a excepcdo das medidas que sdo da
competéncia do CNP.
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VI.2.1.1.1. EFICIENCIA DO PROCESSO

O processo de registo de requerimentos esté bastante informatizado, mas, dado que a recepcao
do requerimento continua a ser registada manudmente, é dificil controlar, de forma €eficaz, a
omissdo do registo de requerimentos no sistema. O registo da carreira contributiva depende,
neste momento, da integracd desta informac@o, proveniente de varios sstemas, sedeados nos
CDSSS. Devido a atrasos no carregamento automético nos sstemas do CNP, esta informagéo
esta a ser carregada manua mente pelos CDSSS e pelos eementos do CNP no sstema informa-
tico deste Centro. Este “carregamento” manua tem resultado em atrasos significativos no proces-
samento de requerimentos, dado que uma quantidade significativa de processos é enviada para o
CNP sem que estggam completamente registados no sstema. Neste momento, cabe & CNP
carregar, na maioria dos casos, os Ultimos anos de contribuicdes, dado que o seu Sistema ainda
ndo possui estes dados. Estes atrasos ocorrem devido a problemas relacionados com:

= incompatibilidade dos sistemas dos CDSSS com o do CNP;
= atrasos no carregamento de ficheiros no ssemado CNP; e
= atrasos no carregamento de carreiras contributivas nos CDSSS.

Presentemente, n&o existe nenhum procedimento que assegure que 0s requerimentos enviados ao
CNP estgjam completos, em termos da informagao necessaria para o deferimento do processo, e
gue estainformagdo esteja totalmente carregada nos sistemas do CNP. Durante a avaliagéo deste
processo, ndo foi constatada a existéncia de edtatisticas, por parte do CNP ou dos CDSSS, que
reflectissem a Situagdo atrés descrita, sendo dificil, sem este tipo de informacéo, avdiar osimpac-
tes e gpontar as causas inerentes aos atrasos verificados. Estes atrasos tém vindo a ser recupera
dos, mas, a data do trabalho de campo desta auditoria, 0 CNP ainda se encontrava a carregar
manua mente os Ultimaos anos de carreira contributiva no seu sstema.

O processo actual ndo distingue em termos da prioridade do requerimento. Deste modo, um
requerimento para um cdculo provavel tem a mesma prioridade e segue 0s mesmos tramites que
um cdculo definitivo. Condatorse que os cdculos provavels representam um volume
dgnificativo de processos tratados, principamente no que se refere as pensdes de velhice.
Conddera-se que, para melhorar os tempos de resposta do sSistema, deve haver uma distingéo
entre o tratamento daqueles processos.

VI.2.1.1.2. INTEGRIDADE DO PROCESSO

Quanto a integridade da informacéo introduzida, observou-se que o carregamento de informacéo
nos sstemas sofre de vérias deficiéncias. Foram encontrados vérios campos, principdmente
campos de datas, que ndo sBo adequadamente validadas, para assegurar que a informacéo
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introduzida sga fidvel. Esta Stuacéo dificulta a identificacdo e monitorizacdo de requerimentos,
com atrasos significativos no seu processamento e deferimento.

Os testes efectuados sobre a fiabilidade da informacdo de identificacdo de beneficiarios indicam
gue ndo existem beneficiarios duplicados, mas que € possivel que 0 mesmo bereficiario possua
mais que um nimero na BDNBU; mesmo assm, ndo se detectaram situagBes de requerimentos
deferidos ndo adequadamente suportados em termos de documentacéo comprovetiva

V1.2.1.2. ATRIBUICAOE CALCULODE PENSOES

VI.2.1.2.1. INTEGRIDADE DO PROCESSO

Este processo, tal como definido, requer a existéncia de uma segregacdo de funcles clara entre o
organizador, o conferente e o responsavel pelo deferimento do processo (normalmente o Chefe
de Seccéo ou Chefe de Divisdo). Assm, nos procedimentos internos do CNP, o deferimento de
um requerimento SO pode ser efectuado pelo Chefe de Secc@o/Divisio visto que, por delegacéo
de competéncias, sdo eles 0s Unicos possuidores das necessarias competéncias para o efeito.

Os testes efectuados sobre a amostra dos processos “manuais’, deferidos em 2000, apontaram
para uma percentagem sgnificativa de Stuagdes onde esta segregacdo de fungdes néo teria Sido
respeitada, em virtude de os despachos de deferimento terem sido, gparentemente, exarados por
pessoas sem competéncia para o efeito.

Ja em sede de contraditério, o ISSS vem informar que “ ...nao pode, de modo algum, confir-
mar-se que haja pedidos de pensdo com deferimento efectuado por conferente ou por
assistente administrativo especialista’, referindo que “ Esse “ despacho” ou consta direc-
tamente do suporte de informacao elaborado para cada processo ou consta duma relacao
elaborada para o efeito e cuja existéncia o relato constata.”

Cumpre referir que, ro decurso dos trabahos, em entrevista com responsaveis com competéncia
delegada para o deferimento, estes, confrontados com as Situagdes detectadas, referiram que,
ndo sendo o procedimento usud, essa eventuaidade poderia ter ocorrido face a falta ocasona
de recursos humanos disponiveis para dar resposta a um volume crescente de processos a tratar.
N&o fol, na dtura, feita referéncia ao facto de 0s processos em causa poderemter sSido deferidos

por relacéo.

Em 9% dos casos néo se encontraram evidéncias do despacho proferido pela pessoa competente
para o efeito, tratando-se, na maior parte destes casos, de pensdes “unificadas’, portanto pen+
s0es com parcelas aribuidas pela Caixa Gera de Aposentagles (CGA). Note-se que, nos casos
em que a CGA € o ultimo regime do beneficiario, e apesar de o deferimento ser por ela efectua



efectuado, considera-se ser sempre necessario o parecer conclusivo e vinculativo do CNP sobre
a decisdo a tomar, Eativo a atribuicdo e pagamento da prestacdo. Por outro lado, os testes
efectuados identificaram que, em 26% dos processos, Ndo existe evidéncia de que 0s mesmos
tenham sido conferidos pelo chefe da unidade, sendo, segundo os responsaveis do CNP,
consequéncia da fdta de recursos humanos especidizados para dar resposta a um volume
crescente de processos tratados.

A avdiacéo efectuada do processo de atribuicéo e calculo de pensdes gpontou para 0s seguintes
aspectos que carecem de dguma mehoria

= A andlise dos programas de caculo revelou que os vaores de pensdo calculados e
registados no ficheiro de pensionistas sdo gravados por cima dos registos existentes,
diminando o rasto das pensdes pagas anteriormente. Por esse motivo, ndo foi possivel
validar drectamente a penséo calculada anteriormente. Apesar disso, reconhece-se que
€ possivel, a0 CNP, identificar o vaor anteriormente pago.

=  Osprogrameas utilizados para esta actividade ndo registam os saléios omissos da carreira
contributiva, que s&o introduzidos no sistema no acto do cdculo. A futuraintegragdo dos
salérios omissos podera criar algumas inconsisténcias, caso 0s registos das carreiras con
tributivas recebidos dos centros digtritals ndo coincidam com os vaores introduzidos
manua mente no caculo.

» Embora se tenha conseguido Smular e comparar a quase totalidade das pensdes cacula-
das informaticamente, encontraram-se algumas situagfes em que foi necessaio o exCla
recimento por parte dos responsdveis do CNP. Estas Stuaghes resultam da
complexidade e variedade de requisitos legais inerentes ao cdculo. Os testes efectuados
indicam que o cdculo efectuado pelo sistema funciona correctamente. Considera: se,
contudo, que ndo existe documentacdo suficientemente detal hada para:

o discriminar todas as especificidades inerentes ao caculo; e
0 permitir guardar um rasto adequado das dteracOes efectuadas.

Se edtas especificidades ndo forem adequadamente documentadas e Sistematizadas, poderdo
originar, no futuro, agumas dificuldades quanto a eficiente tranamissfo destes conhecimentos
sobre 0s Sistemas.

V1.2.1.2.2. INTEGRIDADE DOS CALCULOS DE PENSOES

A maior parte dos cdculos é efectuada automaticamente, com base na informac&o registada nos
sgtemas do CNP, exigindo, ainda assm, um volume significativo de cdculos “manuas’ que, em
grande parte dos casos, dizem respeito a pensdes que ndo se enquadram no Regime Gerd



“puro”. Esta Stuacdo € indicativa de que o sSistema existente no CNP n&o consegue dar resposta
a muitas stuagbes onde o conjunto de legidacdo a consderar no caculo da penséo se desvia
significativamente do Regime Gerd “puro”.

Para confirmar que os cdculos de pensies atribuidas estavam correctos, foi efectuado um
recélculo informético das pensdes deferidas em 2000. A tipificagdo das diferencas identificadas
neste recd culo resumem:se na tabela abaixo:

Tabela8- Resultadosdo Recélculo das Pensdes
Parcela 01
Pensdo Estatutaria Parcela 22 Parcela 42
. — — Parcela 11 Complemen-
Resultado do Recalculo das Beneficia- | Beneficia- Parcela 02 Complemento | to Depen- Complemento
Pensdes rio Nao rio Pensio- | Actualizagdes Soci Arie 10 Dependéncia
ar | " ocial déncia 1 20 Grau
Pensionis- nista (*) Grau
ta
Total de Processos 109.135 25.734 38.750 67.211 1.266 472
Dos quais:
Célculos sem Diferencgas 85,60% 49,93% 50,47% 71,70% 91,5% 93,2%
Célculos com Diferengas:
Suspensos 1,30% 7,01% 1,95% 4,09% 8,5% 6,6%
Pensfes Especiais 9,09% 2,25% 28,72% 15,97%
Fora do Regime Geral “puro”:
Contribui¢g6es no Estrangeiro 1,25% 8,97% 13,15% 6,78% 0,2%
Contribuigdes para a CGA 0,02% 0,20% 0,01%
Processos “Manuais” 2,70% 0,40%
Célculos com  Diferencas  Nédo 0.05% 31,64% 5,72% 1,06% 0.0% 0.0%
Conciliadas
TOTAIS 100,00% 100,00% 100,00% 100,00% 100,00% 100,00%

(*) Pensdes de sobrevivéncia cujo beneficidrio era ja pensionista a data de falecimento.

De acordo com os resultados obtidos no recalculo automatico das pensdes, pertencentes ao
Regime Gerd “puro’, ndo se consdera que as diferencas detectadas sgam materid mente rele-
vantes.

As diferencas néo reconciliadas mais sgnificativas est@o relacionadas com pensdes de sobrevi-
véncia, nas Stuagdes em que o faecido (“produtor” da pensio) era ja pensonista a data do fae-
cimento. Nestes casos, a pensdo é calculada pela mera repartico da penséo existente, que podia
ou ndo ser do Regime Gera, ponderada pelos sobreviventes, ndo existem dados suficientes nos
ficheros informéticos recebidos para suportar o cdculo das mesmas, sendo apenas efectuado o
recd culo dos coeficientes e consequentes va ores de pensdo, atribuidos aos sobreviventes.

Embora 0 CNP pretendesse examinar exaustivamente e explicar todas as diferencas detectadas,
as limitagOes de tempo para a execucao desta auditoria ndo permitiram o esclarecimento de todas
as diferencas encontradas. Nos testes efectuados, as “diferencas’ identificadas resultam de
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pequenas desconformidades no tratamento de arredondamentos. Refira-se que a maioria destas
favorece o pensonista

Relativamente a esta matéria, o ISSS veio, no exercicio do direito de contraditorio, eclarecer
que “ Dado que o recalculo chs pensdes de sobrevivéncia, de beneficiarios falecidos na
situacéo de pensionistas, foi efectuado com base nos salérios introduzidos para calculo do
Subsidio por Morte em vez da utilizacdo da pensdo do produtor, cujo montante se
encontra devidamente actualizado, os resultados tiveram que ser obviamente diferen-
tes...”

Na andise das outras diferencas encontradas, observou-se a existéncia de situagdes onde 0s
dados existentes sobre a carreira contributiva, nos sistemas e nos ficheiros recebidos, eram insufi-
cientes para suportar o valor da pensdo deferida. A identificacéo de diferencas nestes casos pode
ter a sua origem nas pensdes com referéncia a paises estrangeiros ou a pensies cujo beneficiario
apresentou contribuicdes paraa CGA. Estes casos foram identificados por:

= codigo de pais, no caso das pensdes cujos beneficiérios fizeram contribuigdes no estrant
gero;

= codigo de parcela especifico (87), no caso das pensdes cujos beneficiarios efectuaram
descontos paraa CGA; e

» cOdigo de suspensdo, no caso de pensdes suspensas, por motivos Varios, a data da
extraccao dos dados.

Nestes casos, as diferencas detectadas entre os recalcul os efectuados e os valores processados
pelo CNP foram identificadas, mas ndo foi possivel assegurar que essas diferencas fossem
exclusvamente provenientes destes factores.

Quanto aos processos manuais, os erros detectados nos calculos de pensdes tinham por base,
fundamentamente: os designados “erros por smpatid’; deficiente aplicacdo de factores definidos
em tabedas préticas, ou deficiente contagem da carreira contributiva, ndo derivando, na
esmagadora maioria, de um incorrecto entendimento do processo e da legidacdo. Nos 394
processos analisados detectaram-se 14 erros de calculo, 0 que corresponde a cerca de 3,5% da
amostra andisada. A tipificacdo destas ocorréncias consa no Anexo D — Diferencas
Detectadas nos Céalculos Manuais.

Dos catorze erros detectados gpenas 0s relativos a seis casos tiveram como efeito que fossem
pagas pensdes cujo vaor é superior ao efectivamente devido, requisito necessario ao preenchi-
mento da figura de “pagamentos indevidos’, prevista no art. 59.° da Lel n.° 98/97, de 26 de
Agosto.



A violagdo desta norma consubstancia a prética de uma infracgéo financeira, uma vez que se tra-
tam de pagamentos ilegas, que, por néo ter havido contraprestacdo efectiva, causaram dano para
0 Estado, nos termos do n.° 2 do supra citado artigo.

Havendo, eventuamente, lugar a responsabilidade financeira reintegratéria, nos termos do n.° 1
do art.° 61.° da mesma lei; sdienta-se, no entanto, que se tratam de montantes baixos que decor-
reram de meros erros de cdculo, que parecem afastar a culpa do responsavel, conforme o dis-
posto no n.° 5 do art. 61.° damesmalLd.
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VI1.2.1.2.3. EFICIENCIA DO PROCESSO

Como parte da andlise deste processo avdiorse os prazos médios de deferimento dos
processos, observando- se a seguinte situacao:

Gréfico 10 - Prazos entre a Data de Gravagdo e a Data de Encerramento

Prazos entre a Data de Gravacao e a Data de Encerramento

30.000 A

28.046
2 A
9 25.000
(%]
S 20,000 // b\“" =l 17 =
o 17.009 —— i
= Invalidez
0. 15.000 \ m 83%
g / —i— Sobrevivéncia
g 10.000 / h@ j 765 2118 Velhice
2
5.000 WM 2.422
0

[1:30]

[31;60]
[61;90]
[91;180]
[181;365]
[366;720]
[721;1440]

Prazos em Dias

A avaliacéo efectuada a eficiéncia deste processo demonstrou que os prazos de deferimento das
pensdes estéo directamente relacionados com a natureza do requerimento. O gréfico anterior
confirma que o ISSS demora, em média, cerca de 30 dias para deferir um requerimento para
atribuicdo de uma pensdo de sobrevivéncia. Este prazo podera ser justificado por, no caso de
requerimentos deste tipo de penséo, a maior parte da informacdo necessiria ja exigtir nos sste-
meas do CNP, associada a penséo de velhice paga ao beneficiario antes deste falecer. Um reque-
rimento para uma pensdo de invalidez demora, em média, mais de 90 dias até ser deferido. Este
prazo esta directamente relacionado com o periodo de espera pela Certid@o de Invalidez, emitida
pelo CVIP. O prazo necessario ao deferimento de uma pensdo de velhice pode estender-se de
um més a um ano. Conddera-se que as causas provavels para esta extensdo do prazo estejam
relacionadas com o envio, por parte dos CDSSS, de quantidades significativas de processos
incompletos, em termos de carreira contributiva, e com a existéncia de variados pengonistas com
rendimentos no estrangeiro, implicando a obtencdo de comprovativos junto de entidades exter-
nes.
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V1.2.1.3. PROCESSAMENTOE PAGAMENTO DE PENSOES

VI.2.1.3.1. INTEGRIDADE DO PROCESSAMENTO DE PENSOES

A integridade do processamento de pensies esta directamente relacionada com a capacidade do
CNP em gerir o volume de alteracfes que requerem um controlo adequado para assegurar a
exactiddo das pensdes pagas. Estas ateracOes podem ser divididas em duas grandes categorias.

> Alteragdesintroduzidas por legidacdo
As dteracles introduzidas por legidacdo podem resultar das seguintes Situactes.

0 actudizacdo anual ou especifica das pensdes,
0 introducéo de novos regimes ou categorias de penséo; e
0 dteracdo das regras de gplicacéo de um regime existente.

As actudizagbes anuais ou pontuais dos vaores das pensdes sdo suportadas por programas que
as executam de forma quase automética. Verificou se que amaioria das dteragtes sdo testadas e
vaidadas pela Unidade Informatica do CNP, sem recurso aos e ementos das outras Unidades.

Sdienta-se, no entanto, que ndo foram encontrados indicios de que tenham existido problemas na
execucdo desta actividade no passado, resutado, em grande medida, do sgnificativo esforco

efectuado pelo CNP nesta area.

» AlteracOes aos dados inerentes ao processo

A dteracdo dos dados inerentes a uma pensdo resulta, por um lado, no seu recdculo e, por
outro, no caculo dos vaores arasados inerentes as referidas dteragbes. O pagamento dos
vaores em atraso deriva, muitas vezes, de Stuagdes onde o direito a penséo foi reconhecido,
mas, em consequéncia de informacd omissa, ndo foi possivel determinar, num primeiro
momento, o valor red da pensdo a qua o beneficiario tinha direito, sendo a diferenca poste-
riormente reposta. Este procedimento, protegendo o pensionista ao conceder-lhe uma penséo
assm que lhe é reconhecido o direito a mesma, é resultado, em muitos casos, de atrasos admi-
nigrativos a que este € dheio.

Em face do atrés descrito, diligenciouse no sentido de efectuar testes a actualizaggo dos clculos
das pensdes. Constatou-se, porém, a existéncia de um obstaculo a sua redizacdo, dada a
impossibilidade de estabelecer, no find de 2000, a data efectiva da Ultima actudizacdo do clculo
das pensdes; isto, porque o0 programa de caculo subgtitui os vaores anteriormente registados no
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ficheiro de pensonigtas cada vez que um caculo/recdculo é redizado. O sstema actud registaa
exigéncia de uma dteragéo efectuada a uma pensdo mas néo regista o detahe suficiente para
estabelecer 0 seu contelido. Ainda assim, os testes efectuados nédo indicaram quaisquer Situagoes
onde as aterages as pensdes tivessem resuitado em erros nas pensies pages.

VI.2.1.3.2. EFICIENCIA DO PROCESSAMENTO DE PENSOES

A introducdo de novos regimes de penséo e a dteracdo das regras de aplicacdo de um regme
existente podem resultar em novos programas de cdculos da pensdo. Dado que a filosofia dos
programas desenvolvidos néo oferece muita flexibilidade em termos da sua parametrizacéo,

qualquer dteracéo desta natureza pode exigir um esforgo significativo de programacao para dar
efeito auma ateracéo legidativa no cdculo de uma pensio.

Este aspecto é agravado com os atrasos ha comunicacao de dteracles legidativas, 0s prazos
estabelecidos para aimplementaco das dteragtes dai resultantes e a natureza dos seus impactes
sobre 0s programas existentes, que dificultam, por vezes, 0 processo, resultando num maior risco
da ndo deteccdo atempada de problemas ou erros de cdculo.

VI.2.1.3.3. INTEGRIDADE DO PROCESSO DE PAGAMENTO

Historicamente, a maioria dos pagamentos de pensdes tem sido efectuada através de vales de
correio. Estatendénciaira, provavelmente, ser invertida, havendo, por parte do ISSS, um esforgo
substancial na promocéo dos pagamentos por transferéncia bancéria directa, ndo so por setratar
de uma forma mais expedita e segura de efectuar 0s pagamentos, como por razoes de natureza
financera, jaque o pagamento por vales de correio € mais dispendioso.

O CNP ndo tem, neste momento, capacidade de confirmar, de forma sstemética, que os
pagamentos de pensdes efectuados pel os bancos sdo de facto recebidos pel os beneficiarios. Este
aspecto € muito importante para assegurar que o CNP ndo estd a pagar pensdes indevidas a
beneficiarios ja fdecidos e para assegurar que ndo foi debitado duas vezes 0 mesmo pagamento.
No caso de benefici&ios falecidos, 0 CNP recebe, do Minigtério da Justica, uma banda com
registos de faecimentos, mas ndo tem capacidade de efectuar o cruzamento dessa informacéo
com base num NUmero de Bilhete de Identidade ou um Numero de Contribuinte, o que ndo
facilita a suaidentificagdo, resultando esta Stuacdo naincapacidade de, atempadamente, controlar
0s pagamentos efectuados indevidamente aos mesmos.

Os pagamentos efectuados pelos bancos, bem como as devol ugdes recebidas, sfo reconciliados
contabilisticamente. Na andlise das reconciliagdes bancérias constatou-se que os registos contabi-
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contabilisticos sfo registados somente no fim do més, criando uma Situacéo onde O € possive
estabelecer a posicéo contabilistica correcta dos bancos centraizadores, também, no fim do més.

VI.2.1.3.4. EFICIENCIA DO PROCESSO DE PAGAMENTO

Dado que, por um lado, ndo existe a possibilidade de integrar os ficheiros de extracto de conta
bancéria e, por outro, subsiste uma grande dificuldade em identificar penses individuais devolvi-
das, sucede:

» umacargaadminigrativa adiciond sgnificativa com aimputacéo desta informacao;
* um desfasamento de dois meses, em meédia, na reconciliagdo das contas bancérias, e
» umaligta de pendentes significativa em cada més.

V1.2.2. Processos de Gestdo de Sistemas de | nformacéo

Os resultados da avaliacéo efectuada dos processos de gestdo de sistemas de informacdo aporn-
taram para a existéncia de realidades muito distintas neste plano. Em termos da redidade encorr
trada, 0 processo de Planeamento e Estratégia de Sistemas de Informacéo € dainteira responsa-
bilidade do IIES. As responsabilidades de gestd0 dos processos de Aquisicio e
Desenvolvimento de Soluges de Tl e Operacdo dos Ambientes de Tl so partilhados entre o
IIES, o CNP e os CDSSS, que tém um papel fundamental na manutencéo e operacdo dos
sstemas existentes. O processo de Monitorizacd de Processos de Tl anda ndo edta
formalmente definido como sendo da responsabilidade do 11ES ou de quaquer outra entidade do
SSSS.

Por outro lado, nem todos os processos de gestdo de sstemas de informacéo existiam na
realidade do SSSS. A tabela apresentada abaixo espelha a cobertura dos processos de gestéo
de sistemas de informacao, propostos pelo modelo Cobl T, pelas entidades do SSSS enquadra-
das no &mbito deste trabalho.
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Tabeda9- CoberturadosProcessosde Gestaode Tl pelos Organismos do SSSS

Processo | Descricdo da Actividade | 1IES | CNP | CDSSS
Planeamento e Estratégia de Sissemas de | nfor magéo
Definicdo da Estratégiade Tl \Y
Definicéo de uma Arquitectura de Informagéo Y
Definicdo da Direccéo Tecnoldgicade Tl \Y
Defini¢do da Organizacdo de Tl e outras Interdependéncias \Y \Y \Y
Gestéo dos Investimentos em Tl v
Comunicagdo das Orientagdes Estrat égicas Y%
Gest&o dos Recursos Humanos v v %
Cumprimento de Requisitos Externos v \Y v
Avaliacdo de Riscosde Tl \Y \Y Y
Gestéo dos Projectos em Curso Y Y Y
Gestéo da Qualidade \%
Desenvolvimento e | mplementagdo de Solugbes
Identificacéo de SolucBes \Y
Aquisicao e Manutencdo de Aplicacoes Y Y Y
Aquisicdo e Manutenc&o da Arquitectura Tecnol 6gica \% %
Desenvolvimento e Manuteng&o de Procedimentos de Tl \Y \Y \Y

Instalagéo e Certificagdo de Sistemas

Gestao da Mudanca Y%

Operacdo dos Ambientesde Tl
Definigéo dos Niveis de Servico
Gestéo dos Servicos Prestados por Terceiros v Y v
Gestao da Performance e da Capacidade Y% \% %
Assegurar a Continuidade dos Servicos Prestados \Y \Y Y
Assegurar a Seguranca dos Si stemas v \Y v

Identificacéo e Afectacdo dos Custos

Prestacéo de Apoio e Formag&o aos Utilizadores Y

Apoiar e aconselhar os Clientes

Gestéo da Configuragédo

Resolugdo e Gestao de Problemas de Tl v Y v
Gestdo dos Dados Y% \% %
Gestdo das | nstalagdes Fisicas v v v
Gestéo das Operagoes v \Y v

M onitorizagdo dos Processos de Gestao de Tl

Monitorizagdo dos Processos de Tl

Avaliacéo do Controlo Interno de Tl

Certificagdo de Servicos e Sistemas

Execucgéo de Auditorias Independentes.
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Em termos da redidade encontrada, existem vaias actividades que ainda estdo por ser
implementadas, algumas das quais sdo importantes para colmatar riscos associados aos sistemas
de informagéo do SSSS. De seguida apresenta-se um resumo dos resultados obtidos em cada
uma das actividades abordadas.

V1.2.2.1. PLANEAMENTOE ESTRATEGIA DE SISTEMASDE INFORMACAO

VI1.2.2.1.1. DEFINICAO DA ESTRATEGIA DE SISTEMAS E TECNOLOGIAS DE INFORMAGAO

Na avaiacdo do Processo de Definicéo da Edtratégia de Sistemas e Tecnologias de Informacao,
identificaram-se trés riscos sgnificativos, a saber:

> A Edratégiado Legidador versus a Estratégia de Sistemas de I nfor magéo

A edratégia de sstemas de informacdo de qualquer Organizacdo depende directamente e
deve estar sempre alinhada com a edratégia de “negocio’. A edratégia de sstemas de
informacdo, definida pelo IIES, depende directamente dos objectivos estabelecidos pela
legidacdo em vigor, podendo sofrer ateraces periddicas consoante as orientagdes politicas
que afectem, directa ou indirectamente, a estratégia de “negécio” do SSSS. Este fendmeno
obriga a que a execucao da edtratégia de sistemas de informacdo estgja sempre atrasada face
as necessidades estabelecidas pelo Estado. A reducdo do desfasamento tempora entre as
necess dades estabelecidas pelo Estado e a implementacdo de sistemas que déem resposta a
essas necessdades €, muitas vezes, um factor critico para o acance atempado dos objectivos
estabelecidos. Assm, considera- se que a efectivaimplementacdo da estratégia de sSstemas de
informagdo contribuiria fortemente para uma Sgnificativa melhoria do SSSS, designadamente

Nos seguintes aspectos.

» qudidade dos servicos prestados ao publico;

* malor eficaciado Sstema;

= melhor planeamento financeiro dos recursos,

» reducdo dos custos de administragdo do sistema;

= maior confianca nainformacdo produzida pel os Sstemas de informacao.

O IIES e 0 CNP tém acompanhado a evolucéo da legidacéo e tém avaliado os impactes da
mesma na sua estratégia e nos seus sistemas de informagdo. No entanto, afigura-se que este
acompanhamento €, por vezes, posterior a publicacdo das ateractes legidativas. Existe, por
isso, 0 risco de os impactes sobre os Sistemas de informagd do SSSS, relativos as



dteragbes a legidacdo, ndo serem devida e atempadamente considerados antes da sua
entrada.em vigor.
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» Actualizacdo da Estratégia de Sistemas de | nformag&o

O SSSS encontra-se numa fase de tomada de decisdes estratégicas sobre investimentos de
longo prazo em tecnologias de informaggo. E fundamenta que, parata, hgja uma clara defini-

¢a0 da edratégia de sistemas de informagdo a médio prazo, para assegurar que oS investi-

mentos efectuados em projectos anuais de sstemas de informacdo sgjam os mais adequados
e estggam de acordo com os objectivos a médio/longo prazo definidos parao SSSS. A linha
gerd dedtas edtratégias ndo tem mudado significativamente desde 1998, mas as politicas para
a sua execucao tém sido gustadas por cada Conselho Directivo do IES. Constatou-se que 0
plano existente, datado de 1998, podera requerer uma actualizacéo para reflectir as novas
decisdes entretanto tomadas, considerando-se, por outro lado, fundamentd a existéncia de
uma clara definicéo dos prazos e das prioridades da estratégia de Sstemas de informacdo e a
sua actudizacdo periodica, sem aqud é dificil avdiar, de modo independente, em que medida
estas estdo a ser alcangadas e se 0S recursos e 0S prazos necessarios para atingir os

obj ectivos estabel ecidos s adequados.

Em sede de contraditorio, o I1ES informa que O seré possivel darificar e definir a edtratégia
dos sstemas de informacdo a médio e curto prazo apds a condtituicdo forma do Consaho
Conaultivo, embora tenha vindo a efectuar os indispensives levantamentos que serviréo de
base a todo este processo.

» Horizonte Temporal da Estratégia de Sistemas de | nfor macgéo

A transformacdo e a informatizacéo de qualquer Sstema com a dimenséo e complexidade do
SSSS exigem um horizonte tempora dargado. Para assegurar a qualidade e a integridade
desta transicéo, € necessario assegurar que

* 0S requistos dos processos existentes sgam adequadamente considerados no
desenvolvimento dos novos sistemeas; e

» ainterpretacdo das especificidades dos dados histéricos garanta uma transicéo cor-
recta para 0s Novos sistemas.

VI.2.2.1.2. DEFINICAO DA ARQUITECTURA DE INFORMAGAO

A arquitectura de informacéo existente no SSSS resulta de uma variedade de sistemas, com
modelos de dados diferentes, de acordo com a plataforma tecnol 6gica implementada ao longo
dos anos nos varios centros digtritais e no CNP. A redidade da arquitectura de sistemas de
informago existente é representativa de ilhas de informagdo com pouca ou nenhumainterligacéo



entre os varios sstemas e com interpretactes diferentes da informacéo gerida. O I1ES esta cons-
ciente dos problemas associados a esta redidade e esta a tomar passos concretos no sentido de
definir uma arquitectura de informaco integrada e abrangente que cubratodo o SSSS.

Arquitectura Global do Sistema Informagéo
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A arquitectura globa de sistemas de informac8o, acima apresentada e proposta pelo I1ES, requer
umasdggnificativa reformulacdo da existente, para que o SSSS consiga:

» dar regposta as necessidades de informacdo, cada vez mais exigentes,

»  mehorar aqualidade dos servigos prestados ao publico portugués,

= melhorar aquaidade dainformacdo sobre 0 SSSS; e

= disponibilizar sstemas de suporte a decisfo, transversais aos sistemas operacionais do
SSSS.

Dado que muitas das aplicacles inerentes a esta arquitectura ainda ndo foram desenvolvidas ou
estédo, actudmente, em desenvolvimento, os modeos de dados subjacentes ainda ndo se
encontram finalizados. A classficacéo de informacdo, em &rmos de categorias de seguranca,
também ainda néo foi totdmente definida

A arquitectura de sstemas de informacdo proposta pelo |IES pretende centrdizar a informagéo
do SSSS onde possivel, dargando a sua disponibilizacéo a todas entidades, através de umarede



informética naciond. De sublinhar, relativamente a esta matéria, uma acrescida preocupacao por
parte dos responsaveis do |1ES no sentido de se assegurar aintegridade dainformacdo atranditar
para 0s novos Sistemas.

VI.2.2.1.3. DEFINICAO DA DIRECGAO TECNOLOGICA DE TI

Até recentemente, as entidades do SSSS tinham aguma liberdade para escolher as plataformas
tecnoldgicas que pretendiam implementar, resultando dai que a direcco tecnoldgica ndo fosse
definida de forma consistente, 0 que acarretou as seguintes consequéncias.

» um investimento significativo em tecnologias e recursos humanos sem o beneficio de eco-
nomias de escala, dada a diversdade de plataformas;

» ineficiéncias namodificacdo e manutencdo de Sstemas, pelo mesmo motivo; e

= incompatibilidedes entre plataformas, dificultando a integracdo da informacdo e criando
um esforco adminigrativo adiciond.

Entretanto, o IIES tem vindo a ganhar uma influéncia cada vez maior nesta actividade, comecan
do ater umaintervencdo mais directa na negociacdo e compra de novos sistemas e solugdes tec-
nologicas e na integracd dos mesmos, sendo eda intervencdo particularmente evidente na
recente implementac@o das redes informéticas que visam a interligacdo dos \é&rios sstemas do
SSSS.

VI.2.2.1.4. DEFINICAO DA ORGANIZACAO DE T| E SUAS INTERDEPENDENCIAS

A prestac@o dos servicos de Tl estd a ser redlizada por cada uma das entidades do SSSS, exis-
tindo, em cada CDSSS e no CNP, um servigo ou unidade responsavel pelos servigos de sistemas
de informagdo que suportam as suas plataformas tecnoldgicas. O |IES, como entidade coorde-
nadora, assume responsabilidade pelas infra-estruturas de redes e pelas infra-estruturas que
suportam as novas plataformas.

Exige uma definicdo minima de responsabilidades dos recursos humanos, nas varias entidades
viditadas mas, em certas areas (como, por exemplo, a gestéo de redes), persste alguma incerteza
das responsabilidades partilhadas entre o I1ES, os varios CDSSS e o proprio CNP. Ha uma
consciéncia da necessdade de reformular a estrutura organizaciond de Tl no ISSS, reconhecen
do-se que a edtrutura existente esta demasiadamente fragmentada, adveniente de abordagens de
gestéo que variam de entidade para entidade. Com a centralizacéo de Sistemas sera necessario,
também, ponderar a abordagem mais adequada para a prestacéo de servicos de processamento
de dados, bem como o gpoio hecessario aos utilizadores nas varias entidades do SSSS.
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Nas suas aegacles, o IIES veo acrescentar que: “ ... € responsavel pela totalidade da cha-
mada “ Rede Nacional de Dados da Seguranca Social” , faz a sua monitorizacéo de forma
centralizada, detectando qualquer anomalia gque se verifique na comunicacdo em qualquer
ponto da rede, desde os “routers’ locais até aos “n0s’ centrais. Actualmente, esta a ser
implementada uma ferramenta adicional que permitira a monitorizacao das redes locais
Incluindo estacOes e impressoras padrao.

Quando considerada Util, a informac&o de monitorizacao pode e é disponibilizada ao ISSSe
ao IGFSS' .

~ 22
VI.2.2.1.5. GESTAO DOS INVESTIMENTOS EM TI

A maioria dos grandes investimentos recentemente efectuados em Tl implicou a subcontratacéo
de servigos externos, estruturados em projectos especificos. Existemn procedimentos de controlo
orcamental para controlar desvios entre as despesas reais e as orcamentadas nos projectos em
curso. A definicdo de orcamentos para projectos € feita caso a caso, com fundamento em pro-
postas e orcamentos de fornecedores e prestadores de servigos, que servem de base para ajusti-
ficacdo do cugto dos projectos, sendo a judtificagdo dos beneficios, na maioria dos casos,
quditativa, dado que a sua medicéo é dificil e complexa.

VI.2.2.1.6. COMUNICAGAO DAS ORIENTAGOES ESTRATEGICAS

A responsabilidade pela definicéo de politicas de seguranca tem sido partilhada entre o 11ES e os
vérios CDSSS, tendo-se congtatado, ainda assim, a inexisténcia de politicas consgtentes e
homogéneas nas varias entidades que compdem o SSSS, o que resulta em planos de seguranca
qgue vaiam de locd para locad. Embora ndo hga uma definicdo Unica das politicas e
procedimentos de sstemas de informacdo para o SSSS, existe adguma documentacdo dos
procedimentos de gestdo e seguranca de sstemas de informagdo para o IIES, o CNP e os
CDSSs.

As poaliticas de administracéo de sstemas encontradas ja contemplam aguns procedimentos de
backup e proteccéo de dados, mas existern ainda varias &reas em que estas politicas necessitam
de s=r definidas e implementadas;, por outro lado, existe pouca informacdo concreta sobre a
implementago das politicas estabelecidas para as véarias plataformas do SSSS e poucos
mecanisSmos de monitorizacdo para assegurar a conformidade com as politicas exigtentes. Tem-se
efectuado, no &mbito do SSSS, aguns esforgos para formdizar as politicas de seguranca de

22 Ega vertente foi analisada, exclusivamente, na perspectiva e segundo os designios e necessidades do
modelo Cobl T, pelo que ndo foram adoptados procedimentos no sentido da verificagcdo da legalidade,
regularidade e correc¢ao financeira dos contratos analisados para esse efeito.



sstemas de informacdo, estando a reavdiar-se, face a sua redlidade tecnolOgica, ndo S0 as
politicas, como os préprios procedimentos actudmente existentes. Enquanto decorria este
trabaho, o IIES tinha em curso um projecto de seguranca visando suprimir as caréncias
exisentes nesta area, aguardando-se, a curto prazo, a sua acdtacdo formal por parte dos
utilizedores.

V1.2.2.1.7. GESTAO DOS RECURSOS HUMANOS

O SSSS tem uma longa tradicdo na utilizacgo de Sistemas de informacéo e, em vérias aress, foi
pioneiro na informatizacdo dos servigos do Estado; no entanto, estes avancos tecnol 6gicos ndo
tém sdo devidamente sustentados com o desenvolvimento continuo dos recursos humanos afec-
tos a esta area, criando uma Situacdo de grande caréncia de conhecimentos em véarias areas
relacionadas com as tecnologias de informagdo mais recentes.

O crescimento explosivo, nos anos 90, das tecnologias de sstemas de informacdo reduziu,

progressvamente, a cgpacidade do SSSS para dtrar e reter funcionarios com um nivel de
conhecimentos informéticos adequados para sustentar a sua modernizagcdo. A responsabilidade
peda gestdo dos recursos humanos necess&rios para suportar Sstemas e tecnologias de
informagdo esta partilhada entre as vérias entidades que integram o0 ISSS. A congtituicgo do IIES
e a subcontratacéo de servigos de desenvolvimento e implementacéo de servicos tém colmatado
aguns problemas nesta matéria, mas 0 problema continua a ser importante para as outras
entidades que integram 0 SSSS. Dadas as especificidades dos sistemas desenvolvidos, 0 SSSS
continua dependente de funcionarios que detém o conhecimento histérico dos sistemas e dos seus
dados, sendo que o risco que advém desta dependéncia é substancia mente acrescido se tivermos
em conta a idade média destes técnicos. Congtatou-se, por outro lado, que ndo existe um plano
de desenvolvimento de recursos humanos que prepare 0S recursos existentes para responder as
necess dades dos futuros sistemas do SSSS.

Edta redidade tem criado Stuagdes em que ndo existem recursos humanos suficientes para dar
resposta as necessidades de controlo de qualidade de sistemas e informacéo, bem como para
providenciar uma adequada segregacdo de fungdes nos servigos de sistemas de informacdo das
véarias entidades, tendo-se verificado Stuactes em que:

*  0S savicos de Sstemas de informacao sdo os “donos’ efectivos dos sistemas, dado que
nem sempre existe uma clara definicdo e separacéo de responsabilidades entre os
utilizadores dos sistemas e 0s servigos informéticos;

*  ndo existe uma segregacao de funcdes entre a gestéo de desenvolvimentos, a gestéo de
dados e a seguranca dos sigemeas,

* nas matérias de seguranca de sistemas de informacdo, nem sempre existe uma clara
definicdo de politicas e responsabilidades.



O recrutamento e promocao dos funcionarios pertencentes aos varios servicos de sistemas de
informagdo seguem os procedimentos adoptados pelo ISSS, com a excepcdo do IIES, que
apresenta uma maior flexibilidade na contratacdo dos seus recursos humanos. Afigura-se néo
exigir uma definicdo formal, pelo ISSS, das competéncias para suportar 0s Sstemas de
informacéo exigentes e futuros, sendo, neste sentido, dificl de avdiar e identificar as
necessidades de recrutamento ou de formacdo interna, 0 que resulta na necessdade de
subcontratacdo de servigos e, assm, huma baixa utilizacdo dos recursos existentes. Existem,
pontudmente, necessidades especificas de formagdo, normamente associadas a introducéo de
novos sstemas ou de dteragdes sgnificativas aos exigentes, para as quais sfo disponibilizadas
verbas. Por outro lado, como consequéncia da introducéo desses novos sistemas e tecnologias,
tem surgido a necessdade de desenvolver competéncias nas &reas de gestéo de redes e
administracdo de sistemas e bases de dados, 0 que implica 0 aumento do nivel de literacia
informética necessaria a um bom desempenho por parte dos utilizadores do I SSS.

A introducdo dos novos sSstemas previstos na edratégia de Sstemas de informacdo avancada
pelo I1ES resultard numa situacdo em que as competéncias existentes nos servigos de sstemas de
informacéo das vérias entidades pertencentes a0 SSSS estardo desgustadas, face as
necessidades das novas tecnologias introduzidas, implicando a necessidade de que a edtratégia
tracada sga complementada com um Plano de Recursos Humanos que actudize os
conhecimentos e competéncias existentes para poderem ser enquadrados na futura organizagéo
de sstemas de informacdo. Neste momento, muitos destes detalhes ainda estdo por definir. N&o
existe, também, uma politica clara sobre a rotacdo de tarefas e fungbes para assegurar a
polivaénciados informéticos do I SSS.

Exisem aguns procedimentos que asseguram a disponibilidade de elementos criticos para o
funcionamento dos Sistemas mais importantes, ainda assm, 0 SSSS esté vulneravel aos impactes
provocados pela eventua saida de funcionarios chave dos varios servigos informéticos.

De facto, 0 SSSS enfrenta, neste momento, um desafio Sgnificativo relaivamente a idade média
dos seus quadros, comegando muitos deles, a curto prazo, a entrar na idade de reforma. Esta
Stuacdo € téo mais relevante quanto a edtratégia definida, e hoje existente, podera ndo ter ponde-
rado a resolucéo atempada deste problema.

O IIES informou, nas suas aegagdes, que “ ...tomou a iniciativa reunir com os interessados,
de forma a que 0s mesmos sejam ouvidos e apresentem sugestdes com vista a elaboracdo
dum plano estratégico de recursos humanos da area informéatica. Em termos de prepara-
cao basica destes recursos, o IIES tem mesmo previsto, no seu plano de actividades para
2002, accoes de formagéo vocacionadas para sistemas abertos.”

VI.2.2.1.8. CUMPRIMENTO DE REQUISITOS EXTERNOS
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Acrescendo &, ja de 9 complexa, teia legal que envolve o0 universo em causa, as ateragdes
legidativas ou o surgimento de nova legidacdo subjacente a0 SSSS podem ter impactes
profundos nos siemas informéticos existentes, implicando a necessidade de efectuar desenvol-
vimentos aos seus programas para dar resposta as modificagBes ou novidades introduzidas. O
CNP dispde de uma Unidade Juridica que interpreta os requisitos estabelecidos pela legidacéo,
de modo a que se efectuem, correctamente, os desenvolvimentos ou ateragbes aos programas
gue forem afectados; no entanto, ateraches legidativas exigem, por vezes, 0 registo ou
processamento de elementos de informagdo que podem, ou ndo, existir nos actuais modelos de
dados. Reconhece-se, assm, que 0 sucesso desta actividade € fundamental, ndo SO para a
atribuicéo e controlo de pensbes, mas paratodo o SSSS.

Neste momento, o cumprimento funciond das gplicagbes face as Leis da Seguranca Socid
constitui a preocupacdo principa dos servigos de Sstemas de informacéo, consderando-se,
assm, importante dertar para a existéncia de outra legidacdo relacionada com sstemas de
informacdo que também tera relevancia para o SSSS; as Les de Proteccéo de Dados, de Pro-
teccdo de Softwar e e da Crimindidade Informética

Como 0 ISSS, através do CNP, processa dados pessoais referentes aos pensionistas do pais, as
bases de dados do CNP requerem 0 seu registo perante a Comissao Naciona para a Proteccéo
de Dados Esse registo foi j& efectuado junto desta Comissdo. As medidas especiais de
seguranca, estabelecidas no art.® 15.° da Lel de Proteccdo de Dados, sGo aplicaves se uma
entidade processa dados pessoais referentes a convicgdes filosdficas ou politicas, filiagdo
partidéria ou sindical, fé religiosa, vida privada e origem racia ou énica, bem como o tratamento
de dados relativos a salde e a vida sexud, incluindo dados genéticos. Com base nos dados
exigentes nos sstemas do CNP, consderase que esta entidade tem responsabilidades
acrescidas nos termos desta e, dado que os seus sistemas de informagao guardam e processam
informacao rel acionada com o estado de sallde dos beneficiarios.

Face a estas exigéncias, consdera-se que exisem alguns agpectos dos sstemas informéticos de
controlo e pagamento de pensdes que podem por em risco 0 cumprimento destes requisitos,
nomesdamente:

= 0 sSsema de autenticacdo do CNP efectua a validacdo do acesso aos dados de um
requerimento com base na transacgdo executada. Verificorse que muitas das
transaccOes de consulta aos dados ndo requerem uma autenticacéo do utilizador, poden
do pdr em causa a confidencididade da informagéo de um beneficidrio. Reconhece-se,
andaassim, que o a esta informacéo regquer a entrada num termina com o devido
emulador ingtalado;

» atransmissdo de dados ndo é encriptada entre o sistema do CNP e os clientes de rede
nem no seu trangporte em bandas. Existemn, também, trocos da rede do ISSS que utilizam
ligacOes via satélite. Dada a dimensdo da rede, ha sempre o risco de que o trafego nas
redes do ISSS possa ser escutado, comprometendo, assm, a confidencialidade dos
dados por s geridos.
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Nas aegacles produzidas, o II1ES informa, quanto a proteccdo dos dados detidos pelo SSSS,
que “ ...encetou diligéncias no sentido de providenciar a legalizacdo dos mesmos, a nivel da
seguranca social, em detrimento da abordagem por instituicéo” .

Em relag@o & segurancga na transmisséo dos dados, confirmaque “ ... existe de facto o risco
potencial de o trafego na RNSS poder ser escutado, tal como existe em todas as redes sobre
infra-estruturas de operadores publicos, pelo que estédo a ser desenvolvidos projectos que
visam melhorar a seguranca da Rede, nomeadamente através da inclusdo de mecanismos
de encriptacdo e outros.”

VI.2.2.1.9. AVALIACAO DOS RISCOS DE TI

Edta actividade existe no ISSS, mas de forma muito limitada, ndo fazendo parte da metodologia
de gestéo global de sstemas de informacéo adoptada pelos servicos de sistemas de informacéo
gue integram o SSSS. Ainda assm, verificou-se que a andise de risco € efectuada formalmente,
pelo IIES, a0 nivel de projectos de grande envergadura. Por outro lado, constatou-se que,

relaivamente aos projectos de preparacdo dos sistemas para 0 EURO, houve uma preocupagéo
de incluir uma componente forma de avaiacéo de riscos, tendo esta sido discutida com os varios
intervenientes no projecto e os riscos, identificados pré activamente, monitorizados para assegu-

rar O SUCess.

Como referido, a avaliacdo de risco, como uma prética globa abrangendo todos os sistemas e
tecnologias do ISSS, ainda ndo € comum. A fdta de politicas e procedimentos de seguranca,
baseados numa avdiacdo de riscos de sstemas de informacdo, ndo foi, ainda, definida
Conddera-se, assm, que uma avaiacdo de riscos dos sstemas do ISSS, complementada por
politicas e procedimentos de seguranca, € importante no sentido da optimizacdo dos
investimentos redlizados em mecanismaos de controlo e seguranca, nas areas de maior risco parao
ISSS. A conformidade com as politicas e procedimentos ainda por estabelecer deve ser supor-
tada com auditorias redlizadas para este efeito.

VI1.2.2.1.10.GESTAO DOS PROJECTOS EM CURSO

Constatou- se, aguando da avaliacéo desta actividade, que existem duas realidades digtintas. ado
CNP e ado IIES. O CNP gere e executa todos 0s seus projectos de sstemas de informacdo
internamente, definindo as suas prioridades e 0 seu caendaio de desenvolvimentos. Por outro
lado, a maioria dos projectos de grande envergadura forado CNP (como foi 0 caso datransicéo
para 0 EURO), geridos pelo IIES no ultimo ano, foram objecto de subcontratacdo a entidades
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externas, dada a dimensdo e complexidade dos trabahos a efectuar, tendo a sua prioritizacéo
Sdo estabelecida pelo respectivo Conselho Directivo e, com excepgdo do CNP, o acompanha-
mento partilhado entre esta entidade, os CDSSS que representavam cada plataforma e a
entidade subcontratada.

A subcontratacgo destes projectos foi sujeita a definicdo de um plano de implementacéo pelas
entidades subcontratadas, com prazos adequadamente definidos, tendo a metodologia de gestdo
dos projectos variado conforme a entidade externa envolvida. Considera-se que, nos projectos
andisados, houve uma metodologia de gestéo razoavelmente definida, sendo, na maioria dos
Casos, 0s riscos financeros inerentes, em parte, transferidos para os prestadores de servigos e,
por outro lado, contemplada a gestéo de riscos associados aos atrasos dos projectos ou incum:
primento de expectativas. Neste sentido, 0 ISSS demonstrou uma grande preocupacéo com a
gestdo dos projectos em curso na area de Sstemas de informacao, implementando as medidas
necessarias para assegurar o cumprimento dos prazos estabelecidos. A conformidade atempada
do SSSS com o EURO demonstrou o esforco investido nesta actividade.

V1.2.2.1.11. GESTAO DA QUALIDADE

N&o esta forma mente estabelecido um processo de gestéo da qualidade para os servicos de Ss-
temas de informacdo prestados mas, dada a dimensdo dos servigosunidades de Sstemas de
informacao nos varios CDSSS, ndo seria vidvd ter esta funcdo operacional em cada CDSSS. A
gestdo da qualidade de projectos varia de projecto para projecto, embora se tenha observado,
nos projectos andisados, a existéncia de procedimentos minimos de teste com o objectivo de
assgurar a qualidade das funcionadidades implementadas. Constatou-se, na avdiacéo dos
projectos, que a sua gedtd ndo tinha como objectivo a retencdo de evidéncias que
demonstrassem a execugdo dos procedimentos de testes efectuados ou dos procedimentos de
controlo de quaidade executados.

Na avaiacdo desta actividade, ndo foi possivel identificar a definicdo forma dos requisitos
minimos de qualidade nem as métricas congistentes para demonstrar 0 seu funcionamento, tendo-
Se, no entanto, encontrado evidéncia de que estes foram efectuados. Existem abordagens digtintas
relativamente ao envolvimento de utilizadores no processo de gestéo da qualidade dos projectos
implementados. No caso do CNP, as responsabilidades de gestdo de qualidade estéo concentra
das na Unidade Informdtica, enquanto que, em outros projectos andisados, existe aguma
intervencdo de utilizadores chave nos processos de gestdo de qualidade dos dstemas
desenvolvidos ou dterados. Em certos casos, a fadta do envolvimento dos utilizadores finais néo
permite a segregacéo efectiva de fungdes para garantir que as adteragdes efectuadas respeitam os
minimos de qualidade estabel ecidos.
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V1.2.2.2. PROCESSODE AQUISICAO E DESENVOLVIMENTO DE SISTEMAS

VI.2.2.2.1. IDENTIFICAGAO DE SOLUCOES

Esta actividade € uma das responsabilidades do I1ES, dado que esta entidade € responsavel pela
implementacéo da rova arquitectura de sistemas prevista para 0 SSSS. Dadas as necessidades
especiais do ISSS, em termos das funcionalidades inerentes as novas aplicagdes, o I1ES tem
gpostado no desenvolvimento de solugdes “persondizadas’ para dar resposta as necessidades do
SSSS para 0s sstemas de identificacdo e qudificacdo de beneficiérios e contribuintes. No caso
dos sstemas adminigrativos e financeros, o IGFSS teve um papd importante na identificacdo e
seleccdo de uma nova aplicacéo que teria de dar resposta as necessidades do novo POCISSSS
e ser compativel com o EURO.

Devido & plataforma tecnologica existente, no caso do CNP, esta actividade esté direccionada
para 0 desenvolvimento de programas para dar resposta as novas funciondidades pretendidas,
sendo a defini¢do das necessidades estabel ecida com os responsdvels das varias unidades.

VI1.2.2.2.2. AQUISICAO E MANUTENGAO DE APLICACOES

Nenhuma das entidades auditadas utiliza uma metodologia forma e standard, adoptada pelo
ISSS, na execucdo do trabaho de desenvolvimento de sistemas, através das vérias fases que
perfazem o ciclo de vida de desenvolvimento de sstemas. Verificou-se, ainda assm, que ameto-
dologia do prestador de servicos de desenvolvimento foi, na maioria dos casos, adoptada, consi-
derando-se aceitdvel esta abordagem, desde que o ISSS assegure que a metodologia
gpresentada respeita 0s requistos minimos de controlo e qudidade para um projecto de
desenvolvimento; neste momento, a avaiacdo desses requisitos para 0 processo de desenvol-
vimento de sistemas é ainda intuitivo, dado que a definicdo destes minimos requer uma adequada
formaizacéo.

Durante o processo de converso dos sistemas e dos dados para o Euro foram adoptados alguns
dos pressupostos desta metodol ogia; contudo, uma vez terminado, a sua aplicacdo continua a néo
ser sgtemética

VI.2.2.2.3. AQUISICAO E MANUTENCAO DA ARQUITECTURA TECNOLOGICA

Neste momento, o IIES encontra-se a definir uma arquitectura tecnologica para o SSSS, que
passa pela centraizacdo e padronizacdo de plataformas tecnolégicas. Existe um processo de
administracdo das infra-estruturas que tem, até agora, Sdo realizado de forma descentraizada, o
gue resultou, relativamente aos investimentos efectuados nesta area, numa ndo padronizacdo dos
gstemas.

104



Com a excepgdo do I1ES, nenhuma das entidades auditadas utiliza ferramentas na gestéo da sua
rede loca e dos seus clientes de rede, de uma forma que lhe permita efectuar uma manutencéo
pro activa e mais eficiente do seu parque de tecnologias de informagéo; assm sendo, namaioria
dos casos, esta manutencdo é efectuada de forma reactiva. Por outro lado, ainda ndo foi estabe-

lecido um Plano de Manutengcéo para 0 seu parque de Tecnologias de Informacdo, sendo

corrente 0 recurso a outsour cing paraaimplementacéo e manutencao de vérias componentes da
sua infra-estrutura tecnol 6gica, como forma de responder a problemas e reagir a necessidades de
ateracdo; acresce, ainda, que este procedimento nem sempre resulta na transferéncia de conhe-

cimentos para os funcion&rios que serdo, futuramente, responsdvels pela administracdo dos
sgemas e tecnologias implementadas.

As questdes de continuidade das novas tecnologias implementadas comegam a ser consderadas
de umaformaintegrada e concertada, com a participagéo do I1ES.
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VI1.2.2.2.4. DESENVOLVIMENTO E MANUTENCAO DE PROCEDIMENTOS DE Tl

Todas as entidades auditadas reconhecem a necessidade da existéncia de documentagéo para
edta &rea, havendo mesmo, relativamente as Pensdes, um Manua de Procedimentos, divulgado e
de utilizacdo corrente junto dos utilizadores, que oferece algum detahe sobre as principas
transacgOes inerentes a esses processos. A documentacdo relativa as operacdes de sistemas de
informacdo é produzida ocasonamente e de forma dispersa pelas vérias unidades operacionais,
afigurando-se, assm, inconsstente. Por outro lado, muitos dos procedimentos e documentacéo
de suporte actuais estdo desactualizados, consequéncia da fata de tempo pararealizar as devidas
correccles, sendo a sua manutencao efectuada esporadicamente, conforme as necessidades e
disponibilidade de cada momento.

VI1.2.2.2.5. INSTALACAO E CERTIFICAGAO DE SISTEMAS

A instalacdo de novos sstemas tem vindo a ser executada por entidades externas contratadas
para o desenvolvimento ou customizagdo de uma solugéo informética, sendo a conversdo de
dados para os novos sstemas e a formacéo dos futuros utilizadores, usuamente, subcontratada a
mesma entidade que desenvolve a nova solugdo, estando os utilizadores chave, geramente,
envolvidos na certificacdo das funciondidades pretendidas. O teste dos aspectos de seguranca da
nova aplicacdo nem sempre é considerado como parte desta actividade.

E reconhecida a necessdade de verificar e confirmar se a solugdo implementada serve os
objectivos, necessidades funcionais e padroes de qualidade pretendidos. Verificou-se que,
normamente, ndo sfo obtidas aprovagdes formais dos utilizadores antes do transporte de
ateracOes do ambiente de teste para 0 ambiente de producdo. As abordagens e a extenséo dos
testes efectuados variam, ja que néo é utilizada qua quer metodol ogia de testes estruturada.

Apesar de o IIES ter definida uma metodologia de gestdo de projectos que contempla a

catificacdo de sstemas, metodologia ndo é consstentemente aplicada por todas as enti-
dades do ISSS.

VI.2.2.2.6. GESTAO DA MUDANCA

Exigem duas redidades digtintas nesta actividade: a do IIES — responsavel pela gestdo de
mudanca dos projectos de grande envergadura — e a dos CDSSS — que efectuam alteragdes aos
Sgemas exigentes.
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Ha um reconhecimento, por parte de todas as entidades auditadas, de que as mudangas devem
ser geridas e controladas, mas nem sempre é seguido um processo estruturado que parta de uma
metodologia formd e standard na execucao do traba ho de desenvolvimento de sistemeas, através
das vérias fases do ciclo de vida desse desenvolvimerto. Nos projectos de conversdo para o
EURO, congtatou-se que houve a definicdo e categorizacdo de prioridades e uma gestéo e
controlo de versdes das aplicagies dteradas. Mesmo assim, nem sermpre foi possivel assegurar a
segregacao dos ambientes de desenvolvimento e producéo durante este processo.

A documentacdo sobre 0 processo de mudanca € limitada ou inexistente. As dteracOes sfo
efectuadas de uma forma que reduz a possibilidade de interrupgdes nos sSstemas de informagao,
mas poderdo ocorrer erros aliados a interrupcdes no ambiente produtivo, devido a uma gestéo
inadegquada do processo de mudanga em certas plataformas. No CNP e nos CDSSS de Porto e
Setlbal, verificorse que os desenvolvimentos e testes de novas aplicagbes ou novas
funciondlidades s0, em certos casos, efectuados directamente no ambiente produtivo.

V1.2.2.3. PROCESSODE OPERAGAO DO AMBIENTEDE Tl

VI.2.2.3.1. DEFINICAO DOS NIVEIS DE SERVICO

Neste momento, ndo existe uma definicdo forma dos nivel's de servico esperados de cada Unida-
de de SI e ndo edtd pensada a sua definicdo. A definicdo de um SLA necesstaria da
determinacdo de medidas de avdiacdo de desempenho da prestagdo de servigos de cada
Unidade de S, néo existindo, actuamente, 0s mecani Smos necessarios para os efectuar.

VI.2.2.3.2. GESTAO DOS SERVICOS PRESTADOS POR TERCEIROS

O IIES é responsavel pela gestéo das relaces com prestadores de servigos de Tl, designando,
guando € necessario recorrer a contratacdo de servicos, o responsavel pelos Sistemas de Infor-
magao para iniciar a consulta a vérios fornecedores. Os critérios de avdiacdo sfo identificados
para cada projecto, mas ndo sdo antecipadamente formalizados, sd 0 sendo nos casos da contra:
tac80 de sarvigos e de dteracdo das condigdes contratuals. Existe um acompanhamento conco-
mitante do fornecimento do servi¢o, ndo se podendo, contudo, considerar que este sgja estrutu-
rado, umavez que a sua sequéncia é intuitiva. Quanto aos aspectos legais dos contratos estabele-
cidos, existe um processo especia mente vocacionado para 0s assegurar.
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VI.2.2.3.3. GESTAO DA PERFORMANCE E DA CAPACIDADE

A responsabilidade pela monitorizagdo do desempenho e gestéo de capacidade dos sistemas de
informacdo é partilhadaentre o IIES, 0 CNP e 0os CDSSS. Actuamente, cada uma das entidades
andisadas tem dguns procedimentos informais de monitorizagdo de espaco em disco e proces-
samento dos seus servidores. Dada a importancia critica do seu sstema, 0 CNP tem procedi-
mentos que asseguram a monitorizacdo constante dos seus sistemas principais. A monitorizagéo
do desempenho de rede é pontua, mas existem procedimentos de monitorizacdo constante dos
tempos de resposta da rede ou da sua capacidade, nos CDSSS.

A monitorizaco efectuada sobre 0s outros sSistemas € reactiva, visto que sH se consegue identifi-

car problemas ho momento em que acontecem ou posteriormente a0 Sseu acontecimento. A

implementacdo de quotas de espaco nos servidores serve, de certo modo, COMo um mecanismo
de monitorizacdo, ja que os utilizadores séo obrigados a contactar os administradores de sistema
para obterem mais espaco em disco.

N&o existem, actuadmente, mecanismos ou procedimentos que permitam detectar e resolver, ime-
diatamente, problemas de fdta de capacidade de processamento dos sistemas de informacao.
N&o se pode consderar que exista um planeamento de capacidade dos sistemas, considerando-
Se, gpenas, a implementacdo de upgrades ou novas solucdes, quando nNdo existem dternativas
susceptiveis de serem aplicadas ou se verifique, de facto, largos periodos de indisponibilidade dos
ggemas.

VI1.2.2.3.4. ASSEGURAR A CONTINUIDADE DOS SERVICOS PRESTADOS

Da avdiacdo efectuada desta actividade, constatou-se que nenhuma das entidades abordadas
formalizou um Plano de Contingéncias para os seus Sstemas de informacao, tendo, apenas, cada
uma das Unidades de Sistemas de Informagdo, um minimo de procedimentos informai's de segu-
ranca fisica e de savaguarda de informacéo. Os procedimentos de salvaguarda de dados con+
templam, em todos os casos, a redizacdo de backups di&ios da informagcdo armazenada nos
seus servidores; contudo, ndo esta definido — a excepgdo do CNP — um procedimento comple-
mentar que obrigue a guardar as cdpias de seguranca efectuadas fora das instalagdes de proces-
samento. As entidades do SSSS que foram alvo desta auditoria ndo procederam a uma classifi-
cacdo da sua informacdo, em termos de confidenciaidade e disponibilidade exigida, procedimen-
tos que condtituiriam o primeiro passo para perceber qua ainformacao critica e quais as medidas
necessarias atomar para a sua salvaguarda.

As ingtaagdes fiscas onde se encontram aguns dos sstemeas de informagéo condicionam o nive
de salvaguarda da informag&o, como acontece, por exemplo, no CDSSS de Settbal, cujasdade
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processamento ndo oferece a proteccdo fisica adequada aos sistemas de informacdo, nomeada:
mente, porque:

»  exigediverso materid combustivel na sdla de processamento;
= aportando oferece a proteccao suficiente em caso de incéndio; e
» asdade computadores ndo dispde de reguladores de humidade.

Por outro lado, ainda ndo se estabeleceu qualquer contrato com fornecedores para garantir a
reposicdo de equipamentos criticos, no caso da ocorréncia de uma contingéncia significativa,
havendo apenas acordos que abrangem a substitui¢do de equipamentos em caso de avaria. Neste
momento, as referidas entidades, para procederem a recuperacéo dos seus Sistemas dependem,
de forma critica, dos funcionarios de cada Unidade de Sistemas de Informagdo, podendo a sua
indisponibilidade, em caso de cdamidade, dificultar a resolucéo dos problemeas.

VI1.2.2.3.5. ASSEGURAR A SEGURANCA DOS SISTEMAS

A avdiacdo desta actividade aponta para vérias fraquezas no que se refere a controlos de aces-
s0s, bem como outros control s essenciais para a seguranca logica dos sistemas e dos dados ine-
rentes ap “processo de atribuicio e controlo de pensdes’. E importante entender que semum
adequado nivel de controlos de acesso é extremamente dificil assegurar aintegridade dainforma-
¢ao dos sistemas do SSSS.

Os controlos de acesso, no sistema mais critico para 0 “processo de atribuicdo e controlo de
pensdes’, nomeadamente 0 sstema Unisys Clearpath 2200, sdo razoavels, mas muitos dos Ss-
temas abordados em termos desta auditoria, que contribuem com informag&o para 0 mesmo pro-
cesso, Ndo estdo adequadamente protegidos. Apresenta-se, na tabela apresentada abaixo, um
resumo das principais fraguezas detectadas em cada entidade visitada:

Tabda 10- Fragquezasde Controlosde Acesso Detectadas

Descricdo da Fraqueza de Controlo SISte;nai Ri2E CNP Sbies
0 Porto : Lisboa : Setbal
Unisys ClearPath Y,
. . _ MVSESA v

Servigos de TCP-IP Excessivos Activos Wi i ” ” u
AS/400
IDMS/ ADABAS Vv

Utilizadores Genéricos Windows NT v v
AS/400 \Y
Unisys ClearPath Y,

Pobre Qualidade de Passwords Windows NT v
AS/400 \Y
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- Sistema Afec- CDSSS
Descricdo da Fraqueza de Controlo tad CNP : -
0 Porto : Lisboa : Set(bal
Windows NT
Retirada de Utilizadores Inactivos e Y Y Y Y
AS/400 \Y
Account Policies | nadequados Windows NT v v v
S Unisys ClearPath
Periodos de Expiragéo de Passwords Inadequados s Y
AS/400
Configuracoes de Servigos Inseguros Windows NT v v v
- . . Windows NT v
Permissdes e AutorizagOes Excessivas
AS/400 \%
Desactivacdo do Attention Key AS/400 v
Valores de Sistema | nseguros AS/400 v
Falta de Utilizag8o de Home Directories Windows NT v
Monitorizac&o e Acessos Windows NT v v
i o . AS/400 v
Mecanismos de Auditoria Inactivos :
Windows NT Y
Expiracdo de Contas Temporarias Windows NT v
Implementago de Software de Seguranca MVSESA v

O detdhe de cada fragueza identificada acima encontra-se no Anexo B — Detalhe dos Resul-
tados da Auditoria. Dos resultados obtidos, ficou patente que ndo existe uma abordagem con-
sgente e integrada nas matérias de seguranca | 6gica de Sstemas de informagéo, comegando com
a fdta de paliticas e procedimentos de seguranca, a fata de gestéo das configuragdes de segu-
ranca, bem como da implementacdo de mecanismos de monitorizacdo que permitam confirmar o
cumprimento e funcionamento das medidas de seguranca implementadas.

VI.2.2.3.6. IDENTIFICAGAO E AFECTAGAO DOS CUSTOS

Nenhuma das entidades visitadas procedeu a defini¢do de nivels de servico, néo sendo, por
razdo, considerado como prioridade 0 estabelecimento de taxas de débito para imputacdo do
custo de servigo as outras Unidades operacionais. As Unidades de S| sBo consideradas como
centros de custos. No entanto, segundo adega o IIES, “ ... 0 processo de afectacao total de
custos aos projectos encontra-se em fase de analise de requisitos, seguindo-se-lhe, imedia-
tamente, a fase de implementacao, estando j& seleccionada uma ferramenta para suporte
a0 processo” .

VI.2.2.3.7. PRESTACAO DE APOIO E FORMAGCAO AOS UTILIZADORES

O processo de formagdo de utilizadores ndo esta estruturado nem padronizedo. Quando é
identificada a necessidade, o responsavel de cada Unidade propde que o utilizador frequente uma
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accdo de formacdo especifica. Quando se verifica a introducdo de novas solugdes aplicacionals,
quem, normamente, fica responsdvel pela componente de formacdo e producdo de
documentacéo de gpoio € o fornecedor contratado, 0 que limita a contemplacdo de necessidades
especificas de cada entidade do SSSS nas acgdes de formacdo. Cada Unidade de Sl responde a
todas as solicitacOes de apoio por parte dos utilizadores sem estabelecer prioridades para os
pedidos, sendo, ainda assm, prestado um nivel de gpoio razodvel, considerando 0s recursos
disponivels para eta actividade. A rdlativa estabilidade dos sistemas tem minimizado o nimero de
lidtagdes nesta area.

VI1.2.2.3.8. APOIAR E ACONSELHAR OS “CLIENTES" DE Tl

Na medida em que esta actividade depende de uma funcdo de Help Desk formaizada, observou
Se que as actividades de gpoio aos utilizadores estéo pouco estruturadas. Embora cada entidade
tenha recursos atribuidos a esta tarefa, o I1ES é a entidade responsivel pela gestéo dos servigos
de gpoio aos utilizadores, tendo um servigo de Help Desk, vocacionado para apoiar aplicactes
gue va disponibilizando, pretendendo que este servigo de Help Desk venha ser dargado atodos
os Sstemas do SSSS.

VI.2.2.3.9. GESTAO DA CONFIGURACAO DE SISTEMAS

A configuracdo presente nos computadores pessoais dos colaboradores do SSSS apresenta um
nivel de padronizacéo bastante acentuado, ndo existindo, no entanto, standards formais quanto a
essas configuragBes. Dada a inexisténcia de politicas e procedimentos de utilizagdo de sistemeas,
formamente definidos sobre esta matéria, subsiste um vazio de regras quanto a utilizacéo de
softwar e ndo autorizado; por outro lado, tendo sido concedido aos utilizadores acesso a Internet,
a obtencéo e instalacdo de todo o tipo de software ilegd tornou-se uma tarefa mais facilitada.
Edte risco estd a ser colmatado com a implementagéo de User Policies nos clientes de rede com
Windows NT. Com excepcéo do CNP, em nenhuma das restantes entidades estéo a ser utiliza-
das ferramentas para efectuar a monitorizacdo e manutencdo do software instaado nos clientes
deredelocais.

Rdativamente a este ponto, o IIES informa ter definido um standard para a configuracdo de
computadores pessoais e vindo a dotar os diversos servigos com equipamentos com uma confi-

guracdo protegida, que ndo permite aingtaacdo de software, por parte de utilizadores néo auto-
rizados.

V1.2.2.3.10.RESOLUGAO E GESTAO DE PROBLEMAS DE Tl

m



A gestéo dos problemas que vao surgindo € informal. Néo tem sdo possive redizar andises cu-
dadas dos incidentes que ocorrem, a fim de poder identificar se estes sio reincidentes e poder,

assim, gpontar solugbes smilares. As prioridades na resolucdo de problemas so atribuidas,
informamente, no acto do pedido.
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V1.2.2.3.11.GESTAO DOS DADOS

Os sstemas de cada uma das entidades do SSSS foram implementados em momentos diferentes.
As plataformas que suportam cada um dos sstemas de informacéo sfo digtintas, o que levou a
concepcdo de diferentes aplicacbes para servir 0 mesmo objectivo. Nos varios CDSSS, por
exemplo, existe uma pandplia de aplicagtes, que poderiam ter sdo padronizadas. O modelo de
dados subjacente a cada uma delas é digtinto e ndo esta claramente definido. Actuamente, o IIES
esta a definir um modelo de dados central, que suportara as novas aplicaces do SSSS, nédo se
encontrando ainda concluida a defini¢ao das regras para assegurar a sua coeréncia.

As gplicaghes existentes foram desenvolvidas sem se observar a implementagéo de alguns con
trolos de introducéo e dteracdo de dados, 0 que podera resultar em problemas para a integrida-
de e quaidade da informacdo processada, tendo sido necess&rio desenvolver, complementar-
mente, dgumeas rotinas que possibilitassem a identificaco, durante o processamento, da informa:
¢80 de“maquaidade’ introduzida nos sistemeas.

N&o s estabeleceram formamente regras de classificacdo e arquivo de dados, existindo, no
entanto, alguns procedimentos indtituidos para 0 seu armazenamento. As copias de seguranca
efectuadas, devidamente identificadas e catalogadas, sd0, contudo, com excepgdo do CNP,
guardadas nas proprias instalacdes de cada servigo, podendo, em caso de acidente, colocar em
risco a suaintegridade.

As entidades visadas ndo tém capacidade para gerir informacdo ndo estruturada, sendo esta ges-
t80 efectuada com recurso ao suporte de papel, 0 que dificulta as suas consulta e analise.

VI1.2.2.3.12. GESTAO DAS INSTALACOES FISICAS

Ainda que existam v&ios mecanismos para assegurar a seguranca fisica dos sstemas, verificou-se
gue as sdas onde se encontram os sistemas de informacdo criticos carecem de algumas condi-
¢Oes ambientai's, designadamente:

= em todas as entidades auditadas, as portas das salas de processamento n&o oferecem a
proteccdo necessaria para fazer face a um incéndio e evitar a propagacéo rapida das
chames,

» nos CDSSS - Lishoa e Settbal ndo estdo instalados sistemas automaticos de extingdo de
incéndio.

Asingdagtes das Unidades de Informética estéo |ocalizadas em éreas segregadas, o que permite
limitar, mais facilmente, o a mesmas ingtalagdes, observando-sg, inclusvamente, a
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presenca de seguranca permanente nessas instalagdes. Verificou-se, por outro lado, que nenhuma
das entidades auditadas tinha formaizado um Disaster Recovery Plan para os seus sistemas de
informacao que abrangesse as instal agbes fisicas.

Note-se que, segundo as adegacdes produzidas, “ o |IEStem em curso um projecto para defi-
nicao dos requisitos a implementar para efeito de recuperacdo de desastres’ .

VI.2.2.3.13. GESTAO DAS OPERACOES

Nem sempre existe, nas Unidades de Sistemas de Informacdo dos CDSSS, um manua de ope-
rag0es que defina claramente todos os procedimentos diérios a redlizar, verificando-se a sua exe-
cucdo de formainformal, decorrente da experiéncia de cada funcionario. A monitorizacéo e tare-
fas de suporte efectuadas sobre os sistemas dependem da verificagéo, in loco, dos sstemas ou
da resposta a anomdlias identificadas pelos utilizadores. Os procedimentos de backup séo auto-
matizados, de formaa permitir a execucdo e monitorizagéo dos backups efectuados.

V1.2.2.4. PROCESSODE MONITORIZAGAO DOSPROCESSOSDE TI

O Processo de Monitorizacdo dos Processos de Tl encontra-se numa fase muito incipiente:
nenhuma das actividades que congtituem este processo esta adegquadamente desenvolvida para
gue o SSSS disponha de processos de monitorizacdo sobre a gestdo de Tl.

O IIES reconhece, nas suas aegagdes, aimportancia deste processo.

VI.2.2.4.1. MONITORIZACAO DOS PROCESSOS DE Tl

As entidades integrantes do SSSS carecem de mecanismos de monitorizaggo e avaliagéo da per-
formance dos seus processos de Tl, havendo, por outro lado, indefinicdo quanto aos objectivos
gue se pretendem aingir e quanto as métricas a utilizar para andisar essa performance.

VI1.2.2.4.2. AVALIAGAO DO CONTROLO INTERNO DE Tl

As entidades ndo dispdem de uma funcéo que avdie o controlo interno dos processos de Tl, nem
0s objectivos que se pretendem atingir com 0 mesmo. As avdiagOes redizadas ocorrem sem
carécter regular, sendo conduzidas como parte integrante das intervencbes dos auditores
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financairos, com metodologias e vaéncias técnicas que ndo correspondem as necessidades
especificas de cada Unidade de Sistemas de Informagéo.

V1.2.2.4.3. CERTIFICAGAO DE SERVIGOS E SISTEMAS

Nenhuma das entidades auditadas possui qualquer processo de certificacéo e avaliacdo de servi-
cos prestados para a &rea de sistemas de informacdo, ndo estando, neste momento, contemplada
qualquer actividade para esse fim.

VI.2.2.4.4. EXECUCAO DE AUDITORIAS INDEPENDENTES

N&o sfo redlizadas auditorias externas aos processos de TI; o presente trabalho representa a
primerainiciativa neste dominio.

VIl. EMOLUMENTOS

S0 devidos emolumentos, nos termos do n.° 1 do art.° 10° e do art.° 2° do Regime Juridico dos
Emolumentos do Tribuna de Contas, gprovado pelo Decreto-Lel n.° 66/96, de 31 de Maio, a
suportar, na proporcéo do tempo despendido, peo Ingtituto da Solidariedade e Seguranca Socid
e pelo Ingtituto de Informética e Edtatistica da Seguranca Socid, no vaor tota de € 15 516,50.

|gualmente é devida, nos termos do n.° 3 do art.° 10° do mesmo diploma, conjugado com o n.° 4
do art.° 56° da Lei n.° 98/97, de 26 de Agosto, pelas mesmas entidades e na mesma proporcao,
aquantiade € 88 885,79.

Estes encargos distribuem-se como segue

(Un.: Euros)
Tipo de encargos Entidade devedora Totais
| SSS IIES
Emolumentos 11 637,38 3879,12 15 516,50
QOutros encargos 66 664,34 22 22145 88 885,79
Totais 78 301,72 26 100,57 104 402,29
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Viil. DECISAO

Os Juizes do Tribunal de Contas, em Subsecgédo da 2.* Seccgio, nos termos da alinea a) don.”
2 do art® 78.° da Lei n.° 98/97, de 26 de Agosto, deliberam:

a)

Aprovar o presente relatério;

b) Ordenar que o mesmo seja remetido:

<)

d)

e)

B Ao Presidente da Assembleia da Repiiblica, aos Presidentes das Comissbes Par-
lamentares de Execucio Orcamental e do Trabalho ¢ dos Assuntos Sociais e aos
Lideres de todos os Grupos Parlamentares;

Ap Ministro da Seguranga Social e do Trabalho;

B As entidades ouvidas no dmbito do contraditério;

Determinar a sua remessa ao Ministério Publico junto deste Tribunal, em cumpri-

mento do disposto non.® 4 do art.” 29.° da Lei n.” 98/97;

Apds notificacio nos termos das alineas anteriores, colocar o presente relatdrio e
seus anexos Al a C, E e F i disposi¢io dos drgios de Comunicagio Social, bem
como proceder a respectiva divulgagdo via Inrernet;

Determinar as entidades auditadas que, decorride o prazo de 180 dias, informem o
Tribunal das medidas adoptadas face as recomendagdes ora formuladas.

Fixar os emolumentos a pagar conforme constante do ponto VIL

Tribunal de Contas, em <+ de Junho de 2002,

O Conselheiro Relator

R SN o
(Manuel Henrique de Freitas ira)

Os Conselheiros Adjuntos

LQ;CQE_LHL
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Anexo Al1- Sumula de Legislacdo Relevante

Decreto-Lei n.° 129/77. DR 78/77 SERIE | de 1977-04-02
Ministério dos Assuntos Sociais
Aprova a Lei Organica Hospitalar

Decreto-Lei n.° 124/79. DR 107/79 SERIE |-7 de 1979-05-10
Presidéncia do Conselho de Ministros e Ministérios das Financas e do Plano e dos Assuntos Sociais
Integra na fungéo publica os trabalhadores dos Servigos Médico-Sociais

Decreto-Lei n.° 141/79. DR 117/79 SERIE |-7 de 1979-05-22

Presidéncia do Conselho de Ministros e Ministérios das Financas e do Plano, da Agricultura e Pescas,
do Comércio e Turismo e dos Assuntos Sociais

Estabelece disposicdes quanto a inscricdo obrigatdria na Caixa Geral de Aposentacdes do pessoal ao
servigo dos organismos de coordenagdo economica, da Comissdo de Viticultura da Regido dos Vinhos
Verdes, da Federacao dos Vinicultores da Regido do Douro e da Adega Regional de Colares. Nota: Ha
desconformidade entre o emissor que consta no SUMAario e o que consta no texto respectivo

Decreto-Lei n.° 288/79. DR 186/79 SERIE | de 1979-08-13
Ministério dos Assuntos Sociais
Define colocacéo familiar e estabelece os seus objectivos

Decreto-Lei n.° 301/79. DR 190/79 SERIE | de 1979-08-18

Presidéncia do Conselho de Ministros e Ministérios das Financas e do Plano e dos Assuntos Sociais
Revoga o artigo 58.° do Estatuto Hospitalar, integrando na Caixa Geral de AposentacGes o pessoal das
carreiras hospitalares

Decreto-Lei n.° 247/80. DR 169/80 SERIE -9 de 1980-07-24

Presidéncia do Conselho de Ministros e Ministérios das Financas e do Plano e dos Assuntos
Sociais

Estabelece normas relativas ao regime de previdéncia do pessoal da Misericérdia de Lisboa

Decreto-Lei n.° 250/81. DR 198/81 SERIE | de 1981-08-29

Presidéncia do Conselho de Ministros e Ministérios das Financas e do Plano e dos Assuntos Sociais
Altera 0 n.° 2 do artigo 4.° do Decreto-Lei n.° 129/77, de 2 de Abril, aplicando aos trabalhadores dos hospi-
tais o regime previsto no Decreto-Lei n.° 141/79, de 22 de Maio

Decreto-Lei n.° 37/84. DR 27/84 SERIE | de 1984-02-01

Ministérios da Administragao Interna, das Financas e do Plano, do Trabalho e Seguranca Social, da
Saude e da Industria e Energia

Torna obrigatéria a inscricdo no regime geral da seguranca social dos trabalhadores integrados nos qua-
dros da Electricidade de Portugal (EDP), E. P., oriundos das autarquias locais, servigcos municipalizados ou
federa¢des de municipios

Decreto-Lei n.° 69/85. DR 64/85 SERIE | de 1985-03-18

Ministério do Trabalho e Seguran¢a Social

Altera a redaccéo do artigo 91.° do Regime Juridico do Contrato Individual de Trabalho, aprovado pelo
Decreto-Lei n.° 49408, de 24 de Novembro de 1969

Decreto-Lei n.° 169/85. DR 115/85 SERIE | de 1985-05-20
Ministério das Financas e do Plano
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Determina que aos docentes do ensino oficial ndo superior, ainda que este ndo se insira na rede publica
de ensino dependente do Ministério da Educacéo, incluindo os docentes dos postos de recepgao oficiais
do Ciclo Preparatorio TV, seja contado, para efeitos de aposentacao, o tempo de servico docente prestado
no ensino particular

Decreto-Lei n.° 321/88. DR 220/88 SERIE | de 1988-09-22

Ministério da Educacgéo

Disciplina a inscricdo de pessoal docente do ensino nao superior, particular e cooperativo, na Caixa Geral
de AposentagBes e no Montepio dos Servidores do Estado

Decreto-Lei n.° 59/89. DR 44/89 SERIE | de 1989-02-22
Ministério do Emprego e da Seguranca Social
Disciplina a intervengéo da Seguranca Social no reembolso de presta¢cdes em processos judiciais

Decreto-Lei n.° 79-A/89. DR 60/89 SERIE | 1° SUPLEMENTO de 1989-03-13
Ministério do Emprego e da Seguranca Social
Subsidio de desemprego (revoga o Decreto-Lei n.° 20/85, de 17 de Janeiro, e legislagdo complementar)

Decreto-Lei n.° 380/89. DR 248/89 SERIE | de 1989-10-27
Ministério do Emprego e da Seguranca Social
Permite o pagamento retroactivo de contribui¢cdes para a Seguranca Social

Decreto-Lei n.° 141/91. DR 83/91 SERIE I-A de 1991-04-10

Ministério do Emprego e da Seguranca Social

Estabelece as condi¢cdes de acumulacao das pensdes dos regimes contributivos de seguranga social
entre si, com pensdes de outros regimes de proteccdo social de enquadramento obrigatério e com
pensdes de regimes n&o contributivos ou equiparados

Decreto-Lei n.° 159/92. DR 175/92 SERIE |-A de 1992-07-31
Ministério do Emprego e da Seguranca Social
Estabelece o regime da penséo unificada

Decreto-Lei n.° 216/98. DR 162/98 SERIE I-A de 1998-07-16

Ministério do Trabalho e da Solidariedade

Estabelece condi¢des mais favoraveis para o acesso a pensdes por invalidez por parte de pessoas infec-
tadas pelo HIV

Decreto-Lei n.° 361/98. DR 267/98 SERIE |-A de 1998-11-18
Ministério do Trabalho e da Solidariedade
Regime juridico da penséo unificada

Decreto-Lei n.° 9/99. DR 6/99 SERIE I-A de 1999-01-08

Ministério do Trabalho e da Solidariedade

Altera o Decreto-Lei n.° 329/93, de 25 de Setembro (regime de proteccdo na velhice e na invalidez dos
beneficiarios do regime geral de seguranca social)

Decreto-Lei n.° 95/99. DR 69/99 SERIE I-A de 1999-03-23

Ministério da Saude

Torna extensivo ao pessoal dos antigos hospitais concelhios o regime de pens@es vigente para o pessoal
dos hospitais centrais e distritais, previsto nos Decretos-Leis n.” 129/77, de 2 de Abril, e 301/79, de 18 de
Agosto

Decreto-Lei n.° 119/99. DR 87/99 SERIE |-A de 1999-04-14

Ministério do Trabalho e da Solidariedade

Estabelece, no @mbito do regime geral de seguranca social dos trabalhadores por conta de outrem, o
qguadro legal da reparacgéo da eventualidade de desemprego




Decreto-Lei n.° 186-B/99. DR 126/99 SERIE I-A 1° SUPLEMENTO de 1999-05-31

Ministério do Trabalho e da Solidariedade

Altera o Decreto-Lei n.° 119/99, de 14 de Abril, que estabelece o quadro legal de reparagéo da eventualida-
de de desemprego no ambito do regime geral de seguranca social dos trabalhadores por conta de outrem

Decreto-Lei n.° 199/99. DR 132/99 SERIE |-A de 1999-06-08
Ministério do Trabalho e da Solidariedade
Revé as taxas contributivas do regime geral de seguranca social dos trabalhadores por conta de outrem

Decreto-Lei n.° 437/99. DR 253/99 SERIE |-A de 1999-10-29

Ministério do Trabalho e da Solidariedade

Altera o Decreto-Lei n.° 329/93, de 25 de Setembro, que estabelece o regime de protec¢éo na velhice e na
invalidez dos beneficiarios do regime geral de seguranga social

Decreto-Lei n.° 482/99. DR 261/99 SERIE I-A de 1999-11-09

Ministério do Trabalho e da Solidariedade

Estabelece regras de antecipagdo da idade de acesso a pensao por velhice aos profissionais do bailado
classico ou contemporéaneo

Decreto-Lei n.° 483/99. DR 261/99 SERIE |-A de 1999-11-09
Ministério do Trabalho e da Solidariedade
Institui um regime de proteccao social especifico para os trabalhadores do sector portuario

Decreto Regulamentar n.° 1/94. DR 14/94 SERIE I-B de 1994-01-18

Ministério do Emprego e da Seguranca Social

Regula o0 acesso as prestacdes por morte por parte das pessoas que se encontram na situacdo de uniao
de facto

Portaria n.° 193/79. DR 93/79 SERIE | de 1979-04-21

Presidéncia do Conselho de Ministros e Ministérios das Financas e do Plano, do Trabalho e dos Assun-
tos Sociais

Actualiza as condi¢8es de trabalho dos trabalhadores das instituic6es de previdéncia

Portaria n.° 530/80. DR 191/80 SERIE |-1 de 1980-08-20

Conselho da Revolugéo e Ministério das Financas e do Plano

Fixa as remuneragdes a abonar aos professores civis universitarios que, em regime de acumulacgao e por
contrato, regerem matérias dos cursos leccionados no Instituto de Altos Estudos Militares

Portaria n.° 621/89. DR 179/89 SERIE | de 1989-08-05

Ministérios da Administracao Interna e do Emprego e da Seguranca Social

Estabelece os termos e as condi¢cBes para a concretizagdo do direito dos bombeiros abrangidos pelos
regimes contributivos de seguranca social a bonificacdo das pensdes de reforma por invalidez, velhice e
de sobrevivéncia
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Anexo A2 — Glossario de Termos Informaticos

Account Policies

Monitorizagao

Software

Hardware

HTTP (Hypertext Trans-
fer Protocol)
Passwords

MINPASSLEN

Servico Alerter

Servico Messenger

Domain Controller
Home Directories
Servigco de TCP/IP
FTP (File Transfer Pro-
gram)

Telnet

Internet Information
Server

Account Lockout

Conjunto de regras especificas que permitem gerir 0s acessos atribuidos
aos utilizadores do sistema,;

Andlise de eventos que possam colocar em causa o0 ambiente de controlo
definido;

Conjunto de programas que servem para o tratamento automatico da
informacédo e permitem o «dialogo» entre o homem e o computador;

Designacéo que engloba todos os elementos da aparelhagem e acessdrios
que fazem parte de um computador (teclado, visor, impressora, etc.);

€ um conjunto de regras de comunicacédo de ficheiros (texto, imagens, som,
video, e outros ficheiros multimédia) utilizadas na World Wide Web (vulgo
Internet);

Também designadas por senhas de acesso;

Parametro de configuracao da extensdo minima das senhas no sistema
AS/400;

Mecanismo inerente ao sistema operativo Windows NT, que notifica os
utilizadores quando algum evento anormal se verifica no sistema;

Mecanismo inerente ao sistema operativo Windows NT, que permite o envio
de mensagens;

Computador que gere um conjunto de computadores ligados entre si;
Directérios associados a conta de utilizadores;

Conjunto de funcionalidades associadas ao protocolo de comunicacao de
redes informaticas TCP/IP;

Um programa utilizado para efectuar transferéncia de ficheiros entre dois
sistemas utilizando o protocolo de comunica¢édo TCP/IP.

Um programa inerente ao protocolo de comunicag¢do TCP/IP que permite
emular o ecrd de um computador noutro e, assim, realizar transacc¢des
remotamente.

Computador que serve o0s servicos de HTTP;

Mecanismo de bloqueio da conta de utilizador, quando se tenta obter acesso
a um sistema informético mais do que x vezes;



Default Public Autho-
rity

QCRTAUT

Library

Create Authority de
SYSVAL

Public Authority de
LIBCRTAUT

User Profile
Parametro QPWDEX-
PITV (e todos os
outros do mesmo

género)

Valor de sistema
NOMAX

Classe de utilizadores
SECOFR

Sign-on ao Sistema

Sign-on do Security
Officer

Informagdes de Sign-
on

Log-off

Programa Attention-
Key

Limited Capability
Bibliotecas EFXLIB,
EXXLIB (e outras do

mesmo género)

Proxy server

Define as autorizagfes que sdo dadas a qualquer utilizador, em ambiente
AS/400, para assim executar um programa de computador ou editar um ou
mais ficheiros;

Autoriza¢Bes de um utilizador de AS/400 para criagdo de objectos;

Bibliotecas em ambiente AS/400. Equivalente as directorias em MS-DOS ou
folders em MS Windows;

Autoriza¢Bes de um utilizador para criag@o de bibliotecas, utilizadores, fichei-
ros, etc.;

Autorizagdes para qualquer utilizador poder criar uma biblioteca;
Autorizacdo num sistema AS/400, para este ter acesso aos recursos deste
sistema;

Parametros de configuragdo em ambiente AS/400 que permitem
implementar maior qualidade de senhas de acesso ao sistema,;

Configuracao do sistema AS/400 que indica que néo esta definido qualquer
valor maximo;

Grupo de utilizadores com permissdes para realizar administracéo do siste-
ma AS/400;

Acto de um utilizador se identificar perante um sistema;

Acto do administrador de seguranca do sistema AS/400 se identificar perante
o sistema ;

Indicacbes de que tentou ou efectuou sign-on;

Acto de um utilizador terminar a utilizagdo do sistema informatico;

Programa executado quando se pressiona a tecla "Attention-Key";

Parametro de limitacdo de autoriza¢Bes do utilizador em ambiente AS/400;

Directorias no ambiente AS/400;

Numa entidade que utilize a Internet, um proxy server é o computador que
funciona como intermediério entre o computador de um utilizador e a Internet
e que permite implementar medidas de controlo de administracdo e
segurancga sobre o acesso a Internet;
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Parametro de registry
RestrictAnonymous

Browsing

Pacotes SMB (Server
Message Block)

Pagefile
Fault Tolerant
SysKey

Passprop

Resource Kit

Parametro Secureboot

no Registry
Monitorizacéo de Logs
Audit Policies
Comandos CL (Com-
mand Line)

Initial Program

Initial Menu

Current Library

Audit Journal
Servidores de
Autenticacéao
Null sessions

Share

Share IPC$

Parametro de configuragdo do sistema Windows NT, que permite proibir o
acesso néo identificado a esse sistema;

Exploragéo do contetudo de uma parte especifica de um sistema;

Funcionalidade de comunicacédo entre sistemas com sistema operativo MS
Windows, que permite regular a transferéncia bilateral de ficheiros;

Ficheiro temporario criado pelo sistema operativo, para gestdo de memoria;
Mecanismo ou processo que reforca a resisténcia a falhas no sistema;
Mecanismo de encriptacdo de senhas em ambiente MS Windows NT,;

Mecanismo que permite forcar a melhoria das senhas utilizadas num
ambiente Windows NT;

Conjunto de programas que permitem efectuar a administracdo de um sis-
tema MS Windows NT;

Verificagdo de informacgéo de um sistema de informatico, com o objectivo de
detectar anomalias;

Defini¢gdes ao nivel do sistema Windows NT, que descrevem o detalhe do
rasto de auditoria deixado pelo sistema;

Instrucdes executadas em ambiente ndo suportado por menus;

Programa executado quando um utilizador se identifica perante o sistema;
Menu executado quando um utilizador se identifica perante o sistema;
Biblioteca corrente ;

Registo de eventos de auditoria;

Também designations;

Sessdes estabelecidas com um computador remoto sem que seja
necessario existir autenticagcao do utilizador;

Mecanismo que permite estabelecer a partilha de recursos de um sistema
entre computadores e utilizadores;

Partilha de sistema efectuada por um computador em ambiente MS Windows
NT;



FAQ — (Frequently
Asked Questions)

Standards
Status
Backup
Input
Output

Design de formularios

Perguntas mais frequentes;

Normas;

Estado;

Copia de segurancga;

Acto de introducao de informag&o num sistema;
Acto de emisséo de um relatorio num sistema;

Concepcao de formulérios.
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1. Avaliagdo dos Processos de Atribuicéo e Controlo de Pensbes

1.1. PROCESSO DE GESTAODE REQUERIMENTOS

O processo de Gestéo de Reguerimentos tem como objectivo principa a recolha e vaidacéo de
todos os eementos necessarios de um requerimento, relativo a uma pensdo de invalidez, velhice ou
sobrevivéncia, apresentado em qualquer CDSSS, do ponto vista documental, para subsequente
andise pelo CNP.

Este processo tem inicio com a recepcéo do requerimento (velhice, invalidez ou sobrevivéncia)
num CDSSS e termina com a transferéncia do processo para 0 CNP, gpds verificagdo de que
todos os dementos necessarios foram devidamente apresentados e integrados no processo. Este
processo depende de outros anteriores que asseguram, designadamente, o registo da carreira
contributiva do beneficiario. O entendimento obtido do processo revelou que este esta subdividido,
em termos do model o de processos definido para este projecto, em 3 actividades:

1. Recepcéo, Organizacdo e Registo do Requerimento;
2. ldentificacdo do Beneficiario;
3. Envio e Integracdo de Informagéo ao CNP.

1.2. RECEPGCAO, ORGANIZAGAO E REGISTO DO REQUERIMENTO

1.2.1. DESCRICAO DA ACTIVIDADE

A actividade de Recepcdo e Registo de Requerimentos tem como objectivo a recepcéo e
conferéncia dos e ementos necessarios para que a informacéo fundamenta para a instrucdo de um
processo de pensdo sgja registada nos sistemas aplicacionais pertinentes, assegurando, por outro
lado, que os documentos obrigatérios estdo presentes junto ao requerimento da pensdo, antes do
seu envio parao CNP.

1.2.2. SITUACAO ACTUAL

Os procedimentos inerentes a esta actividade estéo adequadamente detalhados no Manual de
Procedimentos elaborado pelo ISSS, tendo suporte no Decreto-Lel n.° 316-A/2000, de 7 de
Dezembro, que atribui aos CDSSS a responsabilidade pela execucdo das medidas necessarias
para o reconhecimento de direitos a atribuicdo e pagamento de prestagBes, com excepcao
daguelas que sdo da competéncia do CNP. Com base nainterpretacdo destalei, os CDSSS tém a
responsabilidade de preparar o processo de requerimento até ao ponto em que €e estga
suficientemente ingtruido para que o CNP possa proceder ao reconhecimento do direito a penséo
e efectuar 0 seu caculo.
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A avdiacéo desta actividade apontou para os seguintes aspectos que merecem umamaior atencao:

REGISTO DO REQUERIMENTO

A recepcdo do requerimento resulta na emissdo de um recibo manua entregue ao requerente. Os
procedimentos actuais requerem que sgja efectuado, em livro proprio, um registo manual peladata
de entrada do requerimento, criando, assim, um nimero Unico, sequencid por dia. Consdera:se,
no entanto, que € dificil assegurar que ndo exisam omissdes na numeracdo de requerimentos.

Dado que a recepcdo do requerimento e a emissdo do recibo ndo estéo informatizadas, € muito
laborioso averiguar a Stuagdo de cada requerimento, existindo uma grande dificuldade em
estabelecer um ragto fidvel desde 0 momento da sua entrega pelo requerente até ao seu eventud

deferimento pelo CNP. Neste momento, no caso de um requerimento se extraviar antes do seu
registo no ssema (FCR), é muito provavel que a Situacdo somente sga detectada quando o

requerente reclamar junto do CDSSS ou do CNP.

O sgema actua associa um requerimento directamente a0 nimero de beneficiaio, permitindo
identificar todos os requerimentos relaivos a esse nimero. Nas pensdes de sobrevivéncia €, de
facto, possivd exidirem vé&ios requerimentos relaivos ao mesmo beneficidrio. O acesso aos
programas de criacdo de requerimentos no sstema esta limitado aos funciorarios com as
competéncias devidas.

O requerimento € registado no sistema do CNP, mas a introducdo da carreira contributiva do
requerente depende da integracdo destes dados provenientes de outros sstemas distritais. A
introducdo, em 1994, dos requisitos minimos da densidade contributiva para futuros descontos
criou uma Situaco trangtoria em que ndo existiam dados suficientes nos sistemas informéticos para
efectivar o cdculo de pensdes de acordo com as regras do Decreto-Lel n.° 329/93, de 25 de
Setembro. Esta Stuacdo impds que os dados referentes a carreira contributiva fossem
“carregados’ pelo CNP e os CDSSS gp6s 0 registo de um requerimento. Este carregamento néo
estd adequadamente sistematizado de forma a assegurar que todos 0s elementos necessarios para
ainstrucdo do processo de uma pensdo estggam completos e disponivels apds esta actividade. A
exigéncia de informacdo omissa resulta no envio de processos incompletos para o CNP, o que
representa, posteriormente, um trabalho administrativo adiciona para esta entidade.

PRIORIDADE DOSREQUERIMENTOS

O processo actua ndo distingue, em termos da prioridade dada a0 seu processamento,
requerimentos de cdculo definitivo e de cdculo provave, o que aumenta 0 NUmero de processos a
tratar por todo o sistema, sem dar a devida prioridade aos processos mais urgentes. Embora o
ISSS disponibilize gplicagdes na sua pagina Web para a smulacéo de cdculo de pensdes, o
sstema continua a ter uma carga significativa de requerimentos de cdculos de pensdes provavels.

—4-
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Note-se que 0 prazo para atribuicdo de uma penso € de trés meses nos termos da lel gerd (art.°
58.2 do Cdédigo do Procedimento Administrativo).

No caso da pensdo de vehice, os requerimentos podem ser recebidos (data de gravacéo) até ao
maximo de trés meses antes da data em que o beneficiario adquire o direito a prestacéo (artigo 78°
do Decreto Lei n.°329/93, de 25 de Setembro).

EFICIENCIA DO PROCESSO

O registo do requerimento nos sistemas acontece apds a sua entrega nos CDSSS ou no CNP (no
caso dos internacionais). Esta Situacgo implica que, no caso de detecgdo posterior de omissdes ou
incoeréncias de informacéo entre a contida no pedido de requerimento e a existente nos sstemas
do ISSS, sgja necessario voltar a contactar o requerente para esclarecer dividas.

Congderando que a maior parte da informacdo sobre o requerente e a sua carreira contributiva
inerentes a um requerimento ja existe nos sstemas do ISSS, a disponibilidade de informacéo no
sstema permitiria, ndo s6 uma pré-verificacdo dos dados do requerimento, como a reducdo do
trabaho adminidtrativo posterior, resultante da necessdade de contactar 0 requerente e,
obviamente, dos tempos de espera inerentes.

Em sede de contraditério, o ISSS-CNP refere que:

“O sistema de informagéo néo esta, por op¢ao, estruturado desse modo.

No formulério de requerimento de pensao, a excepcao da identificagdo, apenas se pedem
elementos que ndo constam do sistema da SSS ou, constando (caixas para onde
descontou), sdo apenas indicativos tendo em vista uma melhor instrucao.

O momento da entrega do requerimento pretende-se célere: a recolha dos elementos da
carreira contributiva ou ocorreram antes (pelo beneficiario) ou ocorrem depois (pelo
sistema).

No momento da entrega do formulério do requerimento, pretende-se que seja verificado
se estdo preenchidos todos os itens e solicitar o seu preenchimento, caso nédo estejam
(e sera um dos maiores contributos para a celeridade do processo).

Alias, como é sabido, e dado o uso de formuléario adequado, fica restringida a falta de
assinatura do requerimento o fundamento para se recusar o seu recebimento (Artigo 740
e seguintes do CPA). Por outro lado, dada a relevancia da data de entrega do
requerimento para a definicdo do direito do requerente, h4 que ndo sobrecarregar esse
momento com diligéncias instrutorias ou confirmativas.”

O alegado suscita o0 seguinte comentario: a falta de integrac@o de sistemas, bem como a
falta de funcionalidades que permitam verificar a informagdo entregue pelo requerente no
acto de apresentacdo do requerimento, impossibilita a validacdo do requerimento perante
0 requerente e acrescenta uma carga administrativa adicional.
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No caso das pensdes de invdidez verificourse que o processo pode ficar pendente, por um
periodo que vai até seis meses, aguardando pelo Certificado de Invaidez. Esta Situaco resulta do
facto da emiss@o deste certificado sd acontecer apls a entrada do requerimento de invdidez num
CDSSS. Veificou-se também que néo existe uma integracdo automética do parecer do CVIP,
sendo este registado nos CDSSS.

| NTEGRIDADE DA | NFORMAGCAO

Constatou-se que a interpretacéo dada a certos campos — v.g. data — varia conforme o tipo de
pensdo ou, mesmo, consoante o CDSSS que o introduz. A data do requerimento €, em certos
casos, a data da aquisicéo do direito a pensdo, sendo, noutros, a data de entrada no CDSSS —
coincidente, neste Ultimo, com a data da gravacdo. Esta diferenca, embora decorrente da legidacéo
vigente, dificulta, quer a interpretacdo dos dados inerentes a um pProcesso, quer 0 Processo de
conversio dainformacéo no futuro.

Verificouse, por outro lado, que as aplicaghes exigtentes ndo exigem o preenchimento de aguns
campos relevantes para que o registo de um requerimento se possa considerar completo, como,
por exemplo:

= adata de requerimento, embora obrigatoria, ndo exige uma data validada (sfo permitidas
datas inexigtentes — 31/11/2000 ou 30 /02/2000);

= 0 preenchimento da data do parecer da junta médica para uma pensdo de invaidez ndo é
obrigatério e ndo é vdidado pelo sistema.

Edas stuacbes resultam na imposshbilidade de criar um rasto efectivo dos acontecimentos
pertinentes a um requerimento.

Observouse que a integridade e a qualidade dos dados relacionados com a carreira contributiva
tém tendéncia para nelhorar, dada a introducéo, por parte do ISSS, da Declaracdo Anua de
Contribuigdes. O confronto com os valores agpresentados nesta declaracdo permite que possivels
erros possam ser detectados pelo contribuinte em questéo.

De acordo com os testes efectuados, néo € possivel exigir mais que um reguerimento do mesmo
tipo de pensdo, com a mesma data e para 0 mesmo beneficiario.

O ISSS vem alegar que:

“A data de gravacao é automaticamente a data do sistema.

A data do requerimento é meramente indicativa, apenas para indicadores de gestdo. A
data efectiva de inicio da penséo é determinada, aquando do reconhecimento do direito,
de acordo com a legislacdo em vigor, ndo sendo necessariamente coincidente com a
data aposta ou registada para o requerimento.”



Mod. TC 1999.001

O alegado suscita o seguinte comentario: a data de gravagdo é automatica, mas, na
maioria dos casos, pode ndo representar a data de apresentacdo dos requerimento.
Assim, qualquer avaliacdo de desempenho deste processo esta sempre sujeita a
problemas de interpretacéo.

M ONITORIZACAO DA ACTIVIDADE

A fdta de informatizacdo no inicio desta actividade contribui para a fata de indicadores de gest@o
gque permitam avdiar a qudidade e fiabilidade da gestdo de requerimentos. Ainda assm, os
responsaveis pelos varios CDSSS efectuam, de facto, esforgos para produzirem estatisticas sobre
a gestd dos requerimentos processados. Existe uma lista de requerimentos pendentes que é
produzida anualmente pelo CNP para tentar dar resposta a esta questéo; no entanto, esta listagem
apenas consegue identificar situagdes andmalas no caso do requerimento ser registado no sSistema.
O controlo mais efectivo nestas Situagfes € a reclamacdo do requerente, quando ndo tem
comunicacdo do CDSSS, dentro de um prazo razoavel, sobre o seu processo. Considera-se que
edta actividade carece de umamaior e mais atempada informacao sobre 0 estado do requerimento,
de formaa permitir uma gestéo mais eficaz dos processos em curso.

Nas suas alegac0es, afirma o ISSS:

“Desde que o0 requerimento se encontre gravado no Ficheiro Central de Requerentes
(FCR), se existem anomalias, serdo detectadas através do tratamento de listagens que
(de forma pro-activa) séo solicitadas periodicamente a unidade de Informética do ISSS
CNP.”

No entanto, de acordo com a evidéncia recolhida no decurso da auditoria, alistagem é
apenas requisitada anualmente, periodicidade que podera nao ser suficiente para uma
deteccdo atempada de eventuais anomalias.

1.2.3. RISCOS SIGNIFICATIVOS IDENTIFICADOS E SEUS IMPACTES

Os riscos mais sgnificativos desta actividade estéo relacionados com o facto de a mesma ndo estar
direccionada para a identificacdo de incoeréncias e deficiéncias nos requerimentos aceites,
contribuindo, assm, para 0 surgimento dos seguintes riscos:

= ineficiéncia do processamento de requerimentos que antecede as actividades seguintes,

= fdtade definicao de prioridades para os requerimentos recebidos e processados,

= criagdo de um rasto inadegquado sobre um requerimento que entre no sistema; e

= criacéo de regigos informéaticos incompletos nas aplicagdes sobre os requerimentos a
tretar.
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A integridade deste processo depende significativamente do esforgo das pessoas que 0 suportam.
A fdta de adguns controlos chave poderd aumentar a possibilidade de erros humanos na gestéo dos
requerimentos. A mehoria de controlos nesta actividade implicaria aumentar o nive de
informatizacdo da mesma, o que contribuiria para uma melhoria sgnificativa na monitorizacdo desta
actividade, bem como para a deteccéo atempada de problemas e atrasos no processamento de
requerimentos.

1.2.4. AVALIACAO GLOBAL DA MATURIDADE DA ACTIVIDADE — REPETITIVO

= Exigem préticas definidas e documentadas num Manud de Procedimentos e uma
transmissdo verba das préticas inerentes a actividade, considera-se, no entanto, que o
processo ndo esta suficientemente informatizado para assegurar a integridade e fiabilidade
da informacdo, sendo a sua monitorizacdo reectiva (actua depois da identificagéo dos
problemas);

» Houve, todavia, um esforco de envolver e definir os vérios eementos conhecedores das
préaticas exigentes para a definicdo do Manua de Procedimentos e dstematizacao das
préticas inerentes a actividade.

1.3. IDENTIFICAGAO DO BENEFICIARIO

1.3.1. DESCRICAO DA ACTIVIDADE

A actividade de Identificacdo de Beneficidrios visa a vdidacdo dos eementos identificativos do
requerente, bem como a atribuicdo de nimero de beneficidio Unico naciond, caso existam
duplicagdes ou outros problemas a ele associados.

1.3.2.  SITUACAO ACTUAL

O CNP criou uma Base de Dados Naciond de Beneficiarios e Utentes com os registos de todos
os beneficiarios que participam no SSSS.

Esta base de dados tem, ao longo dos anos, integrado os beneficiarios registados nos CDSSS e
nas varias caixas de previdéncia que, entretanto, foram assimiladas pelo SSSS. Este histdrico de
integracdo de informacdo de varias fontes introduziu algumas caréncias na quaidade dos dados
existentes nesta base de dados. Esta situac@o levou a que, quer os CDSSS, quer o CNP tenham
efectuado um esforgo adiciona para assegurar a correcta identificacgo do benefici&io. A andlise
desta actividade e a inspeccéo manual efectuada aos processos, revelaram que, em todos 0s
casos, havia provas documentais suficientes para comprovar a identificacdo do benefici&io de
modo a ser correctamente efectuada a validacao da identificac@o do requerente. As dteragtes dos
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registos de identificacéo de beneficidrios tém sido, nos Ultimos anos, adequadamente controladas
pelo CNP.

Os tetes efectuados ndo gpontaram para a existéncia de registos duplicados com base no nimero
de benficiario. No entanto, é verosimil a exiéncia de um benefici&rio com mais de um nimero
registado na base de dados. Neste momento os responsaveis da Unidade de S| do CNP n&o tém
capacidade para detectar estas StuagOes, mas adoptaram procedimentos para dectuar a sua
correcgao, sendo esta suportada pela apresentacdo de documentos por parte do requerente e
efectuada somente pelo CNP. A correccéo de um numero de beneficiério, implica, normamente, a
correccao da carreira contributiva associada a esse nimero.

“Apenas podera existir mais que um nuamero de beneficiario para a mesma pessoa, no
caso das inscri¢cdes antigas, anteriores a integracdo das Caixas Sindicais de Previdéncia
e a introducdo do conceito de “nimero nacional”.

Depois da introducéo do conceito de “nimero nacional” de beneficiario, é assegurado que
para a mesma “chave de identificacdo” (mesmo nome, data de nascimento e
naturalidade) apenas é atribuido e apenas existe um Unico nimero de beneficiario.”
(alegagBes do ISSS).

1.3.3. RISCOS SIGNIFICATIVOS IDENTIFICADOS E SEUS IMPACTES

Os riscos nesta actividade estéo associados a integridade da informacdo existente na BDNBU.
Apesar de exidir o risco de anomdias na informacdo exisente na BNDBU, verificase uma
tendéncia para a sua reducdo, aravés da identificacdo e correccdo de anteriores erros. Esta
actividade esta razoavelmente bem controlada, ainda que tenham ocorrido vérios problemas no
passado.

1.3.4. AVALIACAO DA MATURIDADE DA ACTIVIDADE — GERIDO

= Exise um claro entendimento da importancia desta attividade e uma clara definicéo das
responsabilidades atribuidas para a sua execucéo;

» Eda actividade esta adequadamente informatizada, embora a tecnologia utilizada tenha
agumas caréncias,

» Exige uma grande preocupacdo em assegurar uma correcta identificacdo do beneficiario,
sendo este aspecto confirmado pelos testes efectuados,

» Eda actividade tem sdo sujeita a melhorias constantes no passado, afigurando-se positiva
aintroducdo, a curto prazo, da nova aplicacéo de identificacéo.
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1.4. ENVIOE INTEGRAGAO DEINFORMAGAO COM O CNP

1.4.1. DESCRICAO DA ACTIVIDADE

Edta actividade visa a introdugéo da informagéo bre 0s processos de pensdo, vaidados pelos
CDSSS, nos sistemas do CNP, para que este efectue o eventua deferimento e calculo da penséo.
Contempla o controlo, por parte dos varios centros distritais, do envio de dados e dos processos
fiscos de requerimentos para 0 CNP.

Em sede de contraditério o ISSS-CNP esclarece:

“Contudo existe também um registo informético, quando o requerimento é enviado pelo
CDSSS ao CNP e um outro registo de entrada neste organismo.”

1.4.2. SITUACAO ACTUAL

O envio de processos para 0 CNP é feito através de um procedimento manual, suportado por um
protocolo, que garante a comunicacdo entre as entidades envolvidas. O registo do requerimento €
efectuado num gstema partilhado pelos CDSSS e pdo CNP. Os vaores mensais de
saariog/contribuicdes e o clculo da densidade contributiva, registados nas bases de dados de
carreira contributiva dos centros distritais, s80 enviados em suporte ectronico, quando possivel.
No caso dos dados dos centros distritais com plataformas ICL, a integracdo destes dados esta
aindaem fase de teste.

Durante o0 ano de 2000 e até Novembro de 2001, sempre que esta informacdo estava incompleta
nos sistemas do CNP, relativamente aos anos relevantes para o cdculo de pensdes, amesmaera
introduzida pelos funcionarios do CNP directamente nos ficheiros de cdculo, com base nas
listagens enviadas pelos centros didritais. Actuadmente, os centros distritais (com excepcdo dos
CDSSS com plataforma ICL) enviaram ao CNP os dados relativos a carreira contributiva até
2000, os quais foram integrados na BNDBU. A consisténcia entre os dados pogteriormente
integrados e os dados utilizados para o cdculo aindanéo foi confirmada.

Foram feitos esforgos para avaiar a consisténcia daintegracdo dainformacdo recebida dos centros
digritais com a registada na BDNBU, no entanto, adveniente dos atrasos na entrega dos dados,
néo foi possivel dispor, atempadamente, de toda a informagdo necessaria para a efectivaco dos
testes a integridade dos dados na BNDBU. Mesmo onde este procedimento de integracéo
automética era possivel, foi observado que o mesmo 6 é efectuado anualmente, resultando num
desfasamento minimo de um ano entre a carreira contributiva registada nos sistemas didritais e a
congtante dos sstemas do CNP. Este facto da origem a que os Ultimos anos da carreira
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contributiva tenham sempre que ser “carregados’ para efeitos do calculo. No caso do processo ser
enviado para o CNP, ndo existe quaquer procedimento que valide, de forma independente, que o
processo esta completo, isto €, se contém todos os dados e elementos necessarios para 0 seu
eventual deferimento pelo CNP.

Quando o requerimento é transferido entre Centros Didtritais (no caso de 0 processo ndo ter dado
entrada no centro distrital da area residencia do requerente) para completar o seu processamento,
a transferéncia efectua-se mediante oficio entre as entidades envolvidas, muito embora néo tenha
Sdo possivel averiguar se este procedimento acontece sempre.

Em Outubro de 2001 constatou-se, nos varios centros distritais, que os dados rel acionados com a
carreira contributiva estavam na seguinte Situagao:

= CDSSS Setiibal — todos os dados até 2000 estavam integrados nos sistemas do CNP;

= CDSSS Norte — os dados até 1994 estavam integrados, mas os dados relativos aos
restantes anos até 2000 sb foram enviados em Dezembro de 2001, ndo estando ainda
integrados,

= CDSSS Lishoa — estavam integrados todos os dados até 1999, sendo os respeitantes a
2000 integrados em Dezembro 2001.

No caso do CDSSS Norte havia inconsisténcias entre as duas bases de dados que suportavam o
registo da carreira contributiva, devido a problemas com a sua sincronizacéo.

1.4.3. RISCOS SIGNIFICATIVOS IDENTIFICADOS E SEUS IMPACTES

A integracéo da carreira contributiva encontra-se razoavel mente controlada, mas a forma como é
efectuada ndo contribui para uma maior eficiéncia do processo. Em Dezembro de 2001, os
CDSSS tiveram que fazer um esforco Sgnificativo para recuperar as carreiras contributivas em
atraso até a data da conversdo dos seus sistemas para 0 EURO, continuando, ainda assm, ahaver
arasos no envio dedta informacdo por parte de aguns centros didtritais. Edta redidade cria

Stuaghes em que:

» 0 deferimento do processo sofre atrasos devido a fata de informac@o necesséria; e
= implica um acréscimo de carga adminidrativa necessaria para 0 deferimento de um
Processo.

1.4.4. AVALIACAO DA MATURIDADE DA ACTIVIDADE — REPETITIVO

= Existe uma consciéncia adequada da importancia desta actividade e um razoave nivel de
comunicagdo para resolver os problemas a élainerentes,
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= A actividade esta padronizada por plataforma, mas a resolucdo de problemas é intuitiva;

» Face a diversdade de plataformas informéticas existentes nos centros didritais, ha um
reconhecimento da necessdade de exigtirem mecanismos de integrac@o uniformes,

» Hauma monitorizacdo limitada e reactiva da actividade, mas o fendbmeno da conversdo dos
dgemas paa EURO obrigou a que esta fosse objecto de uma mas apertada
monitorizac&o.

2. Processo de Atribuicéo e Calculo de Pensbes

O Processo de Atribuico e Caculo de PensBes tem como objectivo a verificacdo do direito a
penso, 0 seu deferimento/indeferimento e o clculo da pensdo atribuida. Este processo inicia-se
com a recepcao, pelo CNP, do requerimento vindo dos CDSSS e termina com a reaizacéo do
cdculo da pensdo ou com o eventud indeferimento e arquivamento do requerimento, estando
subdividido em duas actividades, fundamentas:

1. Conferéncia e Deferimento/Indeferimento dos Processos; e
2. Cdéculo da Pensio.

2.1. A CONFERENCIAE DEFERIMENTODE PROCESSOS

2.1.1. DESCRIGAO DA ACTIVIDADE

Esta actividade visa a conferéncia dos requerimentos e processos recebidos dos CDSSS e a
solicitacdo dos documentos em fata, bem como a atribuicdo do direito a pensdo resutante do
respectivo deferimento, respeitados que sgjam todos os requisitos legais.

2.1.2. SITUAGAO ACTUAL

O Manua de Procedimentos de Pensies, elaborado ao abrigo do despacho n.° 47-1/SESSRL/99,
de 20 de Agosto, estabelece que o CNP deve proceder a verificacdo e conferéncia dos
documentos subjacentes a um processo de requerimento, bem como a validagdo de que o
pensonista requerente ndo € ja um pendonista exigente. Como anteriormente referido, esta
actividade tem sofrido adguns atrasos no CNP devido as indmeras ocorréncias de processos
incompletos. De referir que, reaivamente a esta matéria, ndo foi condatada a existéncia de
edtatisticas, por parte do CNP ou dos centros digtritais, que reflectissem a Situaco atras descrita,
sendo dificil, sem este tipo de dados, avadiar os impactes e apontar as causas inerentes a este
problema.
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Esta actividade, tal como definida, requer a existéncia de uma segregacéo de fungdes claraentre o
organizador, o conferente e o responsavel pelo deferimento do processo (normamente o Chefe de
Seccdo ou Chefe de Divisan). Assim, nos procedimentos internos do CNP, o deferimento de um
requerimento sO pode ser efectuado pelo Chefe de Seccao/Divisdo visto que, por delegacéo de
competéncias, S0 ees 0s Unicos possuidores das hecessérias competéncias para o efeito.

Os testes efectuados sobre a amostra dos processos “manuais’, deferidos em 2000, gpontaram
para uma percentagem significativa de Situagbes onde esta segregacdo de fungdes néo teria Sdo
respeitada, em virtude de os despachos de deferimento terem sido, aparentemente, exarados por
pessoas sem competéncia para o efeito.

A este proposito, vem o ISSS alegar:

“(...) a deciséao final sobre um pedido de pensao apenas pode ser tomada por quem tenha
competéncias delegadas para o efeito.

Assim, ndo pode, de modo algum, confirmar-se que haja pedidos de pensdo com
deferimento efectuado por conferente ou por assistente administrativo especialista.

Esse “despacho” ou consta directamente do suporte de informacéo elaborado para cada
processo ou consta duma relacdo elaborada para o efeito e cuja existéncia o relato
constata.”

No entanto, no decurso dos trabalhos de campo da auditoria, em entrevista com
responsaveis com competéncia delegada para o deferimento, estes, confrontados com as
situacdes detectadas, referiram que, ndo sendo o procedimento usual, essa
eventualidade poderia ter ocorrido face a falta ocasional de recursos humanos disponiveis
para dar resposta aum volume crescente de processos a tratar. Nao foi, na altura, feita
referéncia ao facto de os processos em causa poderem ter sido deferidos por relagéo.

Em 9% dos casos ndo se encontraram evidéncias do despacho proferido pela pessoa competente
para o efeito, tratando-se, na maior parte destes casos, de pensdes “unificadas’, portanto pensdes
com parcelas atribuidas pela Caixa Gerd de Aposentacdes (CGA). Note-se que, nos casos em
que a CGA ¢é o Ultimo regime do beneficiario, e apesar de o deferimento ser por ea efectuado,
considera-se ser sempre necessario o0 parecer conclusivo e vinculativo do CNP sobre a decisfo a
tomar, relativo a atribuicdo e pagamento da prestagdo. Por outro lado, os testes efectuados
identificaram que, em 26% dos processos, hdo existe evidéncia de que 0s mesmos tenham sido
conferidos pelo chefe da unidade, sendo, segundo os responsaveis do CNP, consequéncia da fata
de recursos humanos especidizados para dar resposta a um volume crescente de processos
tratados.

O ISSS, no exercicio do direito de contraditério, vem esclarecer que:

“Mesmo nos casos de comparticipacdo a CGA, em que o despacho ndo é da
competéncia do CNP, utilizam-se suportes de informacgéo, criados para esse fim, que
prevéem o visto e anuéncia do Chefe de Equipa e do Director de Nucleo;

No entanto, quando é devida comparticipacdo ao abrigo de varios regimes ou diplomas
ou ha lugar a uma comparticipacdo e a concessao de uma pensao auténoma pode
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acontecer que todos os direitos sejam analisados e deferidos numa so6 informagéo, pelo
respectivo chefe de seccao, muito embora, por necessidades informaticas, possa haver
varios suportes de calculo diferentes, assinados apenas pelos organizadores e pelos
conferentes.”

A data da concluso dos trabalhos de campo, os dados da carreira contributiva para 0 ano 2000
ainda ndo tinham sido disponibilizados pelos centros didritais e ndo iriam s&-lo em tempo (itil,
impossibilitando que fossem cruzados com os utilizados no caculo dos processos deferidos. Ainda
assm, conddera-se que eventuais erros nesta actividade seréo detectados pelo pensionista quando
confrontado com a comunicacéo que lhe é enviada pelo CNP.

2.1.3. RISCOS SIGNIFICATIVOS IDENTIFICADOS E SEUS IMPACTES

O risco mais significativo e que requer umamaior atencdo € o relativo a execucdo de determinadas
funcbes por funcionarios do CNP sem competéncia para tal. Por outro lado, a auséncia da
segregacao de funcdes ndo oferece nivels de confianca adequados para que possiveis erros sgam
atempadamente detectados e corrigidos.

2.1.4. AVALIACAO DA MATURIDADE DA ACTIVIDADE — GERIDO

= O deferimento e uma pensdo esta estabelecido por lei, bem como todos os requisitos
documentais inerentes,

=  Exise um entendimento adequado das formaidades legais subjacentes e a definicdo de
responsabilidades para esta actividade por parte do CNP;

=  Exige um envolvimento por parte dos servigos juridicos e da seccdo internaciond para
resolver eventuais problemeas,

= O cumprimento das delegacbes de competéncias necessita de dguma mehoria para

assegurar uma adequada segregacao de funcdes.

2.2. O CALCULO DA PENSAO

2.2.1. DESCRIGAO DA ACTIVIDADE

Edta actividade visa o cdculo da pensdo, provisdria ou definitiva, de sobrevivéncia, invalidez ou
vehice, com base na carreira contributiva do beneficiario e de acordo com alegidacéo aplicavel.

O célculo é efectuado, na maioria dos casos, imediatamente gpds do deferimento do processo,
com base nos dementos de informacao disponivels. No caso da omissio de informacdo pertinente,

— 14—



Mod. TC 1999.001

h =

Tribuna e Contas

€ efectuado um cdculo provisdrio dando origem a uma pensdo provisoria, ainda que esta
represente somente o valor da pensdo minima

2.2.2.  SITUACAO ACTUAL

O cdculo da pensdo € efectuado directamente no sstema do CNP apds a integracéo da
informacdo necessiria para a execucdo deste programa. O resultado do céculo é registado no
sgema e um verbete resumo do cdculo é impresso e uma copia enviada ao beneficiario. Nos
casos em que o bendfici&io era ja titular de uma pensdo de velhice ou invdidez, a pensdo de
sobrevivéncia devida traduz- se na mera reparticdo do valor da pensdo existente, considerando-se
este um tratamento aceitdvel, uma vez que os dados base utilizados para as trés pensdes sdo 0s
MesMos.

A maioria dos cdculos é efectuada automaticamente, com base na informac@o registada nos
sstemas do CNP, exigindo, ainda assm, um volume sgnificaivo de cdculos “manuas’ que, em
grande parte dos casos, diz respeito a pensdes que ndo se enquadram dentro do Regime Gerd

“puro”. Esta situacéo da indicagdes de que o sistema do CNP ndo consegue dar resposta a muitas
Stuagbes onde o conjunto de legidacdo a consderar no cdculo da pensdo se desvia
Sgnificativamente do referido Regime.

Segundo o ISSS:

“Deve assinalar-se que, quando entra em vigor nova legislacdo, € normal ndo haver de
imediato programa de calculo testado e disponivel para dar execugdo as novas normas
legais. Foi, designadamente, o caso do DL-119/99, de 14 de Abril, que veio introduzir
uma nova modalidade de penséo antecipada (...)"

2.2.3. RESULTADOS DOS TESTES EFECTUADOS

ApGs a identificacdo das primeiras diferencas de cdculo, com recurso a reunides com 0s
responsaveis do CNP, concluiu-se que, por um lado, devido a existéncia, entre os dados de
clculo das pensdes por sobrevivéncia, de dados que apenas servem de base aos caculos de
Subsidios de Morte (que ndo fazem parte do ambito globa deste trabaho) e, por outro, devido a
existéncia de processos calculados manuamente, os dados que foram entregues pelo CNP ndo se
gpresentavam correctos para efeito de recaculo daquelas pensdes. Em resultado, foram pedidos
novos ficheiros de cdculo, os quais foram disponibilizados em finais de Dezembro de 2001.
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Em meados de Janeiro de 2002 foi necess&rio requerer novos ficheiros de caculo de pensdes de
sobrevivéncia, visto que os entéo recebidos careciam de elementos relativos ao agregado familiar
do faecido (“produtor” da pensdo). Estes novos ficheiros foram recebidos em finais de Janeiro do
corrente ano. Estes factores, apesar de imprevisive's, diados a complexidade que esté na base de
todo este processo de céculo e vaidacdo de pensdes (mesmo que sga apenas considerado o
Regime Gerd) condtituiram um éemento constrangedor, originando, por um lado, alguns atrasos no
desenvolvimento do trabaho e obrigando, por outro, a assumir pressupostos que, de outra forma,
N0 seriam necessrios.

Na execucdo do trabaho identificaram-se, ainda, agumas limitagbes ao longo do processo de
recdculo de pensdes que afectaram a abordagem dos testes efectuados e que se consideram
importantes para ainterpretacéo dos resultados. Edtas limitagtes incluem:

> Processos“Manuais’

Apbs a andise do universo dos processos deferidos em 2000 (cerca de 135.000), identificaram-se
2.571 em que as pensdes atribuidas foram objecto, por parte do CNP, de um cdculo manua, ou
sga, 0 gpuramento do vaor da pensio a atribuir foi caculado com recurso a ferramentas néo
informéticas, por inexisténcia de programas de uso corrente no CNP que contemplem os regimes
especificos ou as especificidades determinadas por le.

Assm, foi necessirio expurgar 0s processos “manuas’ do universo previamente definido e a estes
foi dado um tratamento dternativo. Edta triagem de processos “manuas’ foi efectuada a partir de
ficheros informéticos disponibilizados pelo CNP, tendo como base 0 cruzamento entre 0s registos
constantes do ficheiro de pensionistas, onde estéo, portanto, inscritas as pensdes efectivamente
atribuidas, e os que constavam do ficheiro de cdculo. Assm, todos os registos congtantes do
ficheéro de pendonigtas que ndo edivessem condderados no ficheiro de clculo seriam,
necessariamente, processos com cdculos manuas.

Este tratamento decorre do facto de se tratarem de eventuaidades para as quais néo foram
desenvolvidos programas especificos, 0 que obrigou a um trabalho casuigtico, quer da andlise da
legidacéo especifica aplicavel a cada um ddes, quer, em Ultima ingt@ncia, do gpuramento do valor
da pensdo aatribuir.

Alega o ISSS que:

“...ndo ha calculos manuais ou efectuados com recurso a ferramentas nédo informaticas.
Havera, sim, inclusdo manual de pensbes, apés célculo informatico do montante provavel
e aplicacdo das especialidades adequadas ao resultado obtido. Alias, cada vez mais a
complexidade do calculo duma pensédo impedira que se possa calcular uma pensédo com
uma simples maquina de calcular.”

No entanto, muitos dos processos analisados ndo incluiam qualquer documento
comprovativo de calculo informatico, mas apenas fitas de maquina de calcular.
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» Diferencas Temporais nos Dados

O trabalho desenvolvido prendeu-se com a forma como as parcelas das pensdes se encontram
registadas no ficheiro de Pensionistas. O facto de o ficheiro de Pensionistas (que possui 0 suporte
informético para 0s processamentos de pensdes do ano) apagar o registo de pensdo anterior,

guando existe um novo caculo da pensdo em causa, dando origem a um novo processamento,
impossibilita qualquer trabalho de recdculo directo, bem como de auditoria (dado que o rasto de
auditoria nesta Situac@o € smplesmente inexistente). Como exemplo, € impossivel vaidar, de forma
automética, uma pensdo de um beneficiario que possua uma penséo de invdidez, no inicio do ano
de 2000, passando para pensdo de velhice a meio do mesmo ano, pois o registo anterior é
subgtituido por ete Ultimo.

Dado que a extraccéo dos dados analisados foi efectuada somente em Novembro 2001, os
mesmos continham j& todos os calculos processados e todas das dteracdes efectuadas durante o
ano de 2001. Para compensar este efeito, foi imperativo gqustar o cdculo, procedendo as
ateragBes necessirias, para ir ao encontro dos cdculos do CNP. Assim, foi também necessario
consderar todas as dteragbes do ano 2001 de modo a poder-se chegar aos resuitados dos
caculos de pensdes existentes nos ficheiros recebidos do CNP.

Nas suas alegagfes, 0 ISSS afirma:

“Quando se procede a uma revisédo de pensao, devida a novos elementos para célculo ou
a uma actualizacdo de pensao resultado da aplicacdo de legislagdo, os novos dados
substituem os existentes no ficheiro base de pensionistas.

No entanto, o ficheiro de célculo de pensdes, possui todo o histérico dos diferentes
célculos efectuados para o beneficiario.

As actualizacbes de pensbes produzem listagens com o0s elementos antes da
actualizacdo e os posteriores, para todas as pensfes actualizadas.

Estas listagens produziram, até ao ano 2000, micro-fichas que podem ser consultadas
guando necessario.”

Ora, o que se verificou foi que rdo existe um rasto completo que permita recriar o
histérico dos valores no ficheiro de Pensionistas utilizados para o calculo, mas somente
o resultado de calculos anteriormente efectuados, registado no ficheiro de pensdes.
Ainda assim, é possivel recorrer a listagens de calculos efectuados no passado em
suporte de papel, mas, para os efeitos da auditoria, tal seria impraticavel, face ao volume
de processos analisados.

> CarrerasContributivas
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A data da execucdop dos testes detectou-se que as carreiras contributivas ainda tinham atrasos
sgnificativos no seu carregamento e envio para 0 CNP. O facto de esses mesmos dados néo se
encontrarem suficientemente actualizados, diado a circunstancia da entrega dos dados rel acionados
com a carreira contributiva ter sido efectuada numa fase ja avancada do trabaho, impossibilitou
gue se testassem informati camente 0s seguintes aspectos:

= 0 cumprimento dos prazos de garantia;
» asdeccdo dos 10 melhores anos de salério utilizados parao caculo;
» adensdade contributiva dos mesmos, e

= aintegracdo correcta dos dados recebidos dos sistemas dos véarios CDSSS.

Os testes necessarios para salvaguardar o correcto tratamento destes aspectos do cdculo foram
efectuados de forma manua e por amosiragem. Pela razéo anteriormente referida, assumiram-se
como correctos, nos cdculos efectuados automaticamente, os dados relaivos aos salérios
(originais e revaorizados) e prazos de garantia dos pensonistas que tiveram pensdes de velhice do
Regime Gerd deferidas durante o ano de 2000.

> Pensdodelnvalidez

A atribuicdo da pensio de invalidez € efectuada com base num parecer da junta médica, a partir
do qua o pensonista tem direito a uma pensdo. Visto que a data de junta médica ndo é um campo
obrigatdrio no sstema do CNP, néo foi possive testar, de forma informética, a correcta atribuicéo
desta penséo.

A avdiacdo efectuada desta actividade gpontou para 0s seguintes aspectos que merecem uma
maior atencao:

» a andise dos programas de cdculo revelou que os vaores de pensdo caculados e
registados no ficheiro de pensonistas sGo gravados por cima dos registos existentes,
eliminando o rasto das pensdes pagas anteriormente. Dado que 0 processamento escreve
por cima do regigo anterior no ficheiro de pendonigas, ndo foi possivd vdidar
directamente a pensdo cdculada anteriormente. Apesar disso, reconhece-se que é
possivel, a0 CNP, estabelecer o valor provavelmente pago;

» OS programas Uutilizados para esta actividade néo registam os sd&rios omissos da carreira
contributiva que sdo introduzidos no sistema no acto do caculo. A futura integracdo dos
sdaios omissos poderd criar algumas inconsisténcias, caso 0s registos das carreiras
contributivas recebidos dos centros didtritais ndo coincidam com os vaores introduzidos
manuamente no cdculo;
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» embora se tenha conseguido smular e comparar a quase totalidade das pensbes
cdculadas informaticamente, encontraram-se dgumas Stuacdes em que foi necessario o
eclarecimento por parte dos responsaveis do CNP. Edas StuacOes resultam da
complexidade e variedade de requisitos legais que 2o inerentes ao caculo. Os testes
efectuados indicam que o cdculo efectuado pdo ssema funciona correctamente,
Considera-se, contudo, que n&o existe documentacdo suficientemente detal hada para:

o discriminar todas as especificidades inerentes ao caculo; e
0 permitir guardar um rasto adequado das ateracOes efectuadas.

Condderase que, ¢ edas especificidades ndo forem adequadamente documentadas e
sstematizadas, poderdo originar, no futuro, dgumas dificuldades quanto a eficiente transmisséo
destes conhecimentos sobre os sstemas.

» Diferencasde Céalculo de Pensbes

A tipificagdo das diferencas identificadas no recdculo informético das pensdes resumem-se na
tabela abaixo:

Tipificacdo das Difer encas | dentificadas no Recdlculo I nfor matico

Parcela 01
Pensdo Estatutaria parcela 11 sz;i;iit Parcela 42
Resultadopdo IRiecaIcqu das Beneficiari | Beneficiari Aptarcl'ela 0~2 Complemento o (3D0mp|zfpenﬁo
ensoes o Nao P o ¢ ctualizagoes Social Dependéncia eg{f"erzﬂc'a
Pensionista enszf)ms a 1° Grau
Total de Processos 109.135 25.734 38.750 67.211 1.266 472
Dos quais:
Célculos sem Diferengas 85,60% 49,93% 50,47% 71,70% 91,5% 93,2%
Célculos com Diferencas:
Suspensos 1,30% 7,01% 1,95% 4,09% 8,5% 6,6%
Pensdes Especiais 9,09% 2,25% 28,72% 15,97%
Fora do Regime Geral “puro”:
Contribuigdes no Estrangeiro 1,25% 8,97% 13,15% 6,78% 0,2%
Contribui¢cGes para a CGA 0,02% 0,20% 0,01%
Processos “Manuais” 2,70% 0,40%
gi':cui'l‘i’;dagom Diferencas  Nao 0,05% 31,64% 5,72% 1,06% 0,0% 0,0%
TOTAIS 100,00% 100,00% 100,00% 100,00% 100,00% 100,00%

(*) Pensdes de sobrevivéncia cujo beneficiério eraja pensionista a data de falecimento

De acordo com os resultados obtidos no recaculo automatico das pensdes, pertencentes ao
Regime Gera “puro”, as diferengas detectadas ndo sfo materialmente relevantes.

As diferencas ndo reconciliadas mas dgnificativas est@o relacionadas com pensdes de

sobrevivéncia, nos casos em que o faecido (“produtor” da pensfo) era ja pensionista a data do
faecimento. Nestes casos, a pensdo é calculada pela mera reparticdo da penséo existente do
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“produtor”, que podia ou n&o ser do Regime Gerd, ponderada pel os sobreviventes. Nestes casos,
ndo exisem dados suficientes nos ficheiros informéticos recebidos para suportar o cdculo das
mesmas, sendo apenas efectuado o recdculo dos coeficientes e consequentes vaores de pensdo,
atribuidos aos sobreviventes.

Embora o CNP pretenda examinar exaustivamente e explicar todas as diferencas detectadas, as
limitagcOes de tempo para a execucao desta auditoria ndo permitiram o esclarecimento de todas as
diferencas encontradas. Nos testes efectuados, as “diferencas’ identificadas resutam de pequenas
desconformidades no tratamento de arredondamentos. Refira-se, no entanto, que a maioria destas
diferencas de arredondamento favorece o pensonisa

Na andlise das outras diferencas encontradas observou-se a existéncia de situagdes onde os dados
exigentes sobre a carreira contributiva, nos sstemas e nos ficheiros recebidos, eram insuficientes
para suportar o valor da penséo deferida. A identificacdo de diferencas nestes casos pode ter asua
origem nas pensdes com referéncia a paises estrangeiros ou a pensdes cujo beneficiério apresentou
contribuigdes paraa CGA. Estes casos foram identificados por:

» cOdigo de pais, no caso das pensdes cujos beneficiaios fizeram contribuicdes no
estrangeiro;

= codigo de parcela especifico (87), no caso das pensBes cujos beneficiarios efectuaram
descontos paraa CGA; e

» cOdigo de suspensdo, no caso de pensdes suspensas, por motivos varios, a data da
extraccao dos dados.

Nestes casos, as diferencas detectadas entre os recalculos efectuados e os valores processados
pelo CNP foram identificadas, mas ndo foi possivel assegurar que essas diferencas eram
provenientes somente destes factores.

O ISSS vem esclarecer que:

“Dado que o recélculo das pensdes de sobrevivéncia, de beneficiarios falecidos na
situacdo de pensionistas, foi efectuado com base nos salarios introduzidos para célculo
do Subsidio por Morte em vez da utilizacdo da pensao do produtor, cujo montante se
encontra devidamente actualizado, os resultados tiveram que ser obviamente diferentes,
e dai a indicagdo de 31,64% de diferencas ndo conciliadas apontadas no relato para a
sobrevivéncia.

Quanto as diferencas encontradas para a parcela 02, devem-se ao facto de as pensdes
fornecidas terem também anos de inicio diferentes de 2000, sendo os valores fornecidos
resultado de mais que uma actualizacdo de pensfes e 0 seu recalculo ndo ter sido
efectuado aplicando as regras das varias portarias de forma autbnoma, correspondente a
evolugéo da pensdao real do beneficiario.

As diferencas no Complemento Social, dado tratar-se de um diferencial, s&o o resultado
das incorreccdes referidas anteriormente.”
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Quanto aos processos manuais, 0s erros detectados nos cdculos de pensdes tinham por base,
fundamentalmente: os designados “erros por smpatid’; deficiente aplicacéo de factores definidos
em tabelas préticas, ou deficiente contagem da carreira contributiva, ndo derivando, na esmagadora
maioria, de um incorrecto entendimento do processo e da legidacdo. Nos 394 processos
analisados detectaram-se 14 erros de calculo, 0 que corresponde a cerca de 3,5% da amostra
andisada. A tipificagéo destas ocorréncias consta no Anexo D — Diferengas Detectadas nos
Célculos Manuais.

> Eficiénciada Actividade

Como pate da andise desta actividade avaliowrse os prazos médios de deferimento dos
processos, observando- se a seguinte situacdo:

Prazos entre a Data de Gravagéo e a Data de Encerramento

Prazos entre a Data de Gravacéao e a Data de Encerramento

30.000 1 28.046

25.000 /Rx‘
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17.009 —eo— Invalidez
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Prazos em Dias

A avdiacdo efectuada a eficiéncia deste processo demonstrou que os prazos de deferimento das
pensdes estdo directamente relacionados com a natureza do requerimento. O gréfico acima
confirma que o ISSS demora, em média, cerca de 30 dias para deferir um regquerimento para
atribuicdo de uma pensdo de sobrevivéncia. Este prazo poderd ser justificado por, no caso de
requerimentos de sobrevivéncia, a maior parte da informacéo necessaria ja exigtir nos sstemas do
CNP, associada a pensdo de velhice paga ao beneficiario antes de este falecer. Um requerimento
para uma pensdo de invaidez demora, em média, mais de 90 dias até ser deferido. Este prazo esta
directamente relacionado com o periodo de espera pela Certiddo de Invdidez, emitida pelo CVIP.
O prazo necessario ao deferimento de uma pensdo de velhice pode estender-se de um més aum
ano. Considera-se que as causas provave's para esta extensdo do prazo estejam rel acionadas com
0 envio, por parte dos CDSSS, de quantidade significativa de processos incompletos, em termos
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de carreira contributiva, € com a exigéncia de variados pensionigas com rendimentos no
edrangeiro, implicando a obtencéo de comprovativos junto de entidades externas.
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2.2.4. RISCOS SIGNIFICATIVOS IDENTIFICADOS E SEUS IMPACTES

Conddera-se que os riscos mais ggnificativos desta actividade estéo relacionados com a
complexidade do calculo e a probabilidade da ocorréncia de erros quando este ndo é efectuado
pelo sstema. Esta complexidade resulta directamente da legidacéo inerente a0 mesmo.

2.2.5. AVALIACAO GLOBAL DA ACTIVIDADE — REPETITIVO

» A avdiagdo dedta actividade indica que a mesma é bem interpretada sob o ponto vista
legd, havendo, no entanto, margem para a mehaoria no entendimento do funcionamento
dos programas de cdlculo;

= Os eros mas frequentes, detectados nos processos, ndo resultam de uma deficiente
interpretacéo dallei;

= Existem orientacBes documentadas e préticas definidas para a execucdo automética desta
actividade;

= O clculo encontra-se razoavelmente bem informatizado para as pensdes do Regme
Gerd “puro’, mas ainda requer umainformeatizaco significativa para os regmes especias,

= Existe uma monitorizacdo adequada do cdculo, baseada numa verificacdo manud
posterior do caculo efectuado pelo sistema, para 0s desvios de montante relevante,
guando comparados com 0s processamentos anteriores.

2.3. PROCESSAMENTOE PAGAMENTO DE PENSOES

Ede processo inicia-se com 0 processamento mensal das pensdes deferidas, cdculadas e
registadas no ficheiro de pensdes e termina com a reconciliaggo dos pagamentos efectuados aos
beneficiarios e a emissdo de edtatisticas sobre as prestagdes. Esta subdividido em trés actividades:

= ateracdo periddica das pensies,

= processamento mensa das pensdes, e
= pagamento das pensdes.

2.4,  ALTERACAO PERIODICA DASPENSOES

2.4.1. DESCRIGAO DA ACTIVIDADE

Esta actividade tem como objectivo efectuar a alteraco e actuaizacdo das pensdes, resultantes de
ateragtes na legidacdo, de novas nformagdes que entram no caculo e de novas categorias de
pensfo. A sua exigéncia resulta do facto de o volume de dteragBes ser significativo e requerer
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recursos importantes para assegurar que as pensdes pagas estéo correctas, face a informacdo
disponibilizada pelo pensionista e de acordo com a legisagéo em vigor.

2.4.2. SITUACAO ACTUAL

As ateractes periddicas as pensdes pagas podem ser divididas em duas grandes categorias:

» AlteracgOesintroduzidas por legidagéao
Estas podem resultar das seguintes situagoes:

0 actudizacdo anuad ou especifica das pensdes,
0 introducéo de novos regimes ou categorias de pensio, e
0 dteracdo das regras de aplicacdo de um regime existente.

As actualizagOes anuais ou pontuais dos vaores das pensies séo suportadas por programas que as
executam de forma quase automética.

A introducéo de novos regimes de penséo e a dteracdo das regras de gplicacdo de um regime
existente podem resultar em novos programas de cdculos da pensdo. Dado que a filosofia dos
programas desenvolvidos ndo oferece muita flexibilidade em termos da sua parametrizacdo,
qualquer dteracdo desta natureza pode exigir um esforgo sgnificativo de programacéo para dar
efeito auma ateracéo legidativa no cdculo de uma pensio.

Por outro lado, os atrasos na comunicacdo de dteragtes legidativas, os prazos estabelecidos para
aimplementacdo das dteraches dai resultantes e a natureza dos seus impactes sobre os programas
exigentes, dificultam, por vezes, 0 processo, resultando num maior risco da ndo deteccéo
atempada de problemas ou erros de cdculo. Verificou-se, ainda, que a maioria das alteragdes sfo
testadas e vaidadas pea Unidade Informatica do CNP sem recurso aos elementos das outras
Unidades. Sdlienta-se, no entanto, que n& foram encontrados indicios de que tenha havido
problemas na execucdo desta actividade no passado, resutado, em grande medida, do significativo
esforco efectuado pelo CNP nesta area.

» AlteracOes aos dados inerentes ao processo

A dteracéo dos dados inerentes a uma pensdo implica, por um lado, o seu recdlculo e, por outro,
o cdculo dos vaores atrasados inerentes as referidas dterages. O pagamento dos vaores em
atraso resulta, muitas vezes, de StuacOes onde o direito a pensdo foi reconhecido mas, em
consequéncia de informacdo omissa, ndo foi possive determinar, num primeiro momento, o valor
red da pensdo a qua o beneficiario tinha direito, sendo a diferenca posteriormente reposta. Este
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procedimento, protegendo o pensionista ao conceder-lhe uma pensdo assm que |he é reconhecido
o direito a mesma, € resultado, em muitos casos, de atrasos adminigtrativos a que este é dheio.

Em face do atrés descrito, diligenciouse no sentido de efectuar testes a actualizacéo dos cdculos
das pensdes. Congtatou-se, porém, a exigéncia de um obstaculo a sua redizacdo, dada a
impossibilidade de estabelecer, no fina de 2000, a data efectiva da Ultima actuaizacdo do calculo
das pensdes; isto, porque o programa de caculo subgtitui os vaores anteriormente registados no
ficheiro de pensionistas cada vez que um cdculo/recdculo é redizado. O dstema actud regista a
exigéncia de uma dteracéo efectuada a uma pensdo mas néo regista o detalhe suficiente para
estabelecer 0 seu contetido. Ainda assim, os testes efectuados ndo indicaram quaisquer situactes
onde as dteragdes as pensdes tivessem resuitado em erros nas pensdes pages.

2.4.3. RISCOS SIGNIFICATIVOS IDENTIFICADOS E SEUS IMPACTES

Os riscos mais significativos inerentes a esta actividade resultam de uma possivel Situacdo onde ndo
sga possivel implementar as dteracles legidativas em tempo (til, devido a atrasos na comunicacao
da mesma ou a exigéncia, por adguma razéo imprevisive, de incapacidade momentanea para
disponibilizar o esforgo necessario para efectivar as ateragdes legidativas.

2.4.4. AVALIACAO DE MATURIDADE DA ACTIVIDADE — REPETITIVO

0 Os responsivels peo CNP reconhecem a importancia desta actividade, mas nem sempre
Ihes € dado um conhecimento prévio, tota e atempado das dteraches legidativas a
efectuar, o que impossibilitaa promocéo da sua eficiéncig;

0 O prazo apertado com que edta actividade € efectuada ainda ndo permitiu a sua
padronizago;

0 Eda actividade implica 0 congante desenvolvimento de novos programas e néo a
parametrizacdo do clculo a efectuar, ndo permitindo, desta forma, mehorar a sua
efidénda

2.5. PROCESSAMENTO MENSAL DASPENSOES

2.5.1. DESCRICAO DA ACTIVIDADE
O objectivo desta actividade € efectuar 0 processamento mensa das pensdes relativas ab més
seguinte e a emissao de relatdrios de controlo sobre os pagamentos a efectuar. Esta actividade

inida-se com a execucdo do processamento mensal de pensdes e outros subsidios a pagar e
termina com a preparacado de bandas magnéticas com os registos dos pagamentos a efectuar.
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2.5.2. SITUACAO ACTUAL

O processamento mensal é efectuado com base no ficheiro de pensionistas, actudizado na
actividade anterior. Este processamento efectua um resumo das pensdes a pagar, emitindo os
varios mapas estatisticos e financeiros necessrios para preparacao dos planos financeiros mensais,
preparando, também, os ficheiros de pensionistas gravados em bandas magnéticas, com o registo
das pensdes a pagar, que sdo enviadas para os CTT e para 0os bancos para a efectivacéo dos
pagamentos. O CNP emite um mapa com as variagies das pensdes relativamente a0 més
homdlogo do ano anterior, sendo estas comparadas e andisadas, no entanto, somente os vaores
globais das pensdes pagas mensamente estéo sujeitos a andlise, 0 que torna dificil a identificacéo
de eventuais erros.

2.5.3. RISCOS SIGNIFICATIVOS IDENTIFICADOS E SEUS IMPACTES

O risco mais sgnificativo deste processo esta associado a possibilidede de existirem erros, no
processamento do “batch” de cdculo das pensdes a pagar, ndo detectados ou corrigidos
atempadamente.

2.5.4. AVALIACAO DA MATURIDADE DA ACTIVIDADE — DEFINIDO

0 O CNP tem um conhecimento detalhado desta actividade e tem em funcionamento préticas
razoavelmente bem definidas,

0 Eda actividade estd razoavemente bem informatizada em termos da producdo de
informacdo edtatistica, mas 0 nivel de informatizacdo ainda ndo permite uma integracéo
eficiente com as &ress financeiras,

0 Edte processo € monitorizado, consderando-se, ainda assm, que o controlo desta
actividade pode ser melhorado com mais informagdo sobre o funcionamento dos seus
controlos.

2.6. PAGAMENTO DASPENSOES

2.6.1. DESCRIGAO DA ACTIVIDADE

Egsta actividade tem como objectivo a efectiva execucéo dos pagamentos de pensdes aos
beneficiarios, aravés dos v&ios meios de pagamento utilizados pelo SSSS, 0 seu registo
contabiligtico e a reconciliacdo dos pagamentos e devolugdes. Inicia-se com a preparacéo dos
Planos Financeiros que servem de base para as transferéncias, do IGFSS para o CNP, das
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dotacBes necessrias para a efectivacd dos pagamentos de pensdes, terminando com a
reconciliacéo dos pagamentos efectuados pelos CTT e pelos kancos e respectivo registo das
devolucdes enviadas por estas entidades.

2.6.2. SITUACAO AcTuAL®

Os Planos Financeiros séo preparados com base nos mapas de processamento, sendo enviados
para o IGFSS para que as dotactes de fundos necessérias sgjam transferidas para as contas do
CNP. Estes Planos ndo sfo automaticamente preparados pelo sstema informético, mas am
transcritos de varios mapas para uma folha de calculo. As bandas com os registos e ectronicos das
pensdes a pagar e as respectivas instrucdes de pagamento s&o enviadas para 0s Bancos e para os
CTT, sendo os pagamentos efectuados e as devolugdes recebidas reconciliados pelos Servigos
Financeiros, com base na informaco recebida destas entidades.

Os CTT enviam, neste momento, uma banda de retorno com a Stuacéo dos vales, permitindo a
reconciliacdo dos vales devolvidos. Eta banda é integrada no sstema do CNP, de forma a
permitir manter um registo dos vaes enviados e devolvidos. No caso dos bancos, este
procedimento ndo sucede. Ede intercambio de informacdo entre o CNP e os bancos
centralizadores de pagamentos € fundamental para assegurar o rasto dos pagamentos efectuados e
para se poder apurar responsabilidades no caso de eventuais pagamentos indevidos.

Historicamente, a maioria dos pagamentos de pensdes tem sido efectuado através de vales de
correio, mas esta tendéncia ird, provavelmente, ser invertida, havendo, por parte do ISSS, um
esforco substancia na promogao dos pagamentos por transferéncia bancaria directa, ndo so por se
tratar de uma forma mais expedita e segura de efectuar 0s pagamentos, como por razdes de
natureza financeira, ja que o pagamento por vales de correio € mais dispendioso.

O CNP n&o tem, neste momento, capacidade de confirmar, de forma sistematica, que os
pagamentos de pensdes efectuados pelos bancos sdo de facto recebidos pelos beneficiarios. Este
aspecto € muito importante para assegurar que o CNP ndo estd a pagar pensdes indevidas a
benefici&rios jafdecidos e para assegurar que néo foi debitado duas vezes 0 mesmo pagamento.

No caso de benefici&ios faecidos, 0 CNP recebe, do Ministério da Justica, uma banda com
registos de falecimentos, mas ndo tem capacidade de efectuar o cruzamento dessa informacdo com
base num NuUmero de Bilhete de Identidade ou um Numero de Contribuinte, o que néo facilitaa
sua identificacdo, resultando esta Stuacdo na incapacidade de, atempadamente, controlar os
pagamentos efectuados indevidamente aos mesmos.

1 7 . . . - .
Esta matéria foi, em parte, andlisada com o0 recurso a uma ferramenta informatica especiamente

vocacionada para esta temética: o DIGITAL ANALYSER.
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Os pagamentos efectuados pelos bancos, bem como as devolugdes recebidas séo reconciliados
contabilisticamente. Na andlise das reconciliacbes bancarias congtatourse que 0s registos
contabiligticos sfo €efectuados somente no fim do més, criando uma situacdo onde a posicéo
contabilistica correcta dos bancos centralizadores sO € possivel estabelecer, também, no fim do
més. Dado que, por um lado, ndo existe a possibilidade de integrar os ficheiros de extracto de
conta bancaria e, por outro, subsiste uma grande dificuldade para identificar pensdes individuais

devolvidas, sucede:

2.6.3.

Os riscos dgnificativos desta actividade encontram-se relacionados com a possibilidade de

uma carga adminigrativa adiciond sgnificativa com aimputacéo desta informacao;
um desfasamento de dois meses, em média, na reconciliacdo das contas bancarias; e
uma lista de pendentes significativa em cada més.

A este respeito, diz 0 ISSS:

“Atendendo a que, nas devolugbes enviadas pela banca, sdo discriminados o0s
pensionistas e o0 valor das respectivas pensoes, é possivel efectuar, juntamente com o
extracto bancario, a reconciliacdo bancaria, uma vez que os créditos registados no
extracto estdo devidamente identificados, permitindo assim actualizar, sistematicamente,
a posicdo bancaria e proceder a contabilizacdo no més respectivo. A lista de pendentes
referida, assim como o desfasamento de dois meses, em média, em valores por
reconciliar s6 podera existir nos casos de reposicbes de pensdes e relativamente a
valores que estejam por identificar.”

O alegado suscita o seguinte comentario: odetalhe da informagdo apresentada nos
extractos de contas bancarias ndo é suficiente para identificar o pensionista subjacente a
uma devolucdo, o que dificulta o processo de reconciliagdo. Assim, na maioria dos
casos, € necessario recorrer aos bancos para obter informacao adicional para efectuar a
identificagdo correcta do pensionista.

RISCOS SIGNIFICATIVOS IDENTIFICADOS E SEUS IMPACTES

existirem pagamentos indevidos de pensdes, em resultado de:

dteragdes de ficheiros de pagamento que o enviados para as ingtituicbes bancarias

através das bandas magnéticas,

pagamentos indevidos de penséo de velhicelinvdidez, perante a informacéo extermporanea

dos falecimentos ocorridos; e

os valores relaivos a pensdes ndo pagas (por ex., erros no NIB), poderem ndo ser

devolvidos ao CNP ou serem creditadas em contas erradas.
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2.6.4. AVALIACAO DA MATURIDADE DA ACTIVIDADE — DEFINIDO

0 Exigse um clao entendimento da actividade, com préticas bem definidas e
padronizadas, embora ndo suficientemente suportadas por sstemas de informagéo
integrados,

0 Exigem mecanigmos de monitorizagdo reectivos, que gpresentam uma grande
dependéncia da reconciliacdo financeira dos pagamentos efectuados e devolugdes
recebidas.
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3. Avaliagdo dos Processos de Gestéo de Tl

3.1. PLANEAMENTOE ESTRATEGIADE SISTEMASDE INFORMAGAO

3.1.1. DESCRICAO DO PROCESSO

O processo de Planeamento e Edratégia de Sitemas de Informacdo cobre a definicdo da
edratégia tactica e operaciona dos sstemas e tecnologias de informagdo, preocupando-se com a
identificacdo da melhor estratégia, através da qua as tecnologias e sstemas de informacdo podem
contribuir para o a cance dos objectivos da Organizacéo.

A redizacdo da visdo edratégica de tecnologias e Sstemas de informacéo necessta de
planeamento, comunicacdo e gestdo em termos das suas vaias perspectivas organizecionals,
nomeadamente tecnol ogias, pessoas e processos.

Este processo estd, segundo o modelo Cobl T, subdividido em 11 actividades:

Definicdo da Edratégiade Tl;
Definicdo de uma Arquitectura de Informacao;
Definicdo da Direccdo Tecnolégicade Tl;
Definicdo da Organizacdo de Tl e outras Interdependéncias,
Gestéo dos Investimentosem TI;
Comunicagdo das OrientagOes Estratégicas,
Gestdo dos Recursos Humanos;
Cumprimento de Requisitos Externcs,
Avaliacdo de Riscos associados aos Processos de Tl
. Gest&o dos Projectos em Curso; e
. Gestéo da Qualidade.

©OCooNogakwNPRE
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3.1.2. DEFINICAO DA ESTRATEGIA DE Tl

3.1.2.1 Descricao da Actividade

Esta actividade visa estabelecer um plano estratégico para as tecnologias e sstemas de informacao,
criando um equilibrio entre as necessdades do SSSS e as oportunidades oferecidas pelas
tecnologias de sistemas de informacéo, para que as actividades de cada unidade de Sistemas de
Informacdo estejam adequadamente dinhadas com as edratégias definidas, capitdizando as
vantagens providenciadas pelas capacidades de T1.
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3.1.2.2 Situacgao Actual

A informética do SSSS demonstra uma longa tradicdo de descentralizacéo, facto que criou um
panorama significativo de plataformas e aplicagdes diferentes, para dar resposta a uma necessdade
naciona de processamento de dados relacionados com o controlo e pagamento de prestagdes. A
descentrdizacdo de dstemas permitiu a informatizacdo dos centros regionals e digtritais do SSSS
mas, devido a factores como as limitagbes de ligaghes de telecomunicagoes, teve a desvantagem
de ndo permitir obter as economias de escda que resultariam de um Sstema naciond centralizado.
A diversdade de sstemas trouxe também outros problemas, como a fdta de integracdo de
informacdo nos vaios centros didritais e a incondsténcia de informacd nos vaios sstemas
informéticos do SSSS.

O Ingtituto de Informética e Estatistica da Solidariedade (IIES), criado pelo DL n.° 115/98, de 4
de Maio, e que sucede a estrutura de projecto ONI — Organismo Nacional de Informética, tem
como principa missdo e objectivo a unificagdo das vérias dezenas de sstemas informéticos, de
modo a que a visdo do cidadéo e da empresa sgja Unica e completa a escalanaciona. O dcance
deste objectivo permitira a prestacdo de servicos com iguais padrdes de quaidade em todo o
territorio nacional.

O propésito do IES é “garantir, tanto para a operacao actual da Seguranca Social como
para a sua reforma estrutural em curso, um sistema de informacéao que permita melhorar a
colecta, controlar a divida, combater a fraude, pagar atempadamente as prestacdes, sem
que haja periodos de interrupcdo de rendimentos para os cidadaos, manter de forma Unica e
coerente os historicos de direitos e deveres, em resumo prestar um servigo de qualidade,
condizente com uma sociedade moderna e solidaria € em gue 0S recursos sociais sgjam
utilizados com a maior justica e equidade e em gque o reconhecimento de direitos e deveres

seja universal e homogéneo a nivel nacional™.

O IIES tem, desde 1998, tem partilhado a responsabilidade pela definicdo da estratégia de
sstemas de informagdo para o SSSS com as outras entidades do |SSSS e tem efectuado esforgos
para assegurar a sua execucdo. Esta estratégia visa, entre outros aspectos, 0s seguintes.

= ainformatizacdo do ciclo de vida de um cidad@ no SSSS, desde 0 seu registo no Sstema,
até ser, eventudmente, beneficiario de uma penszo;

= 0 desenvolvimento de um sstema de identificacdo e quaificacdo naciona que suporte 0s
varios regimes de proteccéo socia actuais e futuros,

= a migragdo dos ssemas regionas para Ssemas de ambito naciond para mehorar a
congsténcia e eficiéncia de informacao;

» a padronizacdo de plataformas tecnoldgicas para melhorar a integracdo dos sistemas
nacionais, bem como a eficiéncia da sua manutencéo e a capacidade de responder a
dteraghes legidativas.

Fonte: 11ES.
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Tribuna e Contas

A edtratégia tracada ao longo dos anos tem tido 0s mesmas objectivos, mas os percursos seguidos
tém variado consoante as mudancas organizacionais no ISSS. Estes factores originaram uma
Stuacdo em que, embora a estratégia sgja conhecida, esta ndo estgja totdmente formalizada e
actudizada.

3.1.2.3 Riscos Significativos Identificados e Seus Impactes

Na avaliacdo deste processo, identificAmos trés riscos com nivels de impactes diferentes,
nomesdamente:

> A Estratégiado Legidador versus a Estratégia de Sistemas de Informacéo

A edtratégia de sstemas de informacéo de qualquer Organizacdo depende directamente da
edratégia de “negdcio”. Assm, aguela deve estar sempre ainhada com as estratégias e 0s
objectivos estabelecidos pela estratégia de “negdcio”. A estratégia de Sstemas de informagao,
definida pelo 1IES, depende directamente dos objectivos estabelecidos pela legidacdo em
vigor, podendo sofrer ateragdes periddicas consoante as orientagdes politicas que afectem,
directa ou indirectamente, a estratégia de “negécio” do SSSS. Este fendmeno obriga a que a
execucdo da edtratégia de sistemas de informacdo esteja sempre atrasada face as necessidades
estabelecidas pelo Estado. A reducéo do desfasamento tempora entre as necessidades
estabelecidas pelo Estado e a implementacdo de sstemas que déo resposta a essas
necessidades €, muitas vezes, um factor critico para 0 acance atempado dos objectivos
estabelecidos. Assm, considera-se gue a efectiva implementacdo da estratégia de sistemas de
informacéo contribuiria fortemente para uma sgnificativa melhoria do SSSS, designadamente
NOS seguiintes aspectos.

» qudidade de servigos prestados ao publico;

* maior eficaciado Sgtema;

=  mdhor planeamento financeiro dos recursos,

= reducdo dos custos de administragdo do sistema;

= maior confianca nainformacao produzida peos sstemas de informacao.

O IIES e 0 CNP tém acompanhado a evolucéo da legidacéo e tém avaiado os impactes da
mesma na sua estratégia e nos seus sistemas de informacdo. No entanto, afigura-se que este
acompanhamento €, por vezes, pogterior a publicacdo das ateraches legidativas. Considera-se
gue existe, por isso, O risco de 0s impactes sobre os sstemas de informagdo do SSSS,

relativos as dteracles a legidacdo, ndo serem devida e atempadamente considerados antes da

Sua promulgacéo.
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» Actualizacéo da Estratégia de Sistemas de Informacéo

O SSSS encontra-se numa fase de tomada de decisOes estratégicas sobre investimentos de
longo prazo em tecnologias de informacdo. E fundamental que, para tal, hgja uma dara
definicdo da edtratégia de sstemas de informacdo a médio prazo, para assegurar que 0s
investimentos efectuados em projectos anuals de Sstemas de informacdo sgam 0s mais
adequados e estggam de acordo com os objectivos a médio/longo prazo definidos para o
SSSS. A linha gerd detas estratégias ndo tem mudado significativamente desde 1998, mas as
politicas para a sua execucdo tém sido gustadas por cada Consdho Directivo do IIES.
Congtatou-se que o plano existente, datado de 1998, podera requerer uma actuaizacdo para
reflectir as novas decisdes entretanto tomadas, considerando-se, por outro lado, fundamenta a
exigéncia de uma clara definicdo dos prazos e das prioridades da estratégia de sistemas de
informacdo e a sua actuaizacdo periddica, sem a qud é dificil avdiar, de modo independente,
em gue medida estas estdo a ser dcancadas e se 0S recursos e 0S prazos Necessarios para
atingir os objectivos estabel ecidos sfo adequados.

Em sede de contraditério, o IIES informa que “...s6 apds a constituicdo formal
Conselho Consultivo é possivel clarificar e definir, com rigor, a estratégia dos sistema de
informacdo a médio e curto prazo com a consequente apresentacdo de prazos e
prioridades, de forma a poder-se assegurar um correcto plano de investimento nesta
area, bem como uma monitorizacao do processo que permita avaliar o cumprimento dos
prazos, objectivos e resultados.

N&o obstante constrangimento resultante da néo existéncia do érgao, o IIES tem vindo a
efectuar os indispensaveis levantamentos que servirdo de base a todo este processo”.

» Horizonte Temporal da Estratégia de Sistemas de I nfor magao

A transformacéo e a informatizacdo de qualquer sstema com a dimensdo e complexidade do
SSSS exigem um horizonte tempord aargado. Para assegurar a qualidade e integridade desta
transic30 € necessario assegurar que:

* 0S requistos dos processos existentes sgam adequadamente considerados no
desenvolvimento dos novos sstemes, e

* a interpretacdo das especificidades dos dados histéricos garanta uma transicéo
correcta para 0s novos sSistemeas.

O SSSS enfrenta, neste momento, um desafio sgnificativo relaivamente a idade média dos
seus quadros, comegando a curto prazo, muitos deles, a entrar na idade de reforma. Esta
Stuacdo é tanto mais relevante quanto a edtratégia definida, e hoje existente, possa ndo ter
ponderado a resolucéo atempada deste problema.
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3.1.2.4 Avaliagdo Global — Repetitivo

0 A necessdade de planeamento estratégico € reconhecida e compreendida pelo Conselho
Directivo do I ES;

0 As decisOes edtratégicas sd0 definidas projecto a projecto mas, possvelmente, sem a
consigténcia of erecida por uma estratégia globa actuaizada de SI/TI;

0 Osriscos e os beneficios das decisdes estratégicas importantes sdo reconhecidos mas a
sua definicdo podera ainda ser intuitiva

3.1.3. DEFINICAO DA ARQUITECTURA DE INFORMACAO

3.1.3.1 Descrigcao da Actividade

A definicdo de uma arquitectura de informacdo congste em gplicar a melhor forma de organizacéo
dos seus sistemas através da criacdo e manutencdo de um modelo de informagéo, assegurando que
as gplicacbes e 0 modelo de dados estéo optimizados para a sua Uutilizacdo eficiente. Esta
actividade condgdera 0 desenvolvimento de uma arquitectura de informagdo que suporte as
necessidades da Organizacdo, bem como as normas a agplicar no seu desenvolvimento e
manutencao.

3.1.3.2 Situacao Actual

Na avdiacdo desta actividade identificaramse duas redidades, complementares mas digtintas. por
um lado, a redidade do IIES, que representara o futuro dos sistemas da SSSS; por outro, a
exigéncia, anivel naciond, de uma multiplicidade heterogénea de sistemas de informacao.

A redidade exigtente abrange uma variedade de sstemas, com modelos de dados diferentes de
acordo com a plataforma tecnoldgica implementada nos vérios centros digtritais e no CNP. Esta
realidade érepresentativa de ilhas de informacdo com pouca ou nenhuma interligacdo entre os
varios Sstemas e com interpretagdes diferentes dainformacao gerida.
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Tribuna e Contas

Arquitectura Global do Sistema Informacéo
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Afigura-se exidtir, por parte dos responsdveis do IIES, a consciéncia de que a arquitectura de
informagdo do SSSS, actudmente existente, requer uma sgnificativa reformulagéo no sentido de,
no futuro, assegurar, designadamente;

»  resposta as necessidades de informacdo cada vez mais exigentes,

»  mehor qualidade dos servicos de sistemas prestados ao plblico portugués,

= mehor quaidade dainformacdo sobre 0 SSSS, e

» disponibilizacdo de sistemas de suporte a decisfo transversa aos sistemas operacionas
do SSSS.

Dado que muitas das aplicacles inerentes a este modelo ainda néo foram desenvolvidas ou estéo,
actualmente, em desenvolvimento, os modelos de dados subjacentes a esta arquitectura ainda néo
se encontram findizados e a classficacéo de informacdo, em termos de categorias de seguranca,
aindando foi totalmente definida

A arquitectura de informacéo proposta pelo I1ES pretende centraizar ainformacéo do SSSS onde
possivel, dargando a sua disponibilizacdo a todas entidades aravés de uma rede informética
naciond. De sublinhar, relativamente a esta matéria, uma acrescida preocupacdo por parte dos
responsavels do |IES no sentido de se assegurar a integridade da informac&o a transitar para os
Novos Sstemas.
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Tribuna e Contas

3.1.3.3 Riscos Identificados e Seus Impactes

Os aspectos de classficacdo de informacdo sio normamente consderados durante o
desenvolvimento do modelo de dados. Esta classificacdo é importante para rel acionar as politicas e
procedimentos de seguranca ainda por desenvolver. Sem uma classficacdo adequada da
informacdo do SSSS sa dificil assegurar que a informacéo mais criticalsensivel estga
devidamente protegida ou que investimentos excessvos de seguranca ndo sgjam efectuados sobre
informacdo ndo possuidora daquela qualificacdo parao SSSS.

3.1.3.4 Avaliagcdo Global — Definido

0 Exiseum daro entendimento daimporténcia de umaarquitectura de informacéo definida;

A responsabilidade pela sua definicdo é conhecida e esta atribuida;

0 A ddfinicdo do modelo de dados € pré activa e focada na resposta das futuras
necess dades;

0 O desenvolvimento e o cumprimento da arquitectura de informacdo estéo adequadamerte
suportados por métodos e ferramentas informéticas,

0 A arquitectura de informagdo comega a responder as necessidades, no entanto, sdo ainda
necessarios desenvolvimentos sgnificativos para que o IIES consiga dar uma resposta
efectiva as principai s necessidades do SSSS.

o

3.1.4. DEFINICAO DA DIRECCAO TECNOLOGICA DE TI

3.1.4.1 Descricdo da Actividade

A definicdo de uma direccdo tecnol égica de informacao visa a obtencéo de beneficios e vantagens
competitivas das tecnologias de Tl para cumprimento das edratégias definidas por uma
Organizacéo, contemplando, entre outras:

» agaantia de que a arquitectura tecnoldgica existente responde as necessidades actuais da
Organizacéo e que a edtratégia de aguisicao e migracdo de tecnologias de sSistemas esta de
acordo com as necessi dades definidas nas estratégias de sistemas de informacao;

e a monitorizacdo das tendéncias e evolugbes nos mercados e produtos de T, para que as
mesmas sgiam adequadamente cons deradas na definicdo da arquitectura tecnolégicade Tl;

* adefinicBo de normas tecnol dgicas que sgjam implementadas através do plano de migracéo de
tecnol ogias de sistemas de informagéo, assegurando 0 maior nivel de padronizagZo possivel.
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3.1.4.2 Situacao Actual

Até recentemente, as entidades do SSSS tinham alguma liberdade para escolherem as plataformas
que pretendiam implementar, implicando que a direccéo tecnoldgica ndo fosse definida de forma
consigtente, 0 que resultou nas seguintes consequéncias.

* um invesimento Sgnificativo em tecnologias e recursos humanos sem o beneficio de
economias de escala, dada a diversidade de plataformeas;

» ineficiéncias namodificacdo e manutencdo de Sstemas, pelo mesmo motivo; e

» incompatibilidades entre plataformas, dificultando aintegracéo dainformacéo e criando um
esforgo adminigtrativo adiciond.

Entretanto, o IES tem vindo a ganhar uma influéncia cada vez maior nesta actividade, comegando
a ter uma intervencdo mais directa na negociacdo e compra de novos sSstemas e solugdes
tecnolGgicas e na integracdo dos mesmos, sendo edta intervenc@o particularmente evidente na
recente implementac@o das redes informéticas que visam a interligacdo dos \&rios Sstemas do
SSSS.

3.1.4.3 Riscos Significativos Identificados e Seus Impactes

O principa risco desta actividade esta directamente associado a ineficiéncia resutante da fdta de
uma clara definicdo de uma direccéo tecnoldgica, 0 que implica custos adicionais decorrentes da
necessdade de investimentos em tecnologias, recursos humanos e manutencdo de sistemeas,
inerentes a uma arquitectura tecnol gica heterogénea.

3.1.4.4 Avaliacédo Global da Actividade — Repetitivo

0 Exige um reconhecimento da necessidade de planeamento da infra-estrutura tecnolégica
do SSSS, mas o plano para a sua concretizacdo esta contemplado adto nive;

0 Nao existe uma definicdo forma da arquitectura tecnol 6gica a ser adoptada e seguida pelo
SSSS, mas subsiste um esforgo, por parte do IES, para padronizar as suas plataformas
tecnoldgicas,

0 Higoricamente, tem havido uma abordagem reactiva, mediante as necessidades de infra-
edruturas informéticas, no entanto, parece haver, actudmente, um esforgo paraainversio
desta tendéncia, na medida em que se esbogou uma estratégia de sistemas de informacao,
goarentemente mais integrada.
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3.1.5. DEFINICAO DA ORGANIZACAO DE T| E SUAS INTERDEPENDENCIAS

3.1.5.1 Descricéo da Actividade

A definicdo da Organizacéo de Tl e suas interdependéncias visam a criacdo de um organismo
adequadamente dimensionado em termos de nimero de efectivos e de competéncias, com funges
e responsabilidades definidas e comunicadas, que facilite 0 acance da etratégia informética e o
controlo efectivo dos processos de gestdo dos sistemas de informagzo.

3.1.5.2 Situacao Actual

A organizacdo dos servicos de Tl esta a ser realizada por cada uma das entidades do SSSS,
existindo, em cada CDSSS e no CNP, um servico ou unidade responsavel pelos servigos de
sstemas de informacdo que suportam as suas plataformas tecnoldgicas. O IIES, como entidade
coordenadora, assume responsabilidade pelas infra-estruturas de redes e pelas infra-estruturas que
suportam as novas plataformas.

O SSSS tem uma longa tradicdo na utilizaco de sstemas de informacdo e, em véarias &ess, foi
pioneiro na informatizacdo dos servigos do Estado; no entanto, estes avangos tecnol égicos ndo tém
sdo devidamente sustentados com o desenvolvimento continuo dbs recursos humanos afectos a
edta &req, criando uma situacdo de grande caréncia de conhecimentos em vérias areas relacionadas
com as tecnologias de informag&o mais recentes.

O crescimento explosvo, nos anos 90, das tecnologias de sstemas de informagéo reduziu
progressivamente a capacidade do SSSS para arar e reter funcionarios com um nivel de
conhecimentos informéticos adequados para sustentar a sua modernizacéo. A condgtituicdo do I1ES
e a subcontratacdo de servicos de desenvolvimento e implementacdo de servicos tém colmatado
alguns problemas nesta matéria, mas o problema continua a ser importante para as outras entidades
gue integram o SSSS. Dadas as especificidades dos sstemas desenvolvidos, o SSSS continua
dependente de funcionarios que detém o corhecimento historico dos sistemas e dos seus dados,
sendo que o risco que advém desta dependéncia € substancialmente acrescido se tivermos em
conta a idade média destes técnicos. Constatou-se, por outro lado, que ndo existe um plano de
desenvolvimento de recursos humanos que prepare 0S recursos existentes para responder as
necess dades dos futuros sistemas do SSSS.

Eda redidade tem criado StuagBes em que ndo exisem recursos humanos suficientes para dar
resposta as necessidades de controlo de qudidade de sstemas e informacdo, bem como para
providenciar uma adequada segregac@o de fungbes nos servigos de sstemas de informacao das
vérias entidades, tendo-se verificado situagtes em que:



Mod. TC 1999.001

= 0S savigos de Sstemas de informacao sdo os “donos’ efectivos dos sstemas, dado que
nem sempre existe uma clara definicdo e separacdo de responsabilidades entre os
utilizadores dos sistemas e 0s servigos informéticos,

" ndo existe uma segregacdo de fungdes entre a gestéo de desenvolvimentos, a gestéo de
dados e a seguranca dos sstemes,

* nas matérias de seguranca de sstemas de informagdo nem sempre existe uma clara
definicdo de politicas e responsabilidades.

Embora ndo hgia uma definicdo Unica das politicas e procedimentos de sistemas de informacéo
para 0 SSSS, existe alguma documentacéo dos procedimentos de gestéo e seguranca de sistemas
de informacdo. Conddera-se, por outro lado, que exite uma definicdo minima de
responsabilidades nos recursos humanos, nas varias entidades visitadas, mas, em certas areas
(como, por exemplo, a gestéo de redes), persste dguma incerteza das responsabilidades
partilhadas entre 0 || ES, os vérios CDSSS e o proprio CNP.

H& uma consciéncia da necessidade de reformular a estrutura organizaciond de Tl no ISSS,
reconhecendo-se que a edtrutura existente esta demasiadamente fragmentada, adveniente de
abordagens de gestdo que variam de entidade para entidade.

Nas suas alegac¢Bes, o IIES acrescenta: “O IIES é responsavel pela totalidade da
chamada “Rede Nacional de Dados da Seguranca Social”’, faz a sua monitorizacdo de
forma centralizada, detectando qualquer anomalia que se verifiqgue na comunicacdo em
qgualquer ponto da rede, desde os “routers” locais até aos “nés” centrais. Actualmente,
esta a ser implementada uma ferramenta adicional que permitira a monitorizacdo das
redes locais incluindo estacdes e impressoras padréo.

Quando considerada util, a informacdo de monitorizacdo pode e é disponibilizada ao
ISSS e ao IGFSS".

3.1.5.3 Riscos Significativos Identificados e Seus Impactes

O risco mais dgnificaivo nesta actividade et directamente relacionado com a necessidade de
dimensionar e dotar 0 SSSS com o nivel e quantidade de recursos humanos na area de sistemas de
informacdo para dar resposta a informatizacdo em curso. A renovacdo e a requalificacéo dos
recursos humanos existentes representam um desafio significativo, que terd um impacte directo na
edratégia de sstemas de informacdo prevista e nos beneficios que o SSSS obtera dos seus
investimentos nesta &rea.

3.1.5.4 Avaliacdo Global da Actividade — Repetitivo

0 Exige uma consciéncia da necessdade de reformular a edtrutura organizaciona dos
Servigos/Unidades de Sistemas de Informac&o no SSSS;
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o As funcdes e responsabilidades inerentes a edtrutura existente etéo definidas mas nem
sempre formalizadas,

0 A organizacdo dos recursos humanos de Tl poderd estar desgustada, face as
competéncias necessrias para suportar efectivamente as infra-estruturas de sistemas de
informacéo actuais e futuras do IIES;

0 A edrutura actud e a sua dimensdo tém uma capacidade limitada, mas tem conseguido
responder e actuar efectivamente perante Situacoes de crise.

~ 3
3.1.6. GESTAO DOS INVESTIMENTOS EM Tl

3.1.6.1 Descrigdo da Actividade

A actividade de gestdo de investimentos em tecnologias de informacdo visa a identificacéo,
controlo e monitorizacdo da aplicacdo de verbas em orcamentos operacionals e em projectos
periddicos gprovados pela Organizacdo, consderando também a monitorizacéo e judtificacdo de
custos e beneficios associados aos mesmos. Os factores que contribuem para 0 sucesso deste
processo induem:

* aidentificago e correcta classificagdo de todos os custos com Tl;

e um invent&io efectivo de investimentos em Tl que permita uma medicdo correcta dos seus
custos e a sdvaguarda de activos informéticos;

* aexigénciade um plano de investimentos definido que permita avaliar 0s projectos em curso e
os ciclos de vida das tecnologias adquiridas,

* 0 processo de decisio de investimentos em Tl definido e que consdera:

=  impactes a curto e médio prazo;

» ajudtificacdo de custos e beneficios para 0 SSSS;

= asuacontribuicdo para aestratégia do SSSS;

= odinhamento com adireccdo e arquitectura tecnolégica; e
=  0simpactes sobre as outras areas do SSSS,

» odinhamento dos Orcamentos de Tl com a estratégia de Tl e com os planos do SSSS;
* aaprovacao de despesas devida e claramente delegada; e
* umadefini¢do clara paraa gestéo e monitorizacdo dos beneficios a serem redlizados.

Esta vertente foi analisada, exclusivamente, na perspectiva e segundo os designios e necessidades do
modelo CoblT, pelo que ndo foram adoptados procedimentos no sentido da verificaggo da legalidade,
regularidade e correc¢édo financeira dos contratos analisados para esse efeito.
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3.1.6.2 Situacao Actual

A maioria dos grandes investimentos recentemente efectuados em T1 implicou a subcontratagéo de
servicos externos, estruturados em projectos especificos. Existem procedimentos de controlo
orcamental para controlar desvios entre as despesas reais e as orcamentadas nos projectos em
curso. A definicdo de orcamentos para projectos € feita caso a caso, com fundamento em
propostas e or¢camentos de fornecedores e prestadores de servicos que servem de base para a
justificacdo do custo dos projectos, sendo a justificacdo dos beneficios, na maioria dos casos,
qualitetiva, dado que a suamedicao é dificil e complexa.

3.1.6.3 Riscos Significativos Identificados e Seus Impactes

Normamente, a maioria dos riscos associados a esta area esta rel acionada com a fata de controlo
orcamental das despesas operacionais e com a inexisténcia, para o sstema, de retorno do
investimento efectuado em projectos de T1. No caso dos projectos analisados, todos eles relativos
a0 projecto EURO — plataformas IBM S/390, IBM AS400, ICL Series 39 e UNISYS XR6 —
consdera-se que os riscos desta actividade estdo devidamente controlados, parecendo que:

» exige um controlo orcamental adequado sobre as despesas relacionadas com 0s
projectos; e

= 0s projectos de Tl sdo gprovados e avdiados, de forma qudlitativa, pelo Consaho
Directivo do I1ES.

3.1.6.4 Avaliacdo Global da Actividade — Definido

0 O processo de sdeccdo de investimentos e a definicdo dos seus orcamentos séo
razoavelmente solidos;

0 O processo de investimentos em Tl est& definido e adequadamente documentado;

0 Os projectos em curso estdo dinhados com a estratégia de Tl e com os planos
estratégicos do SSSS;

0 A aprovacdo formal de investimentos saleccionados e dos seus orcamentos é efectuada;

o O equilibrio entre investimentos em recursos humanos, sstemas e gplicagbes ndo é
formamente definido para optimizar os beneficios obtidos dos investimentos em
tecnologias de informacéo.

—M-
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3.1.7. COMUNICAGCAO DAS ORIENTAGOES ESTRATEGICAS

3.1.7.1 Descricao da Actividade

A comunicacdo das orientagbes dos 6rgaos directivos € fundamental para assegurar que a
utilizacdo das tecnologias de sistemas de informagdo esta de acordo com 0s objectivos e intengdes
da Organizacdo. Esta comunicac@o é efectuada através de politicas e normas estabelecidas para
traduzir opcles edtratégicas em regras préticas de utilizacdo, administracdo e seguranca. Estas
politicas e normas sdo comunicadas a comunidade de utilizadores e aos dementos responsavels
pela administracdo e seguranca dos sstemas de informagdo, sendo os factores mais importantes
gue concorrem para 0 Seu SUCeSSO 0S seguintes:

» aexigénciade politicas bem definidas e articuladas para a Organi zagao;

» aposshilidade e capacidade da Organizacdo para assegurar 0 cumprimento das politicas
consderadas durante 0 seu desenvolvimento;

* a exigéncia de um processo que assegura e mede a conformidade com as politicas
estabelecidas, e

* 0 gpoio dos 6rgados directivos da Organizacdo as politicas de controlo estabelecidas €
levado ao conhecimento do universo de utilizadores.

3.1.7.2 Situacao Actual

A responsabilidade pela definicdo de politicas de seguranca tem sido partilhada entre o I1IES e os
va&rios CDSSS, tendo-se condatado, ainda assm, a inexigéncia de politicas consgtentes e
homogéneas nas vérias entidades que compdem o SSSS, o que resulta em planos de seguranca
que variam de locd paralocd.

As paliticas de administracdo de sstemas encontradas ja contemplam aguns procedimentos de
backup e proteccéo de dados, mas existem ainda varias areas em que estas politicas necessitam
de s definidas e implementadas; por outro lado, existe pouca informacdo concreta sobre a
implementaco das politicas estabelecidas para as varias plataformas do SSSS e poucos
mecanisSmos de monitorizacdo para assegurar a conformidade com as politicas existentes.

Tém-se efectuado, no ambito do SSSS, alguns esforcos para formalizar as politicas de seguranca
de sistemas de informacdo, estando a reavdiar-se, face a sua redidade tecnoldgica, ndo s as
politicas, como os proprios procedimentos actudmente existentes. Enquanto decorria este
traba ho, o I1ES tinha em curso um projecto de seguranca visando suprimir as caréncias exisentes
nesta &rea, aguardando- se, a curto prazo, a sua aceitacdo formal por parte dos utilizadores.
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3.1.7.3 Riscos Significativos Identificados e Seus Impactes

A definicdo de politicas e procedimentos para a utilizacdo e administragdo dos sstemas de
informacdo do SSSS é fundamental para assegurar que os objectivos, filosofia de seguranca e
controlo dos seus Sstemas s8o comunicados a todos os funcion&ios que com ee operam. A

inexigténcia de uma politica de seguranca formamente definida aumenta o risco de os utilizadores
do dstema e dos seus dados ndo estarem conscientes da sua importancia para 0 bom
funcionamento do sistema e das suas responsabilidades individuais quanto a confidencididade, a
integridade e a disponibilidade desta informacdo. Acresce, ainda, que, sem uma politica de
seguranca formamente definida e comunicada, existe o risco dos utilizadores néo poderem ser
responsabilizados por falhas na seguranca dainformacéo”.

3.1.7.4 Avaliacdo Global da Actividade — Repetitivo

0 O ISSS reconhece a necessidade da existéncia de requisitos de seguranca e de cortrolo
interno efectivo na &ea de Sstemas de informacéo;

0 As préticas encontradas nas varias entidades do | SSS sfo informais ou ndo documentadas
de umaforma consstente;

o O IIES tem comunicado a necessidade de serem definidas politicas, procedimentos e
normas de controlo, associadas aos seus Sstemas de informagéo;

0 As politicas desenvolvidas tém respondido a necessidades pontuais, sendo premente a
definicdo de uma estrutura completa de politicas para o I1SSS;

o A formacdo dos utilizadores ainda ndo contempla o cumprimento das politicas e
procedimentos de seguranca do I SSS.

3.1.8. GESTAO DOS RECURSOS HUMANOS

3.1.8.1 Descricdo da Actividade

A gestéo de recursos humanos através do recrutamento e retencédo de funcioné&rios capazes e
motivados é fundamental para assegurar a boa prestacéo de servigos informéticos e a maximizacéo
dos beneficios obtidos dos sistemas e tecnologias de informagéo, concorrendo para 0 Seu SUCesso,
designadamente, os seguintes factores.
» adefinicdo de um Plano de Recursos Humanos para a retencdo dos funcionérios chave das
areas de Sstemas de informacéo da Organizacao;

* A Le da Criminaidade Informética (Decreto Lel n.° 109/91, de 17 de Agosto) estabelece uma

responsabilidade penal das pessoas colectivas ou equiparadas pelos crimes nela previstos, quando
conmetidos em seu nome e no interesse colectivo pelos seus 6rgdos ou representantes, extinguindo-se essa
responsabilidade nos casos em que 0 agente tiver actuado contra as ordens ou instrugdes expressas por
gquem de direito.
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= 0 dinhamento entre as edratégias de Sistemas de Informacdo e o Plano de Recursos
Humanos da Organizag2o;

»  aexigéncia de meios adequados atribuidos ao desenvolvimento e formacdo dos recursos
humanos para dar resposta as necessidades da Organizacao;

» aexigéncia de planos de defesa da continuidade de fungdes que se considerem pontos de
dependéncia e que minimizem a fdta de conhecimentos em &ess criticas para a
Organizacio;

» um processo de rotacdo de tarefas entre os dementos da area de sistemas de informagao
gue permita o desenvolvimento de carreiras e a redundancia de conhecimentos;

» addfinicdo de politicas especificas para a gestéo de admissfo e saida de funcionarios para
0s Servicos e Unidades de Sistemas de | nformagéo.

3.1.8.2 Situacao Actual

A responsabilidade pela gestéo dos recursos humanos necessirios para suportar sistemas e
tecnologias de informacdo esta partilhada entre as varias entidades que integram o 1SSS.

O recrutamento e promogdo dos funcionarios pertencentes aos Varios servicos de sistemas de
informagd seguem os procedimentos adoptados pelo ISSS, com a excepcdo do IIES, que
goresenta uma maior flexibilidade na contratacdo dos seus recursos humanos. Afigura-se ndo existir
uma definicdo formal, pelo ISSS, das competéncias para suportar os sstemas de informacéo
exigentes e futuros, sendo, neste sentido, dificil de avdiar e identificar as necessidades de
recrutamento ou de formacdo interna, 0 que resulta na necessidade de subcontratacéo de servicos
e asim, numa baixa utilizacdo dos recursos exisgentes. Existem, pontualmente, necessidades
especificas de formagdo, normal mente associadas a introducdo de novos sistemas ou de ateractes
sgnificativas aos existentes para as quais so digponibilizadas verbas. Por outro lado, consequéncia
da introducdo desses novos sistemas e tecnologias, tem surgido a necessidade de desenvolver
competéncias nas areas de gestéo de redes e administracéo de sistemas e bases de dados, o que
implica 0 aumento do nivel de literacia informéatica necessaria a um bom desempenho por parte dos
utilizadores do ISSS.

A introducdo dos novos sistemas previstos na estratégia de Sstemas de informacéo avancada pelo
[IES resultara numa Situac0 em que as competéncias exisentes nos servigos de sstemas de
informacao das varias entidades pertencentes ao SSSS estardo desgjustadas face as necessidades
das novas tecnologias introduzidas, implicando a necessidade de que a edratégia tracada sgja
complementada com um Plano de Recursos Humanos que actudize os conhecimentos e
competéncias existentes para poderem ser enquadrados na futura organizacdo de sistemas de
informacdo. Neste momento, muitos destes detahes ainda estd por definir. Constatou-se,
também, que ndo existe uma poalitica clara sobre a rotacdo de tarefas e fungdes para assegurar a
polivaéncia dos informéticos do I SSS.
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Exigem dguns procedimentos que asseguram a disponibilidede de eementos criticos para o
funcionamento dos sistemas mais importantes, anda assm, 0 SSSS esta vulnerave aos impactes
provocados pela eventud saida de funcionarios chave dos véarios servigos informéaticos.

Sobre este tema, veio o IIES informar que:

“Qualquer plano para desenvolvimento destes recursos humanos tem de ser visto de uma
forma individualizada, atentas, principalmente, a continuidade de exploracdo dos actuais
sistemas durante a fase de transicdo, a faixa etaria, a motivacdo dos mesmos para as
novas tecnologias e a apeténcia dos interessados para integrar as diversas areas de
actuacao.

Perante esta constatacdo o IIES tomou a iniciativa reunir com os interessados, de forma
a que 0s mesmos sejam ouvidos e apresentem sugestées com vista a elaboracdo dum
plano estratégico de recursos humanos da area informatica. Em termos de preparagéo
basica destes recursos, o IIES tem mesmo previsto, no seu plano de actividades para
2002, accOes de formacédo vocacionadas para sistemas abertos”.

Por ultimo, o ISSS carece de politicas especificas relacionadas com os procedimentos de
seguranca relativos a admissdo de novos funcionérios ou a rescisao de contratos, nomeadamente
no que diz respeto as exigéncias da Lel da Privacidade de Dados, que impdem uma
responsabilidade de sigilo profissiond sobre o tratamento de dados por parte dos informéticos.

3.1.8.3 Riscos Significativos Identificados e Seus Impactes

Os beneficios a obter da informatizacdo do SSSS estéo directamente relacionados com as
eficiéncias inerentes aos processos informatizados, designadamente os beneficios financeiros que
resultam, muitas vezes, directamente da reducdo efectiva dos recursos humanos envolvidos num
processo. No entanto, a inflexibilidade dos acordos laborais da administrago publica para reduzir
0s seus efectivos € um factor importante a considerar na avaliacdo das eficiéncias e beneficios a
obter dos investimentos efectuados. Assm, esta mudanga implica que 0s recursos humanos
eventudmente “libertados’ tenham que ser requdificados e docados a outras actividades de maior
valor eimportancia para o ISSS. Depreende-se, entéo, que, neste contexto, o eventud retorno dos
investimentos em tecnologias de informacdo esta directamente relacionado com a capacidade do
SSSSem:

» efectuar e gerir as mudancas necessarias para reduzir 0s custos com recursos humanos,

» efectuar uma requdificacdo e obter um mehor goroveitamento dos recursos humanos
exigentes,

= desenvolver os recursos humanos disponivels para efectuar um mehor aproveitamento
das tecnologias de informac&o.
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Por tudo o que atrés ficou dito, considera-se que a gestdo das mudancas inerentes aos recursos
humanos € um factor decisvo para obter um retorno adequado sobre os investimentos de Tl
efectuados.

3.1.8.4 Avaliacado Global da Actividade — Inicial

0 E reconhecida a necessidade de gerir os recursos humanos na &ea de sistemas de
informacdo, mas ainda ndo se formaizou um plano para esse efaito;

0 Existe uma abordagem de aquisicdo de competéncias necessarias para dar resposta as
necessidades especificas dos projectos em curso;

0 Existe uma consciéncia, cada vez maior, de que a complexidade e a rapidez das ateractes
tecnologicas criam a necessdade da formacdo de novas competéncias que respondam
adequadamente as futuras redidades.

3.1.9. CUMPRIMENTO DE REQUISITOS EXTERNOS

3.1.9.1 Descricdo da Actividade

A adividede de Cumprimento de Requisitos Externos assegura o0 cumprimento de
responsabilidades legais e contratuais rel acionados com a gestéo dos processos de tecnologias de
informacdo. Existem, em Portugd, véaias leis, dgumas trangpostas de normas comunitarias, que
tém um impacte directo sobre a érea de sistemas de informacdo, nomeadamente:

» Le das Facturas Electrénicas — Decreto-Lei n.° 375/99, de 18 de Setembro;

» Ld dos Cetificados Digitais— Decreto-Lei n.° 290-D/99, de 2 de Agosto;

» L& daPrivacidade de Dados — Decreto-Lei n.° 67/98, de 26 de Outubro;

» Regras Fundamentais no processo de Transicdo para 0 Euro — Decreto-Le n.° 138/98, de
16 de Maio;

= Le daProteccéo de Software — Decreto-Le n.° 252/94, de 20 de Outubro;

» Le daCrimindidade Informética— Decreto-Lei n.° 109/91, de 17 de Agosto.

Para o bom desempenho desta actividade contribuem, designadamente, os seguintes factores:

= adefinicBo das medidas necessarias para assegurar 0 cumprimento de requisitos externcs,

= 0 edtabelecimento dos custos de cumprimento;

= a gaantia de que as politicas e os procedimentos necessios para assegurar O
cumprimento de requisitos externos estéo documentados e comunicados;

* a exigéncia de uma funcdo que monitoriza 0 cumprimento dos requisitos externos
estabelecidos; e
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»  aexigénciade auditoriasinternas que validem o0 seu hecessario cumprimento.

Obsarva-se, no SSSS, um fendmeno que tem impactes directos sobre esta actividade: as
dteracles legidativas e 0 surgimento de novas les relativas ao mesmo. Esta Stuacdo afecta
directamente a concepcdo, implementacdo e manutencdo dos sstemas enquadrados no ambito
desta auditoria, nomeadamente os respeitantes a | dentificacdo e Qualificacdo geridos, actuamente,
pelo CNP (futuramente pelo I1ES), bern como os sistemas de Calculo das Prestacfes de Pensdes.

3.1.9.2 Situacgédo Actual

Acrescendo &, ja de s, complexa tela legd que envolve 0 universo em causa, as adteragdes
legidativas ou 0 surgimento de nova legidacéo subjacente ap SSSS podem ter impactes profundos
nos sstemas informéticos existentes, implicando a necessidade de efectuar desenvolvimentos aos
Seus programas para dar resposta as modificacBes ou novidades introduzidas. O CNP dispbe de
uma Unidade Juridica que interpreta os requisitos estabelecidos pela legislacéo de modo a que se
efectuem, correctamente, os desenvolvimentos ou dteragdes aos programas que forem afectados,;
no entanto, essas ateragOes legidativas exigem, por vezes, O regiso ou processamento de
elementos de informac&o que podem, ou no, existir nos actuais model os de dados. Reconhece-se,
assm, que 0 sucesso desta actividade é fundamentd, ndo SO para a atribuicdo e controlo de
pensdes, mas paratodo o SSSS.

Neste momento, o cumprimento funciona das aplicacbes com as Les da Seguranca Socid
congtitui a preocupacdo principa dos servigos de sstemas de informacdo, consdderando-se, assm,
importante dertar para a existéncia de outra legidacdo relacionada com sistemas de informacdo
gue também terarelevancia para o SSSS: as Leis de Proteccdo de Dados, Proteccéo de Software
e Criminaidade Informética. No caso da Lei de Proteccéo de Dados, o n.° 1 do art.° 14.° indica
que o responsavel peo tratamento deve pdr em prética as medidas técnicas e organizativas
adequadas para proteger os dados pessoais contra a destruicdo, acidental ou ilicita, aperda
acidental, a dteracdo, a difusdo ou 0 acesso ndo autorizados, nomeadamente quando o tratamento
implicar a sua transmissdo por rede, e contra quaquer outra forma de tratamento ilicito. Estas
medidas devem assegurar, atendendo aos conhecimentos técnicos disponivels e aos custos
resultantes da sua aplicacdo, um nivel de seguranca adequado em relacdo aos riscos que o
tratamento apresenta e a natureza dos dados a proteger. Como o ISSS, através do CNP,
processa dados pessoais referentes aos pensionistas do pais, as bases de dados do CNP
requerem o seu registo perante a Comisséo Nacional para a Proteccdo de Dados. O registo das
bases de dados do CNP foi ja efectuado junto daquela Comiss&o.

As medidas especiais de seguranca estabelecidas no art.° 15.° da mesmale sdo gplicdveis seuma
entidade processa dados pessoais referentes a convicgdes filosoficas ou paliticas, filiagdo partidéaria
ou sindicd, fé rdigiosa, vida privada e origem racid ou énica, bem como o tratamento de dados
relativos a salde e a vida sexud, incluindo dados genéticos. Com base nos dados existentes nos
sistemas do CNP, considera-se que esta entidade tem responsabilidades acrescidas nos termos
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desta lel, dado que os seus Sstemas de informacao guardam e processam informacao relacionada
com o estado de satide dos beneficiarios.

A Lei da Proteccédo de Dados — Decreto-Lei n.° 67/98, de 26 de Outubro — estabel ece que os
responsaveis pelo tratamento de dados pessoais devem tomar as medidas adequadas para:

impedir 0 acesso de pessoas ndo autorizadas as ingtaagdes Utilizadas para o tratamento
desses dados (controlo da entrada nas instal agoes);

impedir que suportes de dados possam ser lidos, copiados, dterados ou retirados por
pessoa ndo autorizada (controlo dos suportes de dados);

impedir a introducéo n&o autorizada, bem como a tomada de conhecimento, a dteracéo ou
adiminagdo ndo autorizadas de dados pessoai's inseridos (controlo dainsercéo);

impedir que dstemas de tratamento automatizado de dados possam ser utilizados por
pessoas ndo autorizadas através de instalagdes de transmissdo de dados (controlo da
utilizaceo);

garantir que as pessoas autorizadas SO possam ter acesso aos dados abrangidos pela
autorizacao (controlo de acesso);

garantir a verificagdo das entidades a quem possam ser transmitidos os dados pessoals
através das instalacles de transmissio de dados (controlo da transmissao);

garantir que possa verificar-se a posteriori, em prazo adequado a natureza do tratamento,
a fixar na regulamentacéo aplicavel a cada sector, quais os dados pessoas introduzidos,
guando e por quem (controlo daintroducdo);

impedir que, na transmisséo de dados pessoais, bem como no transporte do seu uporte,
0s dados possam ser lidos, copiados, aterados ou eiminados de forma ndo autorizada
(controlo do transporte).

Face a edtas exigéncias, consdera-se que existern dguns aspectos dos sstemas informéticos de
controlo e pagamento de pensdes que podem pdr em risco 0 cumprimento destes requisitos,
nomeadamente:

0 sstema de autenticacdo do CNP efectua a validacéo do acesso aos dados de um
requerimento com base na transacgdo executada. V erificouse que muitas das transacgdes
de conaulta aos dados ndo requerem uma autenticacdo do utilizedor, podendo pdr em
causa a confidencialidade da informacdo de um beneficiario. Reconhece-se, ainda assm,
gue 0 acesso a eda informagdo requer a entrada num terminad com o devido emulador
ingaado.

A transmisséo de dados ndo é encriptada entre o sistema do CNP e os clientes de rede
nem no seu trangporte em bandas. Existem, também, trocos da rede do 1SSS que utilizam
ligacOes via satélite. Dada a dimensdo da rede, h& sempre o risco de que o tréfego nas
redes do |SSS possa ser escutado a partir de qualquer ponto de acesso a rede nas varias
instalagbes do |SSS, comprometendo, assm, a confidencialidade dos dados por s geridos.
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A Lel de Proteccao de Software impde obrigagdes, como o cumprimento de direitos de autor e
licengas de utilizagéo associada com softwar e adquirido no ambito do SSSS, estando, assim, todo
o software ingdado sujeito a esta lel. Foram adoptados aguns procedimentos quanto a
obrigatoriedade de se utilizar apenas softwar e licenciado, no entanto, a instalagéo, por utilizadores
individuais, de software obtido através da Internet poderd ndo ser sujeito ab mesmo controlo e
ndo exisem, neste momento, politicas de utilizacdo de sistemas de informacdo que considerem

estas Stuacoes.

A Le da Criminalidade Informatica poderd afectar 0 SSSS, dado que, no seu art.? 3°, se
atribui uma responsabilidade pend as pessoas colectivas que integram o0 SSSS se um crime
informético for cometido em seu nome e no interesse colectivo peos seus 6rgdos ou
representantes. Esta responsabilidade é excluida quando o agente tiver actuado contra ordens ou
instructes expressas de quem de direito. A divulgacéo e emissio de politicas e procedimentos de
seguranca formaizadas e reconhecidas pelos funcionarios do SSSS permitiriam a exclusdo desta
responsabilidade.

As Leis de Certificados e Assinaturas Digitais, embora ndo directamente agplicavels a
realidade actual do SSSS, poderdo afectar, num futuro préximo, as suas actividades,
designadamente os pagamentos electronicos efectuados pelos contribuintes, bem como as suas
transacgOes didrias.

Nas alegac@es produzidas, o IIES informa, quanto a poteccao dos dados detidos pelo
SSSS, que “...encetou diligéncias no sentido de providenciar a legalizacdo dos mesmos,
a nivel da seguranca social, em detrimento da abordagem por instituicéo”.

Em relacdo a seguranca na transmissdo dos dados, informa que “...0s acessos de
servicos do ISSS aos sistemas do CNP processam-se exclusivamente através da Rede
Nacional da Seguranga Social (RNSS), a qual € uma rede privativa utilizando circuitos
alugados a Operadores Publicos de Comunicacfes. Nesta medida, existe de facto o
risco potencial de o trafego na RNSS poder ser escutado, tal como existe em todas as
redes sobre infra-estruturas de operadores publicos, pelo que estdo a ser desenvolvidos
projectos que visam melhorar a seguranca da Rede, nomeadamente através da incluséo
de mecanismos de encriptagdo e outros. No entanto, 0os acessos a RNSS encontram-se
ja& protegidos por varios sistemas de seguranca e validacdo de acessos que sao
auditaveis e auditados. Tanto quanto € do nosso conhecimento, ndo existe utilizacdo de
ligacdes por satélite na RNSS.”

— 49—



Mod. TC 1999.001

3.1.9.3 Riscos Significativos Identificados e Seus Impactes

Os riscos nesta area partem da fata de conhecimento ou aviso em relacéo as leis gplicaveisa area
de sstemas de informacao.

No caso da Lel da Proteccéo de Dados Pessoais, existen outros control0s ou outros processos
gue seguem e que reduzem os riscos associados a confidenciaidade de dados pessoais. No caso
da Le da Crimindidade Informética e da Lel de Proteccdo de Software, ndo existemn paoliticas de
seguranca especificas que minimizem os riscos associados a ndo cumprimento destas leis. Na
maioria dos casos, as penadidades ndo sdo significativas, mas aimagem publica do SSSS pode ser
negativamente afectada.

3.1.9.4 Avaliacdo Global da Actividade — Definido

0 Osvéaios sarvicos de sstemas de informacdo do SSSS estdo conscientes dos impactes
que alegidacéo tem sobre os sstemas de informagao existentes,

0 O processo de avdiacd desses impactes e 0 cumprimento das obrigagbes e
responsabilidades no CNP estdo adequadamente suportados por procedimentos que
asseguram 0 seu cumprimento;

0 Exige dguma monitorizacdo desta actividade e, em certas Stuagbes, 0 cumprimento dos
requisitos legais inerentes continua a depender de uma significativaintervencéo humana.

3.1.10. AVALIACAO DE RISCOS DE Tl

3.1.10.1 Descricao da Actividade

A actividade de avaliacéo de riscos de Tl actua como suporte as decisdes do ISSS, sendo um
importante instrumento para 0 acance dos objectivos delineados na aea de sstemas de
informacdo. Este apoio visa, asim, dar resposta a complexidade crescente das decisdes
relacionadas com tecnologias de informacdo bem como a identificacdo e andise de riscos e
factores criticos que poderéo afectar as decisdes tomadas, contemplando, ainda, aidentificacdo de
medidas efectivas, dentro de um récio razoavd de custo/beneficio, que minimizem 0s riscos
identificados. Os factores determinantes para o sucesso desta actividade induem:

* a exigéncia de uma palitica que defina a toleréncia ou limites de risco aceites pda
Organizacéo;

= a avdiacdo de riscos, efectuada consderando as ameacas, riscos e vaor dos bens
informéticos afectados;
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= as responsabilidades relacionadas com a avdiacdo e gestéo de riscos formamente
definidas e atribuidas; e

= a vdidacdo por entidades terceiras, aumentando o nivel db objectividade associada a
gestéo e avdiagdo de riscos.

3.1.10.2 Situacao Actual

Esta actividade existe no |SSS mas de forma limitada, néo fazendo parte da metodologia de gestéo
globa de sistemas de informagéo adoptada pel os servigos de sstemas de informagdo que integram
0 SSSS. Ainda assim, verificou-se que a andise de risco € efectuada formalmente, pelo IIES, ao
nivel de projectos de grande envergadura. Por outro lado, constatouse que, reativamente aos
projectos de preparacdo dos sstemas para 0 EURO, houve uma preocupacéo de incluir uma
componente formal de avaliagdo de riscos, tendo esta Sdo discutida com os varios intervenientes
Nno projecto e os riscos, identificados pro activamente, monitorizados para assegurar 0 SUCESS.

Como referido, a avaiacdo de risco como uma prética globa que abrange todos os sstemas e
tecnologias do ISSS ainda ndo € comum. A fdta de politicas e procedimentos de seguranca
baseada numa avaliacéo de riscos de Sstemas de informagao néo foi, ainda, definida. Considera-
se, assim, que uma avdiacdo de riscos dos sstemas do ISSS, complementada por politicas e
procedimentos de seguranca, € importante no sentido da optimizacdo dos investimentos redlizados
em mecanismos de controlo e seguranca nas areas de maior risco para o ISSS. A conformidade
com as politicas e procedimentos ainda por estabelecer deve ser suportada com auditorias
realizadas para este efeito.

3.1.10.3 Riscos Significativos Identificados e Seus Impactes

Os responsaveis pelo | ES estéo conscientes da necessidade de gerir e minimizar os riscos na érea
de sistemas de informacdo. Uma avdiacdo globa dos riscos é fundamentd para que os mais
sgnificativos sgam devidamente identificados e geridos por parte do SSSS. Sem uma avdiacdo de
risco global, o SSSS podera ndo estar aproteger devidamente os seus “activos’ de informacéo,
devendo estas avaiaghes ser suportadas por auditorias informdticas para assegurar que oS
control0s necess&rios estéo implementados e continuam efectivos.

3.1.10.4 Avaliacdo Global da Actividade — Repetitivo

0 Os responsdveis do ISSS estéo conscientes da necessidade de avaiacdo de riscos de
sstemas de informacao;

0 Existe uma abordagem de dto nivel na avdiacao de riscos para projectos em curso, mas a
prética ndo é consistente em todo 0 ISSS;
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0 Né&b exige uma metodologia estruturada e formalizada para a avdiacéo globd deriscos de
sgtemas de informacao;

0 Osriscos especificos de TI, nomeadamente de seguranca, disponibilidade e integridade de
ggemas sdo consderados pontuamente em termos de cada projecto e em fungdo dos
conhecimentos sobre a tecnologia envolvida;

0 Asavdiagdes de risco sdo redizadas no decorrer de projectos sem que, contudo, sgam
identificadas como uma componente individua e especificado projecto.

3.1.11. GESTAO DOS PROJECTOS EM CURSO

3.1.11.1 Descricdo da Actividade

Edta actividade visa a gestéo de projectos, de acordo com a sua prioridade em termos da
edtratégia de sstemas de informacdo e dos planos operacionais estabelecidos, contemplando a
aplicacdo de conceitos importantes de gestédo de projectos para assegurar 0 seu cumprimento
dentro dos prazos e or¢camentos estabel ecidos. Os factores que contribuem para 0 sucesso desta
actividade incluem:

» aexigénciade gestores de projectos com experiéncia;

= 0 a@poio e importancia dada pela Organizacdo para a execucéo efectiva dos projectos em
CUrso;

= 0 envolvimento dos dementos da aea de sSstemas de informacdo na definicéo,
implementacéo e gestéo dos projectos em curso;

» aexigténciade uma metodologia de avaiacdo de riscos que € aplicada a cada projecto;

= agarantiade que todos os projectos tém um plano que discriming, de forma clara, as suas
fases, actividades e tarefas e incluem estimativas razodvels dos tempos de execucdo e as
competéncias necessarias para a sua concreti zacao;

»  aexigéncia de uma tranderéncia efectiva de conhecimentos da equipa de implementacéo
para os dementos dos ServicogUnidades de Sistemas de Informacdo em termos de um
processo estruturado; e

» aexigéncia de uma metodologia de desenvolvimento de sistemas definida e implementada

pela organizacéo.

3.1.11.2 Situacao Actual

Constatou-se, agquando da avaiacéo desta actividade, que existem duas realidades digtintas: a do
CNP e ado IIES. O CNP gere e executa todos os seus projectos de sistemas de informacao,
internamente definidos, e as suas prioridades e calendério. Por seu lado, a maioria dos projectos
de grande envergadura (como foi 0 caso da transicéo para 0 EURO), geridos pelo |IES no dltimo
ano, foram objecto de subcontratacdo a entidades externas, dada a dimenséo e complexidade dos
trabalhos a efectuar, tendo a sua prioritizacdo sido estabelecida pelo seu Consaho Directivo e,
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com excepcdo do CNP, o acompanhamento partilhado entre esta entidade, os CDSSS que
representavam cada plataforma e a entidade subcontratada.

A subcontratacdo destes projectos foi sujeita a definicdo de um plano de implementacdo pelas
entidades subcontratadas, com prazos adequadamente definidos, tendo a metodologia de gestéo
dos projectos variado conforme a entidade externa envolvida. Considera-se que, nos projectos
andisados, houve uma metodologia de gestéo razoavelmente definida, sendo, na maioria dos
casos, 0s riscos financeiros inerentes, em parte, transferidos para os prestadores de servigos e, por
outro lado, contemplada a gestdo de riscos associados aos atrasos dos projectos ou
incumprimento de expectativas. Neste sentido, 0 1SSS demonstrou uma grande preocupacdo com
a gestdo dos projectos em curso na area de sstemas de informacéo, implementando as medidas
necessarias para assegurar 0 cumprimento dos prazos estabelecidos. A conformidade atempada
dos sstemas do SSSS com 0 EURO demonstrou o esforgo investido nesta actividade.

3.1.11.3 Riscos Significativos Identificados e Seus Impactes

As trandferéncias de conhecimentos dos sistemas implementados e ateragbes podem apresentar
um risco significativo para o SSSS, dado que, em varias Stuagdes, o ISSS poderd ndo ter a
capacidade interna necessaria para acompanhar 0s projectos de implementacdo em curso, de
modo a conseguir assegurar a trandferéncia efectiva dos conhecimentos necessarios sobre 0s
sstemas implementados.

3.1.11.4 Avaliacdo Global da Actividade — Repetitivo

0 Os responsaveis pelo CNP e peo IIES estéo conscientes e tém comunicado a sua
preocupacdo relativamente a necessidade de gesto dos projectos em curso;

0 O ISSS esta continuamente a desenvolver a sua capacidade de gestdo de projectos,
embora muita desta capacidade esteja, também, a ser desenvolvidano I1ES;

0 A organizacdo dos projectos, bem como as responsabilidades de cada eemento no
projecto, esta formaizada;

0 Os projectos formalizados tém orcamentos, calendarios e metas de desempenho definidos;

0 Os procedimentos de gestéo da qualidade do projecto variam de projecto para projecto,
mas, em certos casos, continuam a ser informais,

0 A aplicacéo destas orientacles esta dependente de um gestor de projectos.

3.1.12. GESTAO DA QUALIDADE

3.1.12.1 Descricdo da Actividade
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A gestéo da qualidade contempla o planeamento, implementacdo e manutencdo de normeas de
qualidade para cada fase de desenvolvimento, através do estabelecimento de responsabilidades
explicitas e entregas definidas, que assegurem a qudidade de dstemas desenvolvidos ou
implementados e satifacam os requistos previamente estabelecidos. Para 0 sucesso desta
actividade contribuem os seguintes factores:

= um processo de desenvolvimento ou implementac@o adequadamente definido que permita
efectuar avaliacOes da qualidade do processo seguido;

» aexigéncia de procedimentos de quaidade com responsabilidades claramente definidas e
atribuidas para 0 seu cumprimento;

= aexigéncia de um processo de gorendizagem e melhoria continua com base em métricas
estabel ecidas;

» a eigéncia de uma cultura de qualidade promovida pelos érgdos directivos da
organizagao;

= aexigénciade critérios de qualidade, para cada projecto, previamente estabel ecidos; e

» aexigéncia de formacdo para os e ementos da &rea de sistemas de informacao ou para 0s
utilizadores responsaveis pe os testes de novos sistemas ou funcionaidades.

3.1.12.2 Situacao Actual

Nao esta formamente estabelecido um processo de qudidade para os servicos de sistemas de
informacdo prestados mas, dada a dimensdo dos servigos/unidades de Sistemas de informagao nos
varios CDSSS, ndo seria vidvd ter esta funcéo operaciond. A gestdo da qudidade de projectos
varia de projecto para projecto, embora se tenha constatado, nos projectos andisados, a
existéncia de procedimentos minimos de teste com o0 objectivo de assegurar a qudidade das
funciondidades implementadas. Congtatou-se, na avaliacéo dos projectos, que a sua gestéo néo
tinha como objectivo a retencdo de evidéncias que demonstrassem a execucao dos procedimentos
de testes efectuados ou dos procedimentos de controlo de qualidade executados.

Na avadiacdo desta actividade ndo foi possivel identificar a definicdo forma dos requisitos minimaos
de qudidade nem as métricas consistentes para demonstrar 0 seu funcionamento, tendo-se, no
entanto, encontrado evidéncia de que estes foram efectuados. Congtatou-se que existem
abordagens didtintas relativamente ao envolvimento de utilizadores no processo de gestéo da
qualidade dos projectos implementados. No caso do CNP, as responsabilidades de gestéo de
qualidade estd0 concentradas na Unidade Informética, enquanto que em outros projectos
andisados existe dguma intervencdo de utilizadores chave nos processos de gestéo de qudidade
dos sistemas desenvolvidos ou dterados. Em certos casos, a fata do envolvimento dos utilizadores
finas ndo permite a segregac@o efectiva de fungdes para garantir que as ateracles efectuadas
respeitam os minimos de qualidade estabel ecidos.
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3.1.12.3 Riscos Significativos Identificados e Seus Impactes

A introducdo de sstemas e aplicagdes cuja quaidade de desenvolvimento ou implementacéo ndo
estgja adequadamente validada, acarreta varios riscos em termos da estabilidade dos sstemas e da
integridade da informacdo por eles processada. Considera-se que o ISSS n&o tem recursos
adequados para assegurar a quaidade dos seus sstemas de uma forma sistematica ou para
assegurar uma correcta segregacao de fungdes na gestéo de desenvolvimentos.

3.1.12.4 Avaliacdo Global da Actividade — Repetitivo

0 E reconhecida a necessidade de definir os requisitos de qualidade associados a qualquer
desenvolvimento ou ateracdo de Sstemas, embora nd se Siga uma metodologia especifica
e cons gtente na aquisi¢do e implementacdo de solugoes,

0 Os requisitos de qualidade associados as solugBes seleccionadas sfo identificados de
formainformd,;

0 A quaidade de cada projecto depende da experiéncia do seu gestor e da natureza e
extensdo dos procedimentos de teste adoptados para o projecto.

3.2. DESENVOLVIMENTOE IMPLEMENTAGCAO DE SOLUCOES

3.2.1. DESCRICAO DO PROCESSO

Para redizar e dcancar 0s objectivos da edtratégia informética de qualquer Organizecéo €
necessrio identificar, desenvolver ou adquirir, e implementar ou integrar solugdes informéticas nos
processos das mesmas entidades. Este processo considera, para dém do desenvolvimento de
novos sstemas, a manutencdo dos existentes no sentido de assegurar a sua continuidade e
relevancia

Este processo estd subdividido, segundo o modelo Cobl T, nas seguintes actividades:

| dentificacdo de Solugoes,

Aquisicéo e Manutencéo de Aplicagoes,

Aquisicéo e Manutencdo da Arquitectura Tecnologica;
Desenvolvimento e Manutencdo de Procedimentos de Tl
Instalacdo e Certificacdo de Sstemas, e

Gestdo da Mudanca.

Sk wnNPE
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Tribuna e Contas

3.2.2. IDENTIFICACAO DE SOLUCOES

3.2.2.1 Descricao da Actividade

Esta actividade pretende identificar, através de uma metodologia ou andlise objectiva, a solucdo ou
solugbes mais adequadas para dar resposta aos requisitos e necessdades de informacéo e
funciondidades estabelecidas pela Organizacdo. Os factores que contribuem para 0 seu sucesso
induem:

= um bom conhecimento das solugBes disponiveis no mercado local ou internaciond;

= critérios estabelecidos para a identificacdo de projectos que devem ser desenvolvidos
internamente, subcontratados ou adquiridos,

»  exigéncia de uma metodologia estabelecida, conhecida e implementada para a aquisicao
ou implementacéo de Sstemas,

»  exigéncia de um processo transparente e eficiente para o planeamento e aprovacédo de
solugdes,

= aidentificacdo dos utilizadores chave do sstema pretendido para suportar 0 processo de
seleccdo, andlise e recomendacdo de novas solucles,

= aexigénciade umaclara definicéo das responsabilidades do fornecedor;

= autilizacdo, por regra, de tecnologias comprovadas, sendo consideradas novas tecnologias
somente quando necessarias e justificadas por uma necess dade especifica da Organizacao;

»  exigénciade um entendimento do custo total de aquisicdo de uma solucéo; e

= consderacdo atempada das questdes de seguranca e control 0 neste processo.

3.2.2.2 Situacao Actual

Esta actividade cabe dentro das responsabilidades do IIES, dado que esta entidade é responsave
pea implementacdo da nova arquitectura de sSstemas prevista paa 0 SSSS. Dadas as
necessidades especiais do ISSS en termos das funciondidades inerentes as novas aplicacdes, o
IIES tem gpostado no desenvolvimento de solugdes “personaizadas’ para dar resposta as
necessidades do SSSS para os sstemas de identificacdo e qualificacdo de berefici&ios e
contribuintes. No caso dos sstemas adminidrativos e financearos, o IGFSS teve um papd
importante na identificacdo e seleccdo de uma nova aplicacdo que teria de dar resposta as
necessidades do novo POCISSSS e ser compativel com o EURO.

Nestes casos, quando € necessario recorrer a contratacdo externa de servigos para o
deservolvimento de sstemas, o IIES inicia um processo de consulta aos fornecedores
identificados, de acordo com os critérios de avaliacdo de requistos estabeecidos pela
Administracdo Publica para a contratacdo de servicos. Os contratos de prestacéo de servigos ou
aquisicdo de solugbes sdo abase para o controlo dos custos inerentes a cada proj ecto.

Existe um processo de acompanhamento do fornecimento do servico pelo I1ES ou, no caso de
uma aplicacdo dos CDSSS, pelos utilizadores chave, no momento em que este vai sendo prestado.

_ 56—



Mod. TC 1999.001

Na maioria de casos, a definicdo formal dos requistos de controlo de qualidede é da
responsabilidade do prestador de servigos. Devido a plataforma tecnol dgica existente, no caso do
CNP, esta actividade esta direccionada para o desenvolvimento de programas para dar resposta
as novas funciondidades pretendidas, sendo a definicdo das necessidades estabelecida com os
responsavels das véarias unidades.

3.2.23

Riscos Significativos Identificados e Seus Impactes

No contexto do ISSS, esta actividade esta sujeita aos seguintes riscos.

3.2.24

as necessidades dos utilizadores podem ndo ser adequadamente definidas, documentadas,
ou compreendidas pela equipa responsavel pelo desenvolvimento de novas solucfes
informéticas parao SSSS;

durante as etgpas iniciais do processo de desenvolvimento de novas solugdes para 0s
sstemas de informacao podem ndo ser estabel ecidos os requisitos de controlo e seguranca
que deverdo ser incorporados na solucdo pretendida, 0 que pode dar origem a entrega de
um produto final que ndo corresponde as expectativas ou hecessidades estabel ecidas,

caso 0 ISSS pretenda que se implemente ou desenvolva uma nova solugéo de Sstemas de
informacdo, poderdo ndo s suficientemente investigadas as solugbes dAternativas
disponiveis no mercado, podendo traduzir-se esta situacdo na escolha de um servico ou
solucéo que ndo corresponda exactamente ao pretendido;

aviabilidade do projecto e os recursos exigidos podem ser inadequadamente analisados no
inicio do projecto de desenvolvimento; e

durante o projecto de desenvolvimento podem ndo ser adequadamente definidos os
critérios de aceitacdo/rgjeicdo por parte dos utilizadores. Esta definicdo € imprescindivel
para definir amétrica sob aqua a quaidade dos desenvolvimentos € avaliada

Avaliacdo Global da Actividade — Repetitivo

Né&o existe uma metodologia forma de agquisicéo e implementacdo de solugbes, mas os
requisitos tendem a ser definidos de forma semelhante por todo o SSSS;

As solugbes sdo identificadas seguindo um processo informa baseado na experiéncia e
conhecimentos adquiridos pelo Nucleo de Sistemas de Informacao;

O sucesso de cada projecto depende da experiéncia adquirida individualmente por cada
gestor de projecto e a qualidade da documentacéo de suporte da decisdo varia.
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3.2.3.  AQUISICAO E IMPLEMENTACAO DE APLICACOES

3.2.3.1 Descrigcao da Actividade

Eda actividade pretende disponibilizar solugdes aplicacionais para suportar 0S processos de
“negocio’, através da definicdo e implementacéo faseada de aplicagbes que respondem as
necessdades funcionais e operacionais da cada entidade. Os factores que contribuem para o
sucesso desta actividade sdo, designadamente:

» as mehores préicas de aquiscio e desenvolvimento serem adequadamente definidas,
conhecidas e aceites,

» aexisénciade uma separacéo efectiva entre as actividades de desenvolvimento e de teste;

» a exigéncia de um nimero adequado de ferramentas de suporte ao processo de
desenvolvimento que contribuam para a eficiéncia da seleccdo de solugoes;

= 0OSrequiditos chave de quaquer projecto serem priorizados em funcdo do tempo e custo
disponivel para o projecto, sem prejuizo da sua qudidade;

= 0 grau e forma de documentacdo do projecto serem previamente acordados para o
projecto e devidamente respeitados durante 0 mesmo; e

= a conformidade do projecto com a arquitectura de informacdo estabelecida para a
entidade ser validada

3.2.3.2 Situacao Actual

Nenhuma das entidades auditadas utiliza uma metodologia forma e standard adoptada pelo ISSS
na execucao do trabalho de desenvolvimento de sistemas através das varias fases que perfazem o
ciclo de vida de desenvolvimento de sistemas’. Verificou-se, ainda assim, que a metodologia do
prestador de servicos de desenvolvimento foi, na maioria dos casos, adoptada, considerando-se
aceitve esta abordagem, desde que o ISSS assegure que a metodologia apresentada respeita 0s
requisitos minimos de controlo e quaidade para um projecto de desenvolvimento; neste momento,
a avaiacdo desses requisitos para o processo de desenvolvimento de sstemas € ainda intuitivo,
dado que a definicdo destes minimos requer uma adequada formalizacao.

Durante o processo de conversdo dos sistemas e dados para 0 Euro foram adoptados alguns dos
pressupostos desta metodologia; contudo, uma vez terminado, a sua aplicacdo continua a ndo ser
ssemética

> System Devel opment Life Cycle— SDLC.
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3.2.3.3

Riscos Significativos Identificados e Seus Impactes

Os riscos associados a esta actividade poder-se-8o resumir como segue:

3.2.34

3.2.4.

3.24.1

a fata de uma metodologia forma de desenvolvimento de sstemas pode resultar na
possibilidade dos programas ndo estarem devidamente autorizados, testados e gprovados
antes de serem implementados no ambiente de producgéo;

ainexigténcia de procedimentos formais dificulta a centraizacdo de solicitagdes, a definicéo
de prioridades, o acompanhamento do ponto de situacdo, a aprovacdo forma por parte do
utilizador apds a redizacdo de testes adequados e a autorizaco para implementacdo em
producao;

o facto de se documentar os desenvolvimentos efectuados no préprio codigo fonte das
gplicagbes, torna dificil, do ponto de vista da gestdo, assegurar a fécil e rgpida
compreensdo do trabaho efectuado. Além disso, torna edtas entidades dtamente
dependentes dos funcionarios das Unidades de Sistemas de Informac&o.

Avaliacdo Global da actividade — Repetitivo

Existem processos para gerir a aguisicdo e a implementacéo de aplicagdes, mas estes
dependem da experiéncia dentro de cada Servico/Unidade de Sistemas de Informacéo,
sem haver lugar aformdizacéo da metodologia seguida;

A taxa de sucesso das gplicagtes implementadas depende, em grande parte, das vaéncias
individuais dos gestores de projectos e da experiéncia dos colaboradores.

IMPLEMENTAGAO DA INFRA-ESTRUTURA TECNOLOGICA

Descricdo da Actividade

Edta actividade visa a implementacdo, teste e aceitaco de hardware, redes, Sistemas operativos e
outros requisitos de infra-estrutura tecnol dgica necessarios para um ambiente de Sstemas de TI.
Esta actividade contempla as seguintes tarefas.

0 planeamento e aimplementacéo de ateragdes a infra- estrutura tecnol ogica;
aconfiguracdo e ainstalacdo dos Sistemas operativos fornecidos,

a configuracéo de todos os componentes da infra-estrutura tecnol égica;

a execucdo dos testes gpropriados antes da implementacdo de novos componentes de
tecnologia;
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» arevisio daimplementacio apds a sua conclusio e o follow-up de itens pendertes;

* amanutencdo de um invent&io de hardware, diagramas de redes e outra documentacao,
relativa ainfra-estrutura tecnol gica;

*  agestdo daimplementacdo dainfra-estrutura tecnoldgica;

= 0 asegurar que Os requisitos de continuacdo de “negbécio” sdo adequadamente
considerados; e

= acomunicacdo e planeamento de adteragbes para limitar o impacte sobre aentidade.

Os factores que contribuem para 0 sucesso desta actividade incluem:

= uma metodologia definida de sdeccdo, aguisicdo, manutencéo, implementacdo e
subdtituic@o de infra- estrutura tecnol 6gica apoiada pela Direccéo e | ES;

» aexigéncia e conhecimento de uma estratégia tecnol dgica, adequadamente articulada, em
gue os requisitos da arquitectura tecnol 0gica estdo definidos e aprovados pelo | ES;

» aexigénciade um conhecimento detalhado das infra- estruturas tecnol gicas existerntes,

»  aexigénciade umaintegracéo efectiva e eficiente entre as varias plataformas tecnol dgicas,

» 0 processo de seleccdo considerar os requisitos de capacidade e desempenho necessérios
e a utilizacdo de componentes reutilizave's,

» asrelagbes com fornecedores chave serem adequadamente desenvolvidas, e

*» a exigéncia de politicas definidas para minimizar as dependéncias de fornecedores ou
prestadores de servigos Unicos ou individuas.

3.2.4.2 Situacao Actual

Existe um processo de administracéo das infra-estruturas que tem, até agora, sido realizado de
forma descentraizada, 0 que resultou, relativamente aos investimentos efectuados nesta &rea, numa
ndo padronizacdo dos sstemas. Neste momento, o I1ES encontra-se a definir uma arquitectura
tecnoldgica para 0 SSSS que passa pela centralizacéo e padronizaco de plataformas tecnol dgicas.

Com a excepgao do IIES, nenhuma das entidades auditadas utiliza ferramentas na gesto da sua
rede loca e dos seus clientes de rede, de uma forma que Ihe permita efectuar uma manutencado pré
activa e mais eficiente do seu parque de tecnologias de informacéo; assm sendo, na maioria dos
casos, esta manutencdo € efectuada de forma reactiva. Por outro lado, ainda néo foi estabelecido
um Plano de Manutencdo para 0 seu parque de Tecnologias de Informacéo, sendo corrente 0
recurso a outsourcing para a implementacdo e manutencéo de varias componentes da sua infra-
estrutura tecnol 6gica, como forma de responder a problemas e reagir a necessidades de ateracéo;
acresce, ainda, que este procedimento nem sempre resulta na transferéncia de conhecimentos para
os funcion&rios que serdo, futuramente, responsaveis pela administracdo dos sistemas e tecnologias
implementadas.
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As condgderagbes de continuidade das novas tecnologias implementadas comecam a ser
consderadas de uma formaintegrada e concertada com a participagao do I1ES.

3.2.4.3 Riscos Significativos Identificados e Seus Impactes

Os riscos associados a este processo poder-se-80 resumir como segue:

» aexigéncia de mais que uma plataforma a ser suportada no SSSS exigir que se disponha
de mai's recursos e competéncias internas para os gerir;

= adependéncia de entidades externas para o suporte de componentes criticos dos sistemas
do SSSS poder resultar numa capacidade de resposta reduzida perante situagdes urgentes;
e

= abaixa utilizacdo de ferramentas de gestéo ndo permitir uma eficiente digponibilidade dos
dementos das Unidades de Sistemas de Informagéo de cada uma das entidades.

3.2.4.4 Avaliagdo Global da Actividade — Principiante

o Néo tem exigtido, até agora, uma abordagem consistente na aquisicao e manutencéo das
infra-estruturas de tecnologias de Sstemas de informacéao;

0 A descentraizacéo das decisies criou um conjunto de plataformas distintas com requistos
de manutencdo e monitorizacdo diferentes,

0 A definicdo de uma arquitectura tecnoldgica para 0 SSSS, que passa pela centrdizacéo e
padronizacdo de plataformas tecnol égicas, permitira a homogene zacdo dos procedimentos
relacionados com aimplementacéo de novas tecnologias em todo 0 ISSS.

3.2.5. DESENVOLVIMENTO E MANUTENGAO DE PROCEDIMENTOS DE Tl

3.2.5.1 Descricdo da Actividade

Edta actividade pretende assegurar a tilizacdo adequada de solugdes aplicacionais e tecnoldgicas,
contemplando, para td, o desenvolvimento de manuais de procedimentos para os utilizadores e
operadores de TI, normas de servico e material de formacé. Como parte do processo de
desenvolvimento e manutencéo de sistemas, os factores que contribuem para 0 sucesso desta
actividade incluem:

» aexigéncia de acordos de nivels de servico que assegurem a qualidade da documentacao
relacionada com os sistemas de informacéo;

» ainfraestrutura e a entidade promoverem apartilha de documentacéo, procedimentos
técnicos e materid de formacao;
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= aexigéncia de planos de formacdo da Unidade de Sisemas de Informacdo sobre os
procedi mentos estabel ecidos;

= a manutencdo dos modelos de processos de cada uma das entidades que integram o
SSSS, sendo os procedimentos administrativos e operacionais actuaizados com recurso a

ferramentas automatizadas,

= 0 processo de desenvolvimento utilizar os procedimentos estabelecidos de forma
padronizada; e

= 0s procedimentos serem desenvolvidos, distribuidos e actudizados de uma forma
automética.

3.2.5.2 Situacao Actual

Qualgquer uma das entidades auditadas reconhece a necessidade da existéncia de documentagdo
para eta &ea havendo mesmo, reativamente as Pensdes, um Manual de Procedimentos,
divulgado e de utilizagdo corrente junto dos utilizadores, que oferece algum detalhe sobre as
principais transaccoes inerentes a esses processos. A documentacéo relativa as operacOes de
sgtemas de informacdo é produzida ocasiondmente e de forma dispersa pelas véarias Unidades
operacionais, afigurando-se, assim, inconsstente. Por outro lado, muitos dos procedimentos e
documentacdo de suporte actuais estéo desactualizados, consequéncia da falta de tempo para
redizar as devidas correcgdes, sendo a sua manutencdo efectuada esporadicamente, conforme as
necess dades e disponibilidade de cada momento.

3.2.5.3 Riscos Significativos ldentificados e Seus Impactes

Os riscos associados a este processo podem-se resumir como segue:

» ndo adopcdo das melhores préticas nos procedimentos e controlo sobre o
desenvolvimento, manutencéo e operacdo dos Sl;

= procedimentos e controlos estabelecidos que n&o reflictam os requisitos de controlo
estabel ecidos pela entidade;

= desconhecimento ou falta de formagdo dos utilizadores sobre as mehores préticas nos
procedimentos de utilizacgo e dos requisitos de controlo.

3.2.5.4 Avaliacao Global da actividade — Principiante

0 Todas as entidades auditadas reconhecem que € necessario um processo que defina e gira
0s procedimentos de gestéo dos seus Sistemas de informagao;

0 Ede procedimento é dificultado pela existéncia de plataformas tecnologicas e aplicactes
digtintas nos varios organismos que integram o SSSS;
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o

3.2.6.

3.2.6.1

A documentacdo produzida é dispersa e incompleta;
N&o existe, nas véias plataformas, qualquer integracéo de procedimentos, encontrando-
Se, muitos deles, desactudizados.

INSTALAGCAO E CERTIFICACAO DE SISTEMAS

Descricdo da Actividade

Edsa actividade pretende confirmar e verificar que as solucbes adoptadas e os Sstemas
implementados estéo devidamente testados, \erificados e aceites pelos seus utilizadores como
prontos para desempenhar as funciondidades pretendidas, contemplando, normamente:

a conversdo de dados para as solugdes informéticas implementadas;

aredlizacdo de acghes de formacdo dos futuros utilizadores,

aredizacdo de testes de conformidade com os requisitos estabel ecidos;

a obtencdo de uma certificacdo independente dos Sstemas instalados; e

a implementacdo de revisdes poderiores a ingalacdo para correccdo de possives
problemas detectados.

Para 0 bom desempenho desta actividade contribuem os seguintes factores:

uma metodologia de aquiscéo e implementacdo estabelecida e aplicada de uma forma
consgente;

a disponibilidade de recursos e de tempo para a execucdo de testes num ambiente proprio
e independente;

a disponibilidade de dados de teste que sgam representativos dos dados reais, quer em

quantidade, quer em qualidade;

a exigéncia de procedimentos de teste que validem a capacidade dos sSstemas para

comportar 0 volume de processamento actual ou futuramente exigido; e

a definicdo clara dos requigitos funcionais e operacionas para novas aplicagdes ou para
novas funcionalidades.

3.2.6.2 Situacao Actual

A ingtdacdo de novos sistemas tem vindo a ser executada por entidades externas contratadas para
0 desenvolvimento ou persondizacdo de uma solucdo informética, sendo a conversdo de dados
para 0s novos sstemas e a formacdo dos futuros utilizadores, usuadmente, subcontratada a mesma
entidade que desenvolve a nova solugéo, estando os utilizadores chave, gerdmente, envolvidos na
certificacdo das funcionalidades pretendidas. O teste dos aspectos de seguranca da nova aplicacéo
nem sempre é considerado como parte desta actividade.
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Tribuna e Contas

Verificou-se que, normalmente, ndo sdo obtidas gprovacdes formais dos utilizadores antes do
transporte de ateracOes do ambiente de teste para 0 ambiente de producdo. As abordagens e
extensdo de testes efectuados variam, ja que ndo é utilizada quaquer metodologia de testes
estruturada.

E reconhecida a necessidade de verificar e confirmar se a solugdo implementada serve os
objectivos, necessidades funcionais e padrdes de qualidade pretendidos.

3.2.6.3

A este respeito o IIES, em sede de contraditdrio, vem esclarecer:

“O IIES tem definida e implementada uma metodologia de gestdo de projecto que
contempla a certificacao de sistemas.”

Apesar de o IIES ter definida uma metodologia de gestdo de projectos que contempla a
certificacdo de sistemas, essa metodologia ndo é consistentemente aplicada por todas
as entidades do ISSS.

Riscos Significativos Identificados e Seus Impactes

Os riscos associados ao processo existente poder-se-80 resumir como Segue:

3.2.6.4

eros associados a novas funcionalidades ou novas aplicagbes poderem ndo ser
identificados e resolvidos antes da sua introducéo no ambiente produtivo;

testes insuficientes para assegurar a qualidade dos sistemas, aceites e gprovados pelos
utilizadores; e

fdta de familiarizacdo dos utilizadores com as funciondidades recém implementadas.

Avaliacao Global da actividade — Repetitivo

Exige um reconhecimento da necessidade de verificar e confirmar a integridade das
solugdes ou das novas funciondidades implementadas,

Exisge aguma conssténcia na execucdo de testes para certificar novos sstemas ou
funciondidades, mas ndo ha nenhuma metodologia forma especifica para esta actividade;
As equipas de desenvolvimento estabel ecem, norma mente, a abordagem de testes,

Existe um processo de aprovagdo que nem sempre é formdizado de acordo com critérios
estabel ecidos.
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Tribuna e Contas

GESTAO DA MUDANCA

Descricdo da Actividade

Edta actividade pretende minimizar a probabilidade de ocorréncia de fahas ou interrupcdes na
digponibilidade dos sistemas, alteractes ndo autorizadas e erros, contemplando:

aidentificacdo das mudancas ocorridas,

a categorizacdo, definicéo de prioridades e procedimentos de emergéncia;
aavaliacao dos riscos e impactes das ateragbes ou mudangas,

0 processo de autorizacdo para ocorrer a mudanca;

agestdo de novas aplicagles e versdes, e

adigtribuicéo e actudizacéo de softwar e implementado.

Para 0 sucesso desta actividade concorrem os seguintes factores:

a existéncia de paliticas definidas e conhecidas para assegurar a actudizacdo sisteméticae
atempada de novas versoes e actuaizagoes de programas e Sstemes,

a exigéncia de ferramentas para suportar a implementacdo de novas aplicacbes ou
actualizacOes das actuai's aplicacies,

a exigéncia de procedimentos de testes as novas actudizaches antes da sua
implementacéo;

0 impacte sobre a performance e capacidade dos sstemas e as interdependéncias das
actualizacOes a serem efectuadas ser consderado antes da sua implementacao;

a exigéncia de documentagdo actudizada sobre as aplicagbes inddadas e suas
configurages;

aexisténcia de uma segregacao entre as funcdes de producéo e desenvolvimento; e

a existéncia de um processo que valide 0 sucesso das ateracles ef ectuadas.

3.2.7.2 Situacao Actual

Exisem duas redidades didtintas nesta actividade: a do IIES — responsavel pela gestéo de
mudanca dos projectos de grande envergadura — e a dos CDSSS — que efectuam ateragOes aos
ggemas exigentes.

Ha um reconhecimento por parte de todas as entidades auditadas de que as mudancas devemn ser
geridas e controladas, mas nem sempre € seguido um processo estruturado que parta de uma
metodologia forma e standard na execucdo de trabaho de desenvolvimento de Sstemas, atraveés
das vérias fases do ciclo de vida de desenvolvimento de sistemas. Nos projectos de converséo
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para o EURO, constatou-se que houve a definicdo e categorizacdo de prioridades e umagestéo e
controlo de versdes das aplicagdes dteradas. Mesmo assim, nem sempre foi possivel assegurar a
segregacao dos ambientes de desenvolvimento e producéo durante este processo.

A documentacdo sobre 0 processo de mudanca € limitada ou ndo existe. As dteragbes sdo
efectuadas de uma forma que reduz a possibilidade de interrupgdes nos sistemas de informagéo,
mas poderdo ocorrer erros aiados a interrupgdes no ambiente produtivo, devido a uma gestéo
inadequada do processo de mudanca em certas plataformas. Nos CDSSS de Porto e Setdbdl,
verificou-se que os desenvolvimentos e testes de novas agplicagbes ou novas funciondidades so
efectuados directamente no ambiente de producéo.

3.2.7.3 Riscos Significativos Identificados e Seus Impactes

Os riscos associados a este processo poder-se-8o resumir como segue

= fdtade deteccdo atempada de dteracles disruptivas efectuadas nos sistemas informéticos,
e
= dteragbes ndo autorizadas, erradas ou fraudul entas efectuadas nos Sstemas operacionas.

3.2.7.4 Avaliagdo Global da actividade — Repetitivo

0 Existe um processo de gestéo de mudangas em vigor, seguindo a maioria das mudangas a
mesma abordagem;

0 A conssténcia da documentacdo das configuracies é variavel;

0 Exige agum planeamento e consderacéo dos riscos antes da implementacdo de quaquer
mudanca que possa afectar a continuidade e estabilidade dos sistemas de informagéo.
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Tribuna e Contas

3.3.  OPERAGCAO DO AMBIENTE INFORMATICO

3.3.1. DESCRICAO DO PROCESSO

Este processo abrange a prestacdo de servicos necessarios para suportar as varias componentes
de um ambiente de sstemas. Os servicos prestados variam entre a seguranca e a continuidade de
sistemas, aspectos de formacao dos utilizadores, até ao proprio processamento de dados pelos
varios sistemas informaticos. Para assegurar a qudidade dos servigos prestados, 0s processos de
suporte tém que ser geridos e controlados.

Este processo esté subdividido nas seguintes actividades, em termos do modelo CobI T:

Definicéo dos Niveis de Servico;

Gestéo dos Servicos Prestados por Terceiros,
Gestéo da Performance e da Capacidade;
Assegurar a Continuidade dos Servicos Prestados;
Assegurar a Seguranca dos Sistemeas,

| dentificacéo e Afectacéo dos Custos,

Prestacéo de Apoio e Formagéo aos Utilizadores,
Apoiar e Aconsdhar os Clientes,

. Gestéo da Configuracéo;

10. Resolucéo e Gestdo de Problemas de Tl

11. Gestéo dos Dados;

12. Gestdo das Instalagbes Fisicas; e

13. Gestéo das OperacOes.

©CoNoOrwWDNE

3.3.2. DEFINICAO DE NIVEIS DE SERVICO

3.3.2.1 Descri¢cao da Actividade

Eda actividade pretende estabelecer um entendimento comum sobre os nivels de servigo de T
esperados pelas varias Lhidades dentro das entidades que compdem o SSSS, observando os
Seguintes requisitos:

= 0 estabelecimento de acordos formais entre a Unidade de Sl e as outras Unidades da
Organizacéo;

= adefinicdo de responsabilidades e prioridades entre as partes envolvidas no acordo;

= adefinicdo de tempos de resposta e niveis de qualidade necessarios;

= adefinicdo de um custo de prestacéo desses servicos,

= 0 estabeecimento de garantias de integridade; e
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= 0 estabelecimento de acordos que permitam a continuidade do servico.

Os factores que contribuem para 0 sucesso desta actividade séo, nomeadamente:

= 0 estabeecimento, nos termos do contrato, de niveis de servico, de forma perceptivel para
os utilizadores,

» aredizacdo de andises quando existem problemas ao nivel da prestacdo dos servicos de
sstemas de informacao;

= aimplementacéo de ferramentas e recursos humanos com vaéncias suficientes para um
nivel adequado de monitorizacgo sobre 0s servigos prestados,

» adependéncia dos processos de “negdcio” criticos sobre os sistemas de informacéo estar
definida e coberta pelos contratos de niveis de servico;

= as actividades e responsabilidades pela gestdo dos sstemas de informagéo estarem
expressas Nos contratos de nivels de servico;

»  0sresponsaveis pela gestdo dos sistemas de informacdo conseguirem identificar e explicar
as variacOes de custos ocorridas durante a prestacéo de servicos, e

»  exigir um sstema para monitorizar a actividade de cada um dos intervenientes no processo
de prestacéo de servicos.

A definicdo de niveis de servico — Service Level Agreements (SLA) — pode resumir-se como um
mecanismo de gestéo que pode ser utilizado para gerir as expectativas dos utilizadores e os niveis
de servigo a serem prestados por cada Unidade de Sistemas de Informacdo. A utilizagdo de um
SLA permite formalizar as expectativas dos utilizadores, definindo objectivamente os servicos e a
estrutura de suporte que as Unidades de Sl terdo que fornecer aos seus clientesinternos. Os SLA
estabelecem claramente, relativamente as entidades integrantes do SSSS, as necessidades de apoio
aos seus utilizadores, permitindo identificar 0s recursos necessarios parata e os custos associados
a prestacdo desses servicos as varias Unidades de cada estrutura organizativa.

3.3.2.2 Situacao Actual

O SSSS encontra-se, actudmente, a definir a sua estratégia de Sistemas de Informacdo, sendo
esta essencid para definir as prioridades de cada Unidade de SI. Neste momento, néo existe uma
definicdo forma dos nivels de servigo esperados de cada Unidade de S| e ndo esta pensada a sua
definicdo. A definicdo de um SLA necesstaria da determinacéo de medidas de avaiacéo de
desempenho da prestacdo de servicos de cada Unidade de Sl, ndo existindo, actuamente, os
mMecani SMos Necessarios para os efectuar.
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3.3.2.3 Riscos Significativos Identificados e Seus Impactes

A ddfinicdo de niveis de servico estabelece, objectivamente, as expectativas dos utilizadores e as
responsabilidades de cada Unidade de SI. Dada a inexisténcia destes mecanismos, ndo ha, em
cada entidade integrante do SSSS, uma nogdo completa da qualidade dos servigos prestados pelas
Unidades de Sl as restantes Unidades.

3.3.2.4 Avaliacéo Global da Actividade — N&o Existente

0 Asentidades de que compdem o SSSS ainda ndo implementaram um processo que defina
0s nivels de servico dos sstemas de informacéo exigidos pel os seus utilizadores.

3.3.3. GESTAO DOS SERVICOS PRESTADOS POR TERCEIROS

3.3.3.1 Descricao da Actividade

Edta actividade pretende assegurar que 0S Servicos prestados por terceiros sdo claramente
definidos de acordo com os requisitos pretendidos e continuamente respeitados, para alcancar os
objectivos e necessidades de cada entidade, sendo fundamental para a gestéo de acordos com
entidades terceiras, através da sua monitorizaco e actualizaco.

Norma mente, esta actividade contempla

= 0 estabelecimento e monitorizag&o de acordos com fornecedores de servicos,

= 0 edt@bdecimento de acordos que permitam a continuidade de servigos em termos dos
requisitos estabelecidos por cada entidade;

= adefinicdo de requigtos regulamentares e/ou legals que devam ser respeitados; e

* amonitorizagdo do cumprimento das politicas internas de cada entidade pelos prestadores
de sarvicos.

O sucesso desta actividade € determinado, designadamente, pel os seguintes factores:

»  aexigénciade requisitos e métricas de avaiacdo do servigo prestado claramente definidos;

= a definicdo, por parte de quem presta servico, de mecanismos para o reporte do
desempenho do servigo prestado;

= cada entidade deter o controlo, responsabilidade e gestdo dos servicos externos
contratados,

= 0s fornecedores externos de servigos subcontratados disporem de mecanismos que
assegurem a qualidade dos servigos prestados,

— 69—



Mod. TC 1999.001

= 0OSrequisitos operacionals e de desempenho estarem suficientemente definidos e serem do
conhecimento de todas as partes envolvidas;

= 0s contratos estabel ecidos serem legalmente vaidos, sendo sujeitos a umarevisio legd,;

= a gplicacdo dos termos definidos no contrato de prestacdo de servigos assentar em
recompensas e pendidades previamente definidas;

* a exigéncia de adguém, em cada uma das entidades, para gerir a relacdo com 0s
fornecedores ou prestadores dos servicos,

» estar definido um pedido de proposta standard, com um critério de avaiac@o previamente
definido e acordado;

* a exigéncia de um processo que contemple a definicdo a classficagdo dos problemas
ocorridos durante a prestacéo do servigo, de acordo com sua importancia e o tipo de
resposta exigivel; e

» aexigéncia de procedimentos estabelecidos para a variacdo das condices e requisitos
dos servicos prestados.

3.3.3.2 Situacao Actual

O IIES é responsdvel pela gestéo das relacBes com prestadores de servicos de Tl, delegando essa
responsabilidade, quando é necessario recorrer & contratagdo de servigos, nos directores dos
Sistemas de Informacéo dos CDSSS que iniciam a consulta a varios fornecedores. Os critérios de
avaliacdo sdo identificados para cada projecto nos casos da contratacéo de servicos e das
variagies das condigOes contratuals. Existe um acompanhamento concomitante do fornecimento
do servico, ndo se podendo, contudo, considerar que este sga estruturado, uma vez que a sua
sequéncia € intuitiva. Quanto aos aspectos legais dos contratos estabel ecidos, existe um processo
especia mente vocacionado para 0s assegurar.

3.3.3.3 Riscos Significativos Identificados e Seus Impactes

Em termos das drcunstancias identificadas, as entidades componentes do SSSS ficam expostas
a0s seguintes riscos.

= 0s prestadores de servigos ndo estarem vinculados as politicas de Sl estabelecidas para o
SSSS,

= 0S sarvicos prestados por terceiros poderem ser inadequados, conduzindo a uma baixa
performance em relacdo ao que seriam 0s nivels minimos aceitavels, ou a aumentos de
custos ndo programados no orcamento; e

= a monitorizacdo dos sarvicos prestados poder ser inadequada, podendo originar
deficiéncias na sua qualidade.
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3.3.3.4 Avaliacao Global — Definido

3.3.4.

3.34.1

As relaches com prestadores de servigos estéo reguladas por contratos formais,

Existem procedimentos bem documentados que regulam a contratacdo de servicos de
terceiros,

A natureza dos servicos a prestar esta detahada nos contratos que estabel ecem requisitos
operacionas, legais e de controlo;

A responsabilidade pela gestdo destes contratos esta atribuida e os riscos associados aos
contratos estabel ecidos sfo avaiados,

O processo de monitorizacdo dos servigos providenciados por terceiros e de entrega do
servico propriamente dito € efectuado, na maior parte dos casos, através do reporte
efectuado pelos prestadores de servicos,

Existern, na maioria dos casos, reunides para estabelecer 0 status dos projectos em curso;
A prestacdo de servicos por entidades externas esta sempre sujeita a um contrato ou
proposta previamente estabel ecidos ou negociada;

N&o existem clausul as contratual s padroni zadas que se apliquem atodos os projectos.

GESTAO DA PERFORMANCE E DA CAPACIDADE

Descricéo da Actividade

Esta actividade pretende assegurar que existe capacidade de sistemas disponivel para suportar as
actividades de cada entidade do SSSS e que a sua utilizacdo esta optimizada para dar resposta as
necessidades de performance exigidas e para assegurar a continuidade dos sstemas e dos
servicos prestados, contemplando, ainda:

a definicdo de requisitos minimos de disponibilidade e performance para os sstemas
criticos,

amonitorizacdo continua dos Sistemas e 0 acompanhamento dos problemas identificados;

0 dimensionamento adequado dos sstemas para suportar as aplicagbes instaladas; e

a gestéo do equilibrio de cargas de trabaho atribuidas aos vérios sistemas ou componentes
derede.

Osfactores que contribuem para o sucesso desta actividade incluem:

as implicagBes e requisitos de capacidade de sSstemas das aplicaghes criticas serem
adequadamente identificados e entendidos na concepcdo de novos Sstemes,

0s requisitos de desempenho de sistemas serem identificados e avaliados em todos os seus
projectos de desenvol vimento ou manutencao;

0s aspectos de capacidade e desempenho serem, devida e atempadamente, considerados
No processo de aguisicdo ou na metodol ogia de desenvolvimento adoptada;
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» a infraregtrutura tecnoldgica ser periodicamente revista para permitir a aguiscdo de
tecnologias cujo récio custos/'desempenho sga 0 mais adequado para cada entidade; e

»  exidirem feramentas ou mecanismos que permitam andisx a capacidade actud e
projectar o consumo da capacidade disponivel.

3.3.4.2 Situacao Actual

A responsabilidade pela monitorizagcéo do desempenho e gestéo de capacidade dos sstemas de
informacdo é partilhada entre o IIES e os CDSSS. Actudmente, cada uma das entidades
andisadas tem aguns procedimentos informails de monitorizacdo de egpagco em disco e
processamento dos seus servidores. A monitorizacdo do desempenho de rede é pontua, mas
existemn procedimentos de monitorizagdo constante dos tempos de resposta da rede ou da sua
capacidade, nos CDSSS. Dada a importancia critica do seu sissema, 0 CNP tem procedimentos
gue asseguram a monitorizaco congtante dos seus Sstemas principais. A monitorizac@o efectuada
sobre os outros € reactiva, visto que b consegue identificar problemas no momento em que
acontecem ou posteriormente ap seu acontecimento. A implementac@o de quotas de espaco nos
servidores serve, de certo modo, como um mecanismo de monitorizacdo, ja que os utilizadores sfo
obrigados a contactar os administradores de Sstema para obterem mais espaco em disco.

N&o exisgem, actuamente, mecanismos ou procedimentos que permitam detectar e resolver,
imediatamente, problemas de falta de capacidade de processamento dos sistemas de informacao.

N&o se pode considerar que exista um planeamento de capacidade dos sistemas, considerando-se,
goenas, a implementagcdo de upgrades ou novas solugbes, quando ndo existem dternativas
susceptiveis de serem aplicadas ou se verifique, de facto, largos periodos de indisponibilidade dos
gstemas.

3.3.4.3 Riscos Significativos Identificados e Seus Impactes

Nestas circungténcias, cada uma das entidades andisadas no SSSS fica exposta aos seguintes
riscos:

= acapacidade de monitorizacdo da performance dos sistemas ser inadequada, o que pode
conduzir a uma baixa rentabilidade dos sstemas em causa e a interrupgdes dos servigos
prestados, e

= 0 desampenho dos sstemas e a sua disponibilidade poderem ser inadequados, face aos
niveis de servigo prestado por cada Unidade de Sistemas de Informagéo destas entidades.
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3.3.4.4 Avaliagdo Global — Repetitivo

3.3.5.

3.35.1

Os responsaves pelas entidades andisadas estéo conscientes do impacte que a fdta de
gestéo de performance e capacidade de sistemas de informacdo pode ter sobre o
“negocio’;

Para 0s sstemeas criticos existe alguma monitorizacéo periddica informa efectuada pelos
funcionérios dos Servigos/Unidades de Informacao;

Exigem agumeas ferramentas de andlise de performance e capacidade, mas a conssténcia
da monitorizaco esta dependente dos e ementos do Nucleo de Sistemas de Informacao;
N&o existe uma avaliacdo globa da capacidade de performance ou a consderacéo de
picos de processamento;

E provéave a ocorréncia de problemas de disponibilidade, & medida que as entidades que
integram 0 SSSS aumentam a utilizac8o dos seus Sstemas de informagéo.

ASSEGURAR A CONTINUIDADE DE SERVICOS PRESTADOS

Descricdo da Actividade

Edta actividade pretende assegurar a disponibilidade dos servigos de Tl e minimizar os impactes de
uma falha na digponibilidade dos seus sstemas, contemplando 0s seguintes aspectos.

aidentificacéo dos sistemas criticos de cada uma das entidades andlisadas e a definicéo de
procedimentos que assegurem a sua disponibilidade;

a definicdo de planos formalizados de intervencdo para determinadas Stuagoes de risco e
desastre;

aimplementacéo de procedimentos alternativos para fazer face as eventuai's contingéneias,
aimplementacéo de procedimentos de backup e recuperacéo de dados,

0 desenvolvimento de diversas accles de formacdo e testes Sistemati cos dos sistemes,

0 controlo continuo sobre os recursos de telecomunicacdes para assegurar que estes se
encontram disponiveis, e

a observacéo da integridade das bases de dados que suportam algumas das aplicacdes
criticas em utilizagdo nas entidades do SSSS visadas.

Os factores que contribuem para 0 sucesso desta actividade incluem:

a exigéncia de um sistema que garanta o fornecimento de energia eléctrica em caso de
guebra de corrente, sendo este regularmente testado para assegurar a suafiabilidade;
aidentificag@o e monitorizagdo continua dos potenciais riscos das infra- estruturas criticas,

a continuidade de servicos ser o resultado natura do planeamento antecipado da
capacidade, da agquisicdo de componentes de ata fiabilidade, da existéncia de um nivel de
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redundancias de infra-estruturas adequado, da existéncia de planos de cortingéncia
testados e da remocao de pontos Unicos de falha dos sistemas,

= aacumulacéo de experiéncia naresolucdo de fahas nos Sstemas resultar naimplementacéo
de acgles correctivas e pro activas,

» aredizacdo de testes dos planos de contingéncia possibilitar a identificacdo de inidaivas
pro activas,

» aredizacdo de andlises periddicas da disponibilidade dos sistemas de informacéo;

= Uutilizacdo de acordos de niveis de servigos para aumentar a cooperacdo dos fornecedores,
de formaadiminuir os riscos de descontinuidade dos Sstemes; e

=  egpecificagdo e quantificagdo dos custos da interrupgdo dos Sstemas, para motivar o
desenvolvimento de planos e mecanismos de contingéncia.

3.3.5.2 Situacao Actual

Da avaiacéo efectuada desta actividade, constatou-se que nenhuma das entidades abordadas
formalizou um Plano de Contingéncias para os seus sstemas de informacao, tendo, apenas, cada
uma das Unidades de Sistemas de Informacdo, um minimo de procedimentos informais de
seguranca fisca e de salvaguarda de informaco.

Os procedimentos de sdvaguarda de dados contemplam, em todos os casos verificados, a
redlizacdo de backups di&ios da informacdo armazenada nos seus servidores, contudo, ndo esta
definido — a excepcdo do CNP — um procedimento complementar que obrigue aguardar as copias
de seguranca efectuadas fora das instal agdes de processamento.

As ingaagles fiscas onde se encontram os sistemas de informagdo condicionam o nivel de
salvaguarda da informacdo, como acontece, por exemplo, no CDSSS de Setibd, cuja sda de
processamento ndo oferece a proteccdo fisca adequada aos sstemas de informacéo,
nomeadamente, porque:

»  exigediverso materid combustivel na sala de processamento;
= aportando oferece a proteccao suficiente em caso de incéndio; e
= asdade computadores ndo dispde de reguladores de humidade.

As entidades do SSSS que foram alvo desta auditoria néo procederam a uma classificagdo da sua
informacdo em termos de confidencididade e disponibilidade exigida, procedimentos que
condituiriam o primeiro passo para perceber qua a informacdo critica e quais as medidas
necessarias a tomar para a sua salvaguarda. Por outro lado, ainda ndo se estabeleceu qualquer
contrato com fornecedores para garantir a reposicdo de equipamentos criticos no caso da
ocorréncia de uma contingéncia sgnificativa, havendo apenas acordos que abrangem a substituicéo
de equipamentos em caso de avaria. Neste momento, as referidas entidades, para procederem a
recuperacdo dos seus sistemas dependem, de forma critica, dos funcionarios de cada Unidade de
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Sgemas de Informacdo, podendo a sua indisponibilidade, em caso de caamidade, dificultar a
resolucdo dos problemas.

3.3.5.3

Riscos Significativos Identificados e Seus Impactes

A interrupcdo do servigo ou a indisponibilidade dos sistemas pode ter um significativo impacte nas
operagdes de cada entidade, ficando 0 SSSS exposto aos seguintes riscos:

3.354

3.3.6.

3.3.6.1

a disponibilidade dos sstemas no CNP é fundamenta para assegurar o atempado
processamento das pensdes a pagar aos pensionistas, podendo a sua eventud
indisponibilidede ter um impacte operaciona e socid bastante significativo;

os dados de registo de remuneractes dos CDSSS sdo a base de caculo das pensdes
atribuidas pelo CNP, assm, se os CDSSS ndo assegurarem a disponibilidade destes
dados, podera ser posta em causa a integridade do clculo e o seu atempado
processamernto.

Avaliacdo Global — Repetitivo

Existe uma percepcdo, cada vez mais forte, da importancia de assegurar a continuidade
dos sstemas de informacdo no seio do SSSS, ndo existindo, contudo, uma consciéncia
clara das implicagdes resultantes de uma paragem dos mesmos,

A responsabilidade de assegurar a continuidade dos seus sistemas edta atribuida a cada
Unidade de Sistemas de Informacdo, mas as tarefas e responsabilidades individuais
necessarias para a recuperacao de Sstemas ndo estéo formamente definidas;

Em caso de descontinuidade dos sstemas, a reaccdo ndo estara preparada nem
estruturada e os utilizadores poderéo ter que procurar solucbes dternativas para dar
resposta aos problemas que vao surgindo;

O sucesso da recuperacdo dos sistemas afectados dependerd da experiéncia dos
funciondrios disponiveis para efectuar 0 processo;

N&o existe uma avdiacéo dos niveis de continuidade exigidos para os v&ios sstemas e do
Seu impacte sobre as operages de cada uma das entidades do SSSS.

ASSEGURAR A SEGURANGA DOS SISTEMAS

Descricdo da Actividade

— 75—



Mod. TC 1999.001

Esta actividade pretende assegurar 0 estabelecimento de um nivel de seguranca apropriado para
proteger a informacdo das entidades que integram o SSSS através da implementacdo de controlos
que limitem, a utilizadores autorizados, o a programas, dados e sistemas. Este processo
norma mente consdera

aimplementacéo de uma arquitectura de seguranca para a entidade visada;

a implementacdo de controlos de para responder as necessidades de
confidencididade e integridade da informago das entidades do SSSS;

aadministracdo de sessdes de formagdo sobre seguranca;

a definicdo, implementacdo e manutencdo de politicas e procedimentos de seguranca de
sstemas de informacao;

amonitorizacéo e investigacdo de anomdias de seguranca;

amanutencdo de seguranca fisica efectiva sobre os Sstemas de informacéo; e
aadministracdo da seguranca dos sistemas de informagao.

Osfactores que contribuem para 0 sucesso desta actividade incluem:

3.3.6.2

a exigéncia de um plano globa de seguranca que estabeleca paliticas e normas claras,
identifique a implementacdo de mecanismos de controlo cujo custo/beneficio é aceitével

para a entidade e defina processos de monitorizacdo que avadiem o curmprimento das
politicas estabelecidas;

a consciéncia de que um bom plano de seguranca leva tempo a desenvolver;

0 responsavel, em cada entidade, pela implementacdo dos planos de seguranca reportar
directamente a sua Direcgéo;

0s colaboradores e a Direcgdo terem um conhecimento adequado das vulnerabilidades e
ameacas dos seus sstemas e reconhecerem a necessidade de estabelecer medidas de
Seguranca,

aavaliacdo periddica do cumprimento das politicas de seguranca por terceiros,

a exigéncia de um conjunto de regras definidas para agueles que desenvolvem,
implementam e usam os dstemas, bem como para agueles que supervisonam a sua
seguranca;

uma funcdo de seguranca que sgja capaz de detectar, registar, andisar, comunicar e actuar
em stuagOes de falhas de seguranga, minimizando a probabilidade de falhas;

a exigéncia de um processo centrdizado de gestéo de utilizadores que fornega 0s meios
para identificar e atribuir autorizagdes de acesso aos utilizadores de forma consistente e
eficaz; e

a exigténcia de um processo de autenticacdo dos utilizadores com um custo razoéve, de
fadl implementacéo e utilizaco.

Situacéo Actual
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Existem aguns aspectos relacionados com a gestdo da seguranca da informacdo que as entidades
auditadas necessitam de rever e que resultam, essencidmente, da ndo definicdo forma de politicas
e procedimentos de seguranca.

Dada a multiplicidade de plataformas tecnolégicas presentes nas entidades auditadas, existem,
sobre cada uma delas, aspectos especificos a relatar quanto ao processo de gestdo de seguranca.
Relatam-se, seguidamente, as redidades observadas nos organismos avo deste trabaho, pela
seguinte ordem: CNP, CDSSS Lishoa, CDSSS Porto e CDSSS Settbal.

*  CENTRO NACIONAL DE PENSOES (CNP)
0 Servigosde TCP/IP — Unisys ClearPath 2200

O servigo de HTTP estd activo no sistema Unisys. Quantos mais servicos desnecessérios estdo
instalados num servidor, maior é o nimero de vulnerabilidades que podem ser exploradas, pondo
em causa a integridade e disponibilidade dos mesmos.

0 Qualidade dasPasswords— Unisys ClearPath 2200

O parémetro MINPASSLEN tem o valor de 3, o que significa que o sistema Unisys Clear Path 2200
requer que cada password possater, no minimo, 3 caracteres de comprimento. A ndo exi sténcia de
procedimentos que forcem o estabelecimento de passwords com uma composicdo complexa,

aumenta o risco da existéncia de acessos nédo autorizados ao sistema Unisys, colocando em causa
a confidencialidade e integridade deste sistema. Desta forma, com 0s actuais parametros, pode ser
possivel, num arto espaco de tempo, a descodificacdo das passwords, mediante a utilizagdo de
programas especificos paratal.

Alega o ISSS:

“Apesar de cada password ter no minimo 3 caracteres, seria necesséario a entrada
no sistema para acesso ao ficheiro onde estéo encriptadas.”

Uma password com somente 3 caracteres oferece pouca proteccdo contra
tentativas de autenticacéo indevidas
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Intervalos de Expiracdo de Passwor ds— Unisys Clear Path 2200

No sistema Unisys ClearPath 2200 n&o est4 implementado nenhum mecanismo que obrigue os
utilizadores a, de forma regular, alterar a sua password. A auséncia deste mecanismo implica o
risco de que, caso alguém obtenha acesso indevido ao sistema Unisys, possa continuar a té-lo
durante um periodo de tempo indeterminavel. Se a password for alteradaforgara esses individuos,
com acesso indevido, a abandonar os sistemas.

Servidoresde Autenticagdo — Sissema Windows NT

O servidor CNPAUT possui, instalado, 0 Internet Information Server e o Proxy Server. Se os
servidores de autenticagéo forem utilizados para outros fins, pode existir o risco de ndo existirem
recursos disponiveis suficientes para todas as tarefas. Para além disso, quanto mais servigos o
servidor tiver, mais vulnerével estd aataques, devido ao maior nimero de portas abertas e servicos
de comunicag&o activos.

Servicos activos— Sistema Windows NT

Existem, no sistema operativo Windows NT, servicos activos que se consideram nao ser os mais
indicados para o seu funcionamento, nomeadamente os servicos Messenger e Alerter. Quantos
mai s servicos estdo instalados num servidor, maior € o nimero de vulnerabilidades que podem ser
exploradas, pondo em causa a integridade e disponibilidade dos mesmos. Destaforma, 0s servigos
Messenger e Alerter poderdo revelar, a utilizadores nao autorizados, informacéo atractiva sobre o
sistema operativo Windows NT.

Account Policies — Sistema Windows NT

Na andlise as politicas de seguranca do dominio CNP, verificou-se que houve alteracbes nas
Account Policies dos Domain Controllers daquele dominio. Contudo, considera-se que a
parametrizacdo escolhida poderd ser optimizada em determinados parametros. A definicao
inadequada de Account Policies aumenta o risco de ocorréncia de acessos ndo autorizados aos
recursos do um dominio Windows NT. As politicas estabel ecidas poder&o deixar o CNP vulneravel
a quebras de seguranca nos seus sistemas Windows NT. A implementacdo de procedimentos
regulares de mudanca de passwords associada a uma composicdo complexa, contribuiria para
minimizar este risco.

Perfis de Utilizadores— Sistema Windows NT

Na andlise as datas da Ultima autenticacdo feita pelos utilizadores no dominio CNP, verificaram-se
cerca de 113 perfis de utilizadores que ndo se autenticavam ha mais de 3 meses. A manutencéo de
utilizadores que ndo seautenticam ha um longo periodo de tempo podera provocar a ocorrénciade
tentativas de acesso, ndo autorizadas, aos recursos dos sistemas Windows NT, através da
utilizac8o indevida destes utilizadores, agravado pelo facto de alguns desses utilizadores serem
administradores dos respectivos dominios. Estes utilizadores representam normalmente
funcionarios que ja ndo pertencem aos quadros da Organizagdo ou se encontram ausentes durante
um longo periodo de tempo
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Expiracdo de Contas Tempor arias— Sistema Windows NT

As contas dos utilizadores do dominio CNP nunca expiram e as contas genéricas CNPT33 (Unisys)
e PARAREDE possuem privilégios de administracéo, ndo estando configuradas para expirar apos
um determinado periodo de tempo. A expiracéo de contas garante que utilizadores temporarios ou
pertencentes a empresas terceiras fiquem impossibilitados de aceder a recursos do CNP, depois de
expirado o prazo de intervencdo dessas entidades, como s&o 0s casos dos utilizadores CNPT33 e
PARAREDE. Se se mantiverem contas que estejam “adormecidas’ ou inactivas poder&o ocorrer,
mais facilmente, tentativas de acesso ndo autorizadas aos recursos disponibilizados por estes
sistemas.

Utilizadores Genéricos— Sistema Windows NT

Observou-se a existéncia de utilizadores genéricos no dominio CNP, dentro do grupo de
Administrators, nomeadamente: cnpt38 e cnpt20. Verificou-se, ainda, a existéncia de um nldmero
elevado de contas genéricas pertencentes ao grupo Domain Users que ndo se encontram
atribuidas a nenhum utilizador especifico. A existéncia de utilizadores genéricos limita a
possibilidade de atribuicdo de responsabilidades por accBes impréprias no sistema por quem 0s
utiliza, dado que, nos registos dos ficheiros de log, surge sempre o mesmo utilizador,
independentemente de quem o estiver a utilizar. Devido a este facto, este tipo de utilizadores
genéricos é o principal alvo para obtencdo de acessos indevidos ao sistema, agravado pelo facto
de os utilizadores em causa possuirem privilégios de administracdo sobre o dominio CNP.

Home Directories— Sistema Windows NT

Verificou-se que ndo sdo utilizadas home directories para as contas dos utilizadores no dominio
CNP. Quando o administrador de sistemas NT controla quais os directérios que fazem parte das
home directories dos varios utilizadores, torna-se mais féacil proceder a backups ou eiminar
especificamente alguns ficheiros. Constitui também uma boa politica dar a cada utilizador um
directorio proprio e, se possivel, numadrive de rede.

CDSSSDE LISBOA

Servicosde TCP/IP — Sistema VSE/ESA

Verificou-se a existéncia de vérios servicos de rede TCP/IP activos que poderdo ndo ser

necessarios e/ou apresentarem vulnerabilidades de seguranca, nomeadamente: FTP, TELNET e
HTTP. Cada servico constitui uma potencial porta de entrada no sistema, pelo que a permanéncia
destes servigos activos conduz ao risco de aproveitamento, por parte de elementos hostis, das
vulnerabilidades de seguranga que os mesmos apresentem, de forma a acederem, indevidamente,
aos sistemas do CDSSS de Lisboa. Caso ndo estejam correctamente definidas as autoridades sobre
o0s objectos/recursos de informagdo, existe o risco de alguém, de forma deliberada ou ndo, por em
causa a confidencialidade de dados.

Internet I nformation Server — Sistema Windows NT
O Internet Information Server encontra-se instalado no PDC (IP address 172.22.1.10) do dorrinio.

A instalagdo do Internet Information Server implica a consideragdo de inimeros aspectos de
seguranca. Apesar de disponibilizar varios mecanismos de controlo de acesso, uma instalagao
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incorrecta do 11S podera colocar em risco a integridade e confidencialidade da informacdo do
CDSSS de Lishoa. Séao conhecidas vérias vulnerabilidades nos servigos do|1S.

Por outro lado, verificou-se que o IS se encontra instalado no Primary Domain Controller. Isto
ndo é aconselhavel, uma vez que é permitido ter acesso a esse servidor através de uma conta
IUSR_(nome da maquina), que € uma conta guest.

Utilizador es Genéricos e Sem Utilizagdo — Sistema Windows NT

Observou-se a existéncia de utilizadores pendentes de desactivagdo [cujas contas ndo sdo
utilizadas ha mais de 2 (dois) meses], bem como de perfis de utilizadores activos com nomes
genéricos.

Os perfis dos utilizadores sdo a primeira ferramenta de defesa contra acessos ndo autorizados aos
sistemas de informag&o de qualquer entidade. A qualidade dos controlos de acesso com base em
perfis de utilizadores e passwords é fundamental para assegurar a segregacdo de fungdes nos
sistemas de informacéo.

Se forem mantidos perfis de utilizadores abertos que estejam “adormecidos” ou inactivos poderdo
ocorrer tentativas de acesso ndo autorizadas aos recursos dos sistemas informéticos. Estes
representam, normalmente, funcionarios que ja ndo pertencem aos quadros de pessoal, se
encontram durante um longo periodo de tempo ausentes ou, mesmo, consultores externos.

A existéncia de perfis de utilizadores activos com nomes genéricos esta normalmente associada a
grupos de utilizadores que utilizam a mesma conta, aumentando, nestas circunstancias, o risco de
acessos ndo autorizados.

Procedimentos de Retirada de Acessos— Sistema Windows NT

N&o existem procedimentos formais e regulares para assegurar que os direitos de acesso de
funcionérios saidos do CDSSS de Lisboa, ou transferidos entre Unidades, sgjam prontamente
removidos ou alterados.

Embora esta situagdo néo tenha especial impacte na actual comunidade de utilizadores, atendendo
a existéncia de utilizadores partilhados, € um ponto a considerar ap6s a implementacdo da
observacdo do ponto anterior. A acunmulacdo de direitos de acesso de funcionérios saidos do
CDSSS de Lishoa, ou transferidos entre Unidades, aumenta o risco de acesso ndo autorizado a
dados.

Account Policies— Sistema Windows NT

As Account Policies definidas para o servidor de dominio Windows NT providenciam um nivel de
seguranca mais baixo do que seriarecomendavel. Constatou-se, nomeadamente, que:

e varios utilizadores ndo sdo obrigados a alterar a sua password;

* ndo estaddefinido o Account Lockout;

* ndo se mantém qualquer histérico das passwords, de modo a impedir a sua eterna
utilizacéo.

ser ajustadas para, assim, se providenciar um nivel de seguranca mais adequado, no que respeitaa
identificacdo e autenticacdo dos utilizadores nos dominios NT. A definicéo de uma Account Policy
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inadequada aumenta o risco de ocorréncia de acessos néo autorizados aos recursos dos dominios
NT.

Software de Seguranca para|BM VSE/ESA

Durante a andlise realizada ao sistema VSE/ESA verificou-se que ndo estd a ser utilizado qualquer
software para gerir os aspectos de controlo de acesso ainformagao neste sistema; assim, dado que
ndo se utiliza qualquer pacote de seguranca (ex. IBM RACF, CA TOP SECRET ou CA-ACF2), ndo
se pode gerir de forma eficiente e abrangente 0s aspectos rel acionados com 0 acesso aos recursos
de informag&o do CDSSS de Lisboa, existindo, portanto, o risco de se estar a permitir 0 acesso, de
formando consciente, a esses mesmos recursos.

CDSSS DE PORTO

Atribuicéo de Novos Acessos

Para a atribuicdo de novos acessos a utilizadores dos sistemas do CDSSS — Porto, verificou-se que
ndo ha procedimentos ou evidéncia formal de aprovacdo, de descricdo de funcbes e da sua
subsequente instalagdo no sistema. Sem estes procedimentos atribuidos a novos utilizadores, a
Direccdo de Sistemas de Informagéo ndo pode assegurar a correcta atribuicdo de fungdes, que a
correcta autorizacdo foi obtida e que ainstalagéo foi correctamente efectuada.

Retirada de Acessos

N&o existe um procedimento formalmente instituido que faga com que todos os recursos, ao nivel
de sistemas, de um determinado utilizador, que deixe de estar a funcionar, sgjam retirados. A
acumulagdo de direitos de acesso de funcionérios saidos do CDSSS-Porto, ou transferidos entre
departamentos, aumenta o risco de individuos que ja ndo trabalham para a empresa (quando
possuem acesso remoto), ou gue tenham sido transferidos de departamento, tenham acesso, néo
autorizado, a dados, ou cujo acesso seja efectuado ou partilhado por outros funcionérios. A
auséncia de evidéncia de procedimentos regul ares de retirada de userids com acesso bloqueado ao
sistemadificulta a gestdo e manutencdo de uma politica de acessos.

Fracos Controlosde Acesso— I DMSe ADABAS

N&o existem politicas sobre as contas definidas dos utilizadores que permitam ter um nivel de
seguranca adequado. Nos acessos definidos para a base de dados ADABAS ndo existem
utilizadores personalizados, mas sim utilizadores comuns a um grupo de funcionarios com senha
igualmente comum. A inexisténcia da possibilidade de definicdo das politicas aumenta o risco de
ocorréncia de acessos nao autorizados aos recursos. A auséncia de evidéncia de procedimentos
regulares de retirada de userids com acesso origina que o rasto de auditoria se perca, ndo sendo
possivel identificar directamente o utilizador.
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Utilizador es na Classe de Administrator

Observou-se a existéncia de cerca de 45 pessoas cujo perfil é de administrador. O facto de se
permitir que exista um nuimero alargado de contas com perfil de administrador, ou utilizadores que
conhecem a senha dessas contas, implica que o risco de alteracBes ndo autorizadas seja bastante
elevado.

Monitorizacdo de Acessos
N&o existem procedimentos formais e regulares de revisao de violagbes de acessos. Podem ocorrer

situacOes de tentativas de acesso que, no caso de serem bem sucedidas, poderdo compronmeter a
confidencialidade e integridade dainformagdo do CDSSS-Porto.

* CDSSSDE SETUBAL

(o]

Default Public Authority — Sistema OS/400

O parametro QCRTAUT determina a public authority para cada objecto novo que seja criado no
sistema, verificando-se, paratal, duas condicdes:

» alibrary do novo objecto possuir um create authority de* SYSVAL; e
*  0nhovo objecto é criado com public authority de* LIBCRTAUT.

Observou-se que o parametro esta configurado com o valor de sistema* CHANGE.

Existe o risco de qualquer utilizador do sistema OS400 poder modificar ou eliminar novos objectos
gue sdo criados no sistema, caso a public authority esteja configurada com o valor de * CHANGE.
Desta forma, poderdo ocorrer alteracBes a objectos em bibliotecas consideradas criticas para o
CDSSS — Setubal, o que podera colocar em causa a disponibilidade e integridade da informagéo do
sistema OS400.

Segur anca de Objectos Criticos— Sistema OS/400

Na andlise do sistema OS400, verificou-se que 0 pardmetro QALWOBJRST tem o valor de *ALL.
Existe o risco de que objectos que adoptam a sua propria autoridade ou objectos de sistema
possam ser recuperados para o sstema OS400, por um perfil de utilizador que ndo tenha as
devidas permissdes para o fazer, modificando a autoridade desses objectos. Nesta situacéo,

objectos criticos ou sensiveis poderéo ser acedidos por utilizadores ndo autorizados.

Servicosde TCP/IP — Sistema OS/400

Existem vérios servicos de rede TCP/IP activos que poderdo ndo ser necessarios e/ou
apresentarem vulnerabilidades de seguranca, nomeadamente: FTP, SMTP e POP3. Cada servigo
constitui uma potencial porta de entrada no servidor, pelo que a permanéncia destes servigos
activos conduz ao risco de aproveitamento, por parte de elementos hostis, de vulnerabilidades de
seguranca dos mesmos, de forma a entrarem indevidamente no sistema OS400. Desta forma é
possivel estabelecer sessdes de FTP para o sistema OS/400 do CDSSS — Setubal, bem como para
cada um dos sistemas OS400 pertencentes a cada CDSSS que possuam aguel e tipo de sistema. O
servico de FTP permite, nomeadamente, executar remotamente alguns comandos do OS/400. Caso
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ndo estejam correctamente definidas as autoridades sobre as bibliotecas e objectos, existe o risco
de alguém, de formadeliberada ou ndo, pdr em causa a confidencialidade de dados.

Qualidade dasPasswords— Sistema OS/400

O AS400 possui determinados pardmetros que permitem definir a qualidade das passwords a
utilizar no sistema; de entre eles, distinguiram-se:

*  QPWDRQDDIF — Este parametro tem o valor de sistema = 0, 0 que possibilita aos
utilizadores do CDSSS — Setubal, alterar a sua password para uma ja anteriormente
utilizada;

«  QPWDLMTAJC — Este par@metro tem o valor de sistema = 0, 0 que permite que 0s
utilizadores possam definir passwords com digitos (0-9) em posi¢des adjacentes (EX.
Permite passwor dscom ndmeros sequenciais ou datas);

*  QPWDLMTREP — Este parémetro tem ovalor de sistema= 0, possibilitando arepeticao de
caracteres numa password (Ex. Permite passwordsdo tipo ‘AAAAAA’);

*  QPWDMINLEN - Este parémetro tem o valor de sistema = 1, permitindo que sgja utilizado
apenas 1 caracter paradefinir apassword; e

«  QPWDRQDDGT - Este pardmetro tem o valor de sistema = 0, 0 que ndo obriga a que
todas as passwords contenham pelo menos um carécter numerico.

As passwords dos utilizadores sdo a primeira linha de defesa contra acessos ndo autorizados a
qualquer sistema, incluindo os sistemas OS400; desta forma, se a sua qualidade for muito fraca,
existe o risco de serem facilmente descobertas ou partilhadas por varios utilizadores, podendo
conduzir a que individuos néo autorizados tenham acesso ao sistema em andlise, pondo em causa
a sua confidencialidade e integridade. Com o0s actuais parametros é ainda possivel, num curto
espaco de tempo, a descodificacdo de passwords, através da utilizagdo de programas proprios para
tal, que incorporam diciondrios de passwords ébvias.

Intervalos de Expiracdo de Passwor ds— Sistema OS/400

O sistema OS400 ndo obriga os utilizadores a alterarem regularmente as suas passwor ds, umavez
gue o parametro QPWDEXPITV tem o valor de sistema *NOMAX. A falta de um mecanismo que
obrigue os utilizadores a alterar, periodicamente, a sua password, implica o risco de que, caso
algum individuo obtenha acesso indevido ao sistema OS400, possa continuar a té-lo duranteum
periodo de tempo indeterminavel, colocando em causa a confidencialidade daquel e sistema Caso a
password seja alterada, forgara esses el ementos néo autorizados a abandonar o sistema.

NUmer o de Sessdes Concor rentes— Sistema OS/400

O parémetro QLMTDEVSSN tem o valor de sistema = 0, permitindo o estabelecimento de um
ndmero ilimitado de sessbes concorrentes no sistema OS/400, isto &, possibilitaaos utilizadores a
abertura de diferentes sessfes em diferentes terminais, caso o parametro QLMTDEVSSN do seu
user profile seja *SYSVAL. O sistema OS/400, ao ndo limitar o nimero de ligacBes concorrentes
para 0 mesmo utilizador, aumenta o risco de um elemento ndo autorizado conseguir estabel ecer,
pelo menos, uma ligagdo simulténea, com as credenciais de autenticacéo de outro utilizador, sem
haver a possibilidade de ser detectado, podendo, desta forma, ter acesso a informagdo
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confidencial. Esta situacdo conduz, também, ao risco de partilha de passwordsentre utilizadores e
de acessos a terminais ndo autorizados.

User Profilede Sistema— Sistema 0S/400

O user profile de sistema QSYSOPR tem atribuido a password igual ao nome do user profile, aqual
vem atribuida por omissdo no sistema OS400. As passwords default do sistema OS400 vém
descritas na maior parte da documentagdo relativa a este sistema, tornando-as extremamente
conhecidas. Desta forma, existe o risco de que hackers ou utilizadores do CDSSS — Setubal,
possam utilizar indevidamente este user profile, colocando em causa a integridade,
confidencialidade e disponibilidade do sistema OS/400.

Perfis de Utilizador es— Sistema OS/400

Na andlise as datas da Ultima autenticacdo feita pelos perfis de utilizadores no sistema 05400,
verificou-se que ha muitos deles que ndo se autenticam ha mais de 3 meses ou que nunca o
chegaram a fazer. Dentro destes perfis estéo utilizadores com privilégios elevados no sistema
0S400. Adicionalmente, detectou-se, ainda, a existéncia de vérios perfis de utilizadores inactivos
(DISABLE), incluindo perfis pertencentes a classe de utilizadores *SECOFR. A manutencéo de
perfis de utilizadores que ndo se autenticam ha um longo periodo de tempo podera provocar a
ocorréncia de tentativas de acesso, ndo autorizadas, aos recursos do sistema OS/400 através da
utilizac8o indevida destes perfis, agravado pelo facto de alguns desses perfis de utilizadores
pertencerem a classes de utilizadores com elevados privilégios neste sistema. Estes utilizadores
representam normalmente funcionérios que ja ndo pertencem aos quadros da Organizag&o ou se
encontram ausentes durante um longo periodo de tempo.

Perfis de Utilizador es Genéricos— Sistema OS/400

Observou-se a existéncia de perfis de utilizadores genéricos, pertencente a classes de utilizadores
com privilégios elevados no sistema. A qualidade dos controlos de acesso com base nas contas
de utilizadores e passwords é fundamental para assegurar um nivel de segregacéo de funcdes
adeguado nos sistemas de informagdo. A existéncia de perfis de utilizadores abertos com nomes
genéricos estd normalmente associada a grupos de utilizadores que utilizam a mesma conta,
existindo, nestas circunstancias, uma limitacdo da possibilidade de atribuicdo de responsabilidades
por ac¢Bes improprias no sistema por quem os utiliza, dado que, nos ficheiros delog, surge sempre
0 mesmo utilizador, independentemente de quem o estiver a utilizar. Devido a este facto, os
utilizadores genéricos sdo os principais alvos para obtencéo de acessos indevidos ao sistema.

Sign-on ao Sistema — Sistema 0S/400

Constatou-se que o niimero maximo permitido para tentativas falhadas de autenticacéo no sistema
05400 é de 10, visto que o parametro QMAXSGN tem o valor de sistema = 10. Um método
habitual de ataques de intrusdo aos sistemas de informagcdo consiste na tentativa de
estabelecimento de ligagdo aos sistemas, nos quais se inclui o0 OS400, tentando adivinhar as
passwords de utilizadores default do sistema ou de utilizadores cujo nome sejaja conhecido. Estas
tentativas podem ser manuais, ou através de ataques de brute force, procedendo-se a véarias
tentativas de ligacdo ao sistema até que uma seja conseguida, aumentando o risco de umelemento
n&o autorizado ganhar acesso indevido ainformagao critica do sistema OS400.

Sign-on do Security Officer — Sistema 0S/400
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O pardmetro QLMTSECOFR tem o valor de sistema = 0, o que significa que todos os perfis de
utilizadores com as special authorities * ALLOBJ e/ou *SERVICE podem efectuar sign-on em
qualquer terminal que tenha especificado pelo menos a autoridade publica de *CHANGE. O
pardmetro QLMTSECOFR permite restringir o sign-on de perfis de utilizadores com as special
authorities * ALLOBJ e/ou * SERVICE a computadores especificos. Caso esta funcionalidade ndo
sgja utilizada, ndo é possivel limitar a utilizacdo de perfis de utilizadores poderosos em terminais
considerados seguros no CDSSS — Setubal.

Informacéo de Sign-on — Sistema OS/400

O parémetro QDSPSGNINF possui o valor de sistema = 0, significando que o sistema OS/400 nao
permite que o utilizador visualize informag&o relevante sobre o seu sign-on ao sistema (ex: datada
Ultima autenticagcdo no sistema, nimero de tentativas de acesso invélidas desde a Ultima entrada
bem sucedida, nimero de dias que faltam para a password expirar, €tc.). A inexisténcia da
informag&o sobre o Ultimo sign-on, implica o risco de que o dono do perfil de utilizador ndo seja
capaz de determinar se alguém obteve acesso ao sistema através das suas credenciais de
autenticagdo (nome de utilizador e password), uma vez que sO o préprio utilizador consegue
validar essainformacéo.

Desactivagao de Sessfes | nactivas— Sistema OS/400

O parametro QINACTITV esta configurado com o valor de sistema *NONE, significando que o
sistema OS400 nunca termina a sessdo de um utilizador (log-off), independentemente do periodo
de tempo de inactividade nessa sessdo. Observou-se, ainda, que o valor do parametro
QINACTMSGQ é *ENDJOB. Se os utilizadores ndo forem desactivados automaticamente do
sistema 05400, existe o risco de que algum elemento que obtenha acesso fisico ao terminal do
utilizador possa obter acesso a informagéo sensivel ou considerada confidencial para o CDSSS —
Setlbal. Estando o parémetro QINACTMSGQ com o valor * ENDJOB implica que a sesséo corrente
sejaimediatamente terminada assim que o seu tempo de inactividade for atingido, podendo resultar
em perda de informag&o importante para o utilizador.

Dispositivos Virtuais— Sistema OS/400

O parémetro QAUTOVRT esta configurado com o valor de sistema 32767, valor este muito superior
ao recomendado. Este parémetro determina se € possivel a configuracdo automatica de
dispositivos virtuais para o estabelecimento de sessdes ho OS/400 mediante a autenticacéo,
naguele sistema, por pass-through ou via Telnet. Existe o risco do sistema OS400 disponibilizar
até 32767 dispositivos virtuais, de forma a ser possivel configurar, automaticamente, pedidos de
acesso por passthrough ou via Telnet. Um dispositivo que disponibilize acessos exteriores
de/para a rede pode ser adicionado virtualmente por qualquer elemento, sem existirem as devidas
precaucdes de seguranca.

O numero de tentativas de acessos remotos permitidas aumenta a medida que o parametro
QAUTOVRT tem um valor superior a0. O valor constante neste parametro traduz que o niimero de
tentativas de acesso autorizadas por intermédio de dispositivos remotos é igual ao valor deste
parédmetro multiplicado pelo valor do parémetro QVIAXS GN.

Programa Attention-Key — Sistema OS/400
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O parédmetro de seguranca QATNPGM tem o valor * ASSI ST, o que significa que cada vez que um
utilizador do CDSSS - Settbal utiliza a Attention-Key é chamado o programa ASSIST — IBM
Operational Assistant. Caso se utilize a Attention-Key para chamar o * ASSI ST o utilizador podera
ter acesso a linha de comando. Este facto podera possibilitar ao utilizador executar outros
programas aos quais, possivelmente, ndo deveria ter acesso, 0 que podera colocar em causa a
disponibilidade e confidencialidade do sistema OS/400 do CDSSS —Setubal .

Implementacgdo de Limited Capability — Sistema OS/400

O parémetro de seguranca QATNPGM tem o valor * ASSI ST, tendo sido observado, em diversos
perfis de utilizadores, que o parametro Limited Capability tinhao valor de * NO. Existe o risco dos
utilizadores em causa executarem determinados tipos de comandos CL nalinha de comando ou de
poderem modificar os seguintes pardmetros do seu user profile:

Initial Program
Initial Menu

e Current Library

» Attention Program.

Deste modo, os utilizadores tém a possibilidade de contornar o esguema de seguranca
implementado e ter acesso a programas e informagdo que, de outra forma, estaria vedado. O risco
torna-se ainda mais alto se existirem bibliotecas de producéo que ndo estejam especificamente
protegidas.

Autorizacdo de Acesso a Bibliotecas— Sistema OS/400

As hibliotecas EFXLIB e EXXLIB (contendo parametrizac@es e tabelas) tém autorizagbes publicas
de * CHANGE. Existe o risco de um utilizador, inadvertida ou deliberadamente, colocar em causa a
disponibilidade, confidencialidade e integridade da informagdo residente nas bibliotecas em
guestdo, uma vez que lhes é permitido alterar, adicionar ou eliminar informacgéo constantes das
mesmas.

M ecanismos de Auditoria — Sistema OS/400

O parémetro QAUDCTL tem o valor de *NONE. Este parametro determina se alguma accéo de
auditoria é realizada no sistema OSY400. Desta forma, verificou-se a inexisténcia de préticas de
monitorizacdo e de auditoria sobre as actividades desenvolvidas no sistema OS/400 em andlise.
Este parémetro funciona, ainda, como o método de activacdo ou de desactivacdo do parametro
QAUDLVL. A falta de mecanismos de monitorizacdo e de auditoria no sistema OS/400, originaque
todas as accdes aqui praticadas por utilizadores com privilégios elevados e utilizadores com
privilégios normais ndo sejam analisadas, implicando o risco de que acessos ndo autorizados ou
irregulares ocorram sem serem detectados e investigados.

Audit Journal — Sistema OS/400

O parémetro QAUDLVL tem o valor de *NONE. Este parametro determina o tipo de ocorréncias
registadas no Audit Journal, relacionadas com seguranca e outros eventos do sistema OS400.
Com o valor de *NONE configurado, o Audit Journal esta inactivo, o que leva a que nenhum
relatério de auditoria sobre a seguranca do sistema OS/400 sgja produzido no CDSSS — Setubal. A
monitorizagdo das actividades dos sistemas € a Unica via de garantia da aplicacdo das medidas de
seguranca implementadas nos sistemas de informagdo, ao mesmo tempo que possibilita que se
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regja, oportunamente, contra tentativas de quebras de seguranca nesses sistemas. Sem um
mecanismo eficiente e completo de auditoria, existe o risco de que actividades suspeitas, ocorridas
no sistema OS400, ndo sejam detectadas num curto espaco de tempo, podendo por em causa a
sua integridade e disponibilidade. Sem a monitorizagéo de | ogs de seguranca do sistema OS400 €,
ainda, impossivel atribuir responsabilidades por alteracdes indevidas a objectos ou programas.

Servidoresde Autenticacdo — Sistema Windows NT

O servidor STBSERAUT tem instalado o Internet Information Server e o Proxy Server. Se os
servidores de autenticacdo forem utilizados para outros fins, pode existir o risco de ndo existirem
recursos disponiveis suficientes para todas as tarefas. Para além disso, quanto mais servicos o
servidor tiver, mais vulneravel estdaataques, devido ao maior nimero de portas abertas e servicos
de comunicag&o activos.

Ligacdes Anénimas— Sistema Windows NT

No sistemaem andlise ndo existe o parametro de registry, RestrictAnonymous. Devido ao facto dos
servidores Windows NT 4.0 permitirem, por omissdo, o0 estabelecimento de ligagBes andnimas ao
share IPC$ (null sessions), torna-se possivel obter informag&o relevante, como a lista total de
utilizadores do dominio SETUBAL e osshares existentes naquel e servidor, que podera ser Gtil para
se proceder a ataques de intrusdo aos sistemasWindows NT do CDSSS de Setubal.

Servicos Activos— Sistema Windows NT

Existem servicos relativos ao sistema operativo Windows NT, activos nos sistemas em andlise, que
ndo se consideram os mais indicados para o seu funcionamento, nomeadamente 0s servicos
Messenger e Alerter. Verificou-se, ainda, que estes sistemas estdo visiveis para qual quer utilizador
gue faca browsing arede. Quantos mais servicgos estéo instalados num servidor, maior € o nimero
de vulnerabilidades que podem ser exploradas, pondo em causa a integridade e disponibilidade
dos mesmos. Desta forma, os servicos Messenger e Alerter poderdo revelar informagdo atractiva
sobre o sistema operativo Windows NT a utilizadores ndo autorizados. A existéncia do servico de
browsing, aumenta o risco de um utilizador ndo autorizado ficar a conhecer todos os sistemas
Windows NT anunciados na rede.

Assinatura de pacotesSMB — Sistema Windows NT

Nos sistemas em andlise, nao é feita a assinatura de pacotes SMB — Server Message Block, sendo
que a utilizagdo desta assinatura reduz o risco da conquista hostil de umaligagdo em curso.
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Remocdo do Pagefile — Sistema Windows NT

Nos sistemas em andlise, 0 pagefile ndo é apagado apos o shutdown do sistema. A credencia de
autenticagdo password pode aparecer em texto legivel dentro do pagefile, podendo ser utilizada,
colocando em causa a seguranga dos sistemas Windows NT.

Subsistemas OS/2 e Posix — Sistema Windows NT

Observou-se, nos sistemas em andlise, que os subsistemas OS2 e Posix ndo foram removidos.
Estes subsistemas nédo sdo necessarios para o funcionamento normal do Windows NT e o facto de
estarem activos reduz o nivel de seguranca dos sistemas, existindo o risco de serem utilizadas vias
de processamento alternativo que podem comprometer a seguranga do sistema operativo Windows
NT.

Redundancia de Discos— Sistema Windows NT

Verificou-se que nenhum dos sistemas Windows NT analisados possuia um sistema de
redundancia de discos — Fault Tolerant. A inexisténcia de um sistema de redundancia de discos
aumenta o risco de, no caso de algum dos discos ficar danificado, se perder, de formairreversivel,
informacdo critica residente nos servidores Windows NT, podendo mesmo pdr em causa a
disponibilidade destes sistemas.

Qualidade dasPasswords— Sistema Windows NT

N&o esta implementado nenhum mecanismo que aumente a qualidade das passwords dos
utilizadores. A qualidade da seguranca de qual quer sistema, incluindo dominiosWindows NT, esta
directamente relacionada com a qualidade das passwords dos seus utilizadores, sendo estas, na
maioria dos sistemas do CDSSS — Setubal, imprescindiveis para a autenticacdo dos seus
utilizadores.

A maioria dos utilizadores do CDSSS — Setilbal utiliza a plataforma Windows NT para processar
parte da sua informacdo. Considera-se, assim, que a qualidade das passwords observada coloca
em causa a confidencialidade dainformacdo existente naquela plataforma.

Account Policies— Sistema Windows NT

Na andlise as paliticas de seguranga do dominio SETUBAL, verificou-se a existéncia de alteragbes
nas Account Policies dos Domain Controllers daquele dominio. Contudo, considera-se que a
parametrizacdo escolhida podera ser optimizada em determinados pardmetros. A defini¢do
inadequada de Account Policies aumenta o risco de ocorréncia de acessos ndo autorizados aos
recursos do um dominio Windows NT. As politicas estabelecidas poderéo deixar o CDSSS —
Setlbal vulnerdvel a quebras de seguranga nos seus sistemas Windows NT, podendo a
implementacdio de procedimentos regulares de mudanga de passwords, associada & sua
composi¢do mais complexa, contribuir para minimizar este risco.
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Implementacdo do SysKey — Sistema Windows NT

N&o existe o pardmetro Secureboot no registry, pelo que o SysKey ndo estd activo nestes
sistemas. A utilizagdo do esquema de encriptacédo que vem, por omissao, com o Windows NT é
fraca (40 bits), pelo que € possivel obter aspasswordsencriptadas e descodificé-las facilmente.

Implementacdo do Passprop — Sistema Windows NT

A funcionalidade Passprop, que pode ser obtida no Resource Kit do Windows NT 4.0, ndo estaa
ser utilizada. Por omissao, o Windows NT nédo bloqueia a conta de administrador, mesmo apés se
ter excedido o nimero maximo possivel de tentativas para obter autenticagdo neste sistema. A
funcionalidade Passprop permite bloquear a conta de administrador, caso se ultrapasse o ninero
de tentativas mal sucedidas de autenticacéo remotas, definidas nas Account Policies do dominio
NT; contudo, a conta de administrador podera ser sempre utilizada para se proceder a autenticacdo
local, no proprio sistemaNT.

Perfisde Administracao — Sistema Windows NT

Na andlise aos utilizadores do dominio SETUBAL, verificou-se a existéncia de 2 perfis de
utilizadores com privilégios de administragéo sobre aguele dominio que se encontram inactivos: o
sthoperacao e o stbpedrorodrigues. A manutencéo de utilizadores que estejam inactivos podera
provocar a ocorréncia de tentativas de acesso, ndo autorizadas, aos recursos dos sistemas
Windows NT, através da utilizagdo indevida por parte destes utilizadores, com a agravante de
serem eles os administradores do dominio.

Home Directories— Sistema Windows NT

Né&o sdo utilizadas home directories para as contas dos utilizadores no dominio SETUBAL.
Quando o administrador de sistemas NT controla quais os directdrios que fazem parte das home
directories dos varios utilizadores, torna-se mais fécil proceder a backups ou €iminar,
especificamente, alguns ficheiros. Constitui, também, uma boa politica dar a cada utilizador um
directério proprio, se possivel, numa érea partilhada de rede.

Mensagem de Aviso — Sistema Windows NT

Os servidores em andlise ndo fazem aparecer um aviso legal, antes do utilizador se autenticar nos
respectivos servidores, tornando-se, assim, mais dificil exigir responsabilidades por utilizacdo
improépria dos recursos de rede disponibilizados pelo CDSSS de Setubal.

Divulgago do Ultimo Utilizador — Sistema Windows NT

O nome do ultimo utilizador a autenticar-se localmente no sistema é sempre visivel durante o
processo de autenticag8o. Existe o risco de um utilizador ndo autorizado obter conhecimento de

nomes de outros utilizadores do dominio ou identificar osstandardsutilizados paraa sua a criagéo
nos sistemas Windows NT do dominio SETUBAL.

Monitorizagdo de Logs— Sistema Windows NT
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N&o existem procedimentos formais e regulares de andlise e revisdo de logs A néo observacdo
regular dos logs dos sistemas Windows NT pode gerar que situagfes de tentativas de acesso,
bem sucedidas ou falhadas, ndo sejam detectadas num curto espaco de tempo por parte do CDSSS
— Setdbal.

0 Audit Policies— Sistema WindowsNT

As Audit Policies tém aguns pardmetros activos, considerando-se, no entanto, ainda néo
optimizados. Uma Audit Policy bem definida reline detalhe suficiente para permitir uma reviséo
adequada dos eventos ocorridos no dominio NT, sendo a sua adequada defini¢do fundamental
para a recolha d& eventos criticos ou anormais. Sem a recolha destes eventos € impossivel
determinar tentativas de violagdo do sistema, ndo existindo, por outro lado, evidéncia para o
estabel ecimento de possiveis sangdes aos utilizadores que executem actividades ndo autorizadas.

A avdiacdo da seguranca dos Sistemas mais criticos do CNP, nomeadamente o sstema UNISYS
Clear Path, apresenta um nivel de seguranca razoave, visto tratar-se de um sstemaproprietario
invulgar, que requer software de rede especifico para que um utilizador |he possa aceder. Mesmo
assm, consderando as suas particulares especificidades, um utilizador com acesso aum cliente de
rede com este softwar e instalado podera executar certas transacgdes de consulta.

3.3.6.3 Riscos Significativos Identificados e Seus Impactes

Neste contexto, cada uma das entidades componentes do SSSS esta exposta a varios riscos de
seguranca | 6gica, nomeadamente aos seguintes:

"  as ameagas a seguranca e as vulnerabilidades inerentes aos Sstemas podem ndo ser
identificadas e superadas de forma atempada;

» asconfiguragdes actuais dos sistemas nNdo gpresentam nivels de seguranca adequados para
assegurar aintegridade da informacao; e

» aintegridade dos dados ou as transacgOes efectuadas podem ndo ser adequadas se a
autenticidade do utilizador dos sistemas de informacéo néo for garantida.

3.3.6.4 Avaliacao Global — Principiante

0 Os responsave’s pelas entidades que integram o SSSS reconhecem a necessidade da
exigéncia de seguranca ao nivel dos sstemas de informagdo, mas a consciéncia de
Seguranca varia entre os utilizadores,;

0 Asinicidivas da seguranca dos sistemas de informacéo Sfo reactivas,

0 As responsabilidades de monitorizacdo n&o estdo claramente definidas e os recursos
internos sfo insuficientes para garantir acgdes de monitorizacdo continuada;
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3.3.7.

3.3.7.1

Dada a coexisténcia de diversas plataformas, ndo é possivel obter uma especidizacdo de
conhecimento em todas as areas, tornando-se, por este motivo, bastante dificil ter um
controlo efectivo sobre todos os aspectos de seguranca sobre a informacdo destas
entidades,

SAo utilizadas poucas ferramentas ou funcionalidades para a monitorizacdo de eventos de
Seguranca nos varios sstemas.

IDENTIFICAGAO E AFECTACAO DOS CUSTOS

Descricéo da Actividade

Esta actividade pretende assegurar uma afectacéo correcta de custos dos servigos de TI
providenciados as diversas Unidades de cada uma das entidades do SSSS, assegurando,
igualmente, a existéncia de uma correcta apreciacéo e entendimento dos custos associados a
prestacéo de servicos de Tl, de modo a permitir uma adequada definicdo das prioridades dos
servigos solicitados. Este processo contempla, genericamente:

a identificacdo e medicéo dos recursos despendidos (por ex. horas’homem afectas a cada
projecto);

aaplicacdo das paliticas e procedimentos de déhito das taxas de servigo; e

a definicdo e acordo sobre taxas de servico entre as Unidades de Sl e as outras Unidades
de cada entidade que integra o SSSS.

Osfactores que contribuem para o sucesso desta actividade incluem, designadamente:

a partilha do entendimento acerca dos requisitos de alocacdo de custos pelos utilizadores
responsaveis das véarias Unidades operacionais de cada entidade;

a identificacdo, andlise e comunicacdo, de forma automética e atempada, dos custos
directos e indirectos relativos aos servicos prestados;

a cobranca de custos efectuada tendo por base a utilizacdo, o nivel de servicos e os
principios de atribuicdo de custos geral mente aceites,

a partilha de informac&o sobre custos, para andisar a performance orcamenta e identificar
oportunidades de optimizacdo de custos,

a existéncia de uma relacéo directa entre o custo do servigo e o nivel de servigo acordado;
e

a utilizacdo dos resultados de docacdo de custos e da optimizacéo para verificar e medir o
valor da contribui¢go das Unidades de Sl para cada uma das entidades.
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3.3.7.2 Situacao Actual

Nenhuma das entidades visitadas procedeu a definicdo de nivels de servico, ndo sendo, por essa
razéo, consderado como prioridade 0 estabelecimento de taxas de débito para imputacéo do
custo de servico & outras Unidades operacionais. As Unidades de SI sdo consideradas como
centros de custos.

Segundo alega o IIES, “... o processo de afectacao total de custos aos projectos
encontra-se em fase de andlise de requisitos, seguindo-se-lhe, imediatamente, a fase de
implementacgéo, estando ja seleccionada uma ferramenta para suporte ao processo”.

3.3.7.3 Riscos Significativos Identificados e Seus Impactes

Sem um claro entendimento dos custos associados a prestacdo de servicos de Tl e a sua atribuicéo
as actividades de cada uma das entidades do SSSS, é dificil assegurar a afectacdo de recursos
limitados as necessidades prioritérias. A afectacdo de custos ans servigos prestados assegura que
os clientes internos validam a sua qualidade e contemplam a sua prioridade.

3.3.7.4 Avaliagcdo Global — N&o existente

0 Néo exige quaquer processo implementado para identificar e afectar custos respeitantes
aos sarvicos de sistemas de informagdo providenciados pelas Unidades de Sistemas de
I nformacao;

0 Nenhuma das entidades auditadas reconhece, por enquanto, a necessidade de espelhar
esta Stuacdo e ndo pretende desenvolver quaquer iniciativa a esse repeito.

3.3.8. PRESTACAO DE APOIO E FORMACAO AOS UTILIZADORES

3.3.8.1 Descricao da Actividade

Esta actividade visa a prestacéo de apoio e formacdo adequada e atempada aos utilizadores para
responder as necess dades das entidades e assegurar a utilizag8o correcta dos recursos de sSistemas
e tecnologias de informacdo, condderando, nomeadamente:

= a identificacd e a definicdo das necessdades de formacdo dos utilizadores de cada

entidade;
= 0 desenvolvimento de accOes de formagéo;

—o2—
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= aformacdo de utilizadores nas vérias fases do processo de implementacdo de sstemas de

informacao;
= amonitorizacdo e resolucéo de problemas, com o objectivo de identificar necessdades de
formacao;

= adefinicéo de acgbes de formacdo dos utilizadores sobre a utilizacdo dos dstemas de
informacéo existentes em cada entidade do SSSS; e
= acriagdo e actuaizacdo de documentacdo sobre aplicagdes e Sstemas.

Os factores que contribuem para 0 éxito desta actividade, resumem se, genericamente, como
Segue

*» aexigéncia de um programa de formacdo centrado nas necessidades individuais e da

propria entidade;

= asiniciativas de formacdo estarem adequadamente suportadas com orgamentos, recursos,
ingtalagbes e formadores;

= aformacéo ser definida como uma das componentes fundamentals para o desenvolvimento
da carreira dos colaboradores;

= 0S responsdveis pelas vaias Unidades e os seus colaboradores identificarem e
documentarem as necessidades de formacao;

» aformacdo necessaria ser dada atempadamente;

= 0os funcion&rios receberem formacéo em préticas de seguranca dos seus Sstemas para
assegurar a disponibilidade, a confidenciaidade e a integridade dos mesmes,

» as politicas de cada entidade requererem que todos os colaboradores tenham
conhecimento das préticas de seguranca dos sistemas e da utilizacdo permitida dos
recursos de tecnologias de informacéo; e

= exidir aacetacao, por parte da Direccdo, de que os custos de formacdo permitem baixar
o tota de custos relativos a utilizacdo de tecnologias, melhorando a produtividade da
Organizacéo.

3.3.8.2 Situacao Actual

O processo de formacdo de utilizadores ndo esta estruturado e padronizado. Quando € identificada
a necessidade, o responsdvel de cada Unidade propde que o utilizador frequente uma accdo de
formacdo especifica. Quando se verifica a introducdo de novas solugBes aplicacionals, quem,
normamente, fica responsavel pela componente de formacéo e producdo de documentacéo de
gpoio € o fornecedor contratado, o que limita a contemplacdo de necessidades especificas de cada
entidade do SSSS nas accoes de formacdo. Cada Unidade de S| responde a todas as solicitagbes
de gpoio por parte dos utilizadores sem estabelecer prioridades para os pedidos, sendo, ainda
assm, prestado um nivel de apoio razoavel, consderando os recursos disponivels para esta
actividade. A relaiva estabilidade dos sstemas tem minimizado o nimero de solicitagfes nesta
area
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3.3.8.3

Riscos Significativos Identificados e Seus Impactes

Neste contexto, 0s riscos associados a este processo poderdo resumir-se como Segue:

3.3.84

3.3.9.

3.3.9.1

as expectativas de formacdo dos utilizadores poderem ndo ser atingidas, conduzindo a
desmotivacdo e aincorrecta utilizacdo dos s stemas implementados;

a familiaridade dos utilizadores com os Sstemes poder ser inadequada, conduzindo a
ineficiéncias ou a utilizagdes pouco eficazes dos Sstemas de informacéo;

afdta de umaferramenta de gestéo do Help Desk ndo permitir atipificaco dos problemas
gue, possivelmente, deveriam ser colmatados com formagéo adequada.

Avaliacao Global — Principiante

Exigte evidéncia de que os responsaveis pelas entidades integrantes do SSSS reconhecem
a necessidade de promover uma formacdo adequada dos seus utilizadores, mas néo

existemn processos padronizados nesse sentido;

Na fata de um processo de formagéo estruturado, os colaboradores identificam as suas
necess dades de formacao;

As entidades em questdo carecem, iguamente, de mecanismos adequados que lhes
permitam identificar as necess dades em termos de formacéo.

APOIAR E ACONSELHAR OS UTILIZADORES

Descricdo da Actividade

Esta actividade pretende assegurar que os problemas relacionados com a utilizagcdo dos S| sGo
resolvidos de forma atempada e eficaz, sendo, para td, necessiria a existéncia de uma funcéo de
Help Desk que ofereca uma primeira linha de gpoio.

Contribuem para o éxito desta actividade os seguintes factores:

a utilizagdo e disponibilizagdo de FAQ — Frequently Asked Questions — com as suas
respostas disponivels,

todos os problemas e solicitagdes dos utilizadores serem registados pelo Help Desk.

0s problemas que ndo podem ser resolvidos atempadamente serem escalados por
prioridade;
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= exigir monitorizacdo de problemas para garantir que os tempos de resposta s80 razoavels
face as expectativas dos utilizadores;

= segrem identificadas tendéncias que permitam agir de uma forma pro activa face aos
problemas que forem surgindo;

= exidir politicas e iniciativas em cada uma das entidades do SSSS que permitam formar os
utilizadores nas melhores préticas de utilizacdo das tecnologias de informacao; e

= 0S custos de apoio e suporte aos utilizadores serem imputados as varias Unidades,
utilizando ferramentas e politicas Smples e claras.

3.3.9.2 Situacao Actual

Na medida em que esta actividade depende de uma funcéo de Help Desk formdizada, observou
se que as actividades de gpoio aos utilizadores estdo pouco estruturadas. O IIES é a entidade
responsavel pela gestéo dos servicos de apoio aos utilizadores.

O IIES tem um servico de Help Desk, vocacionado para agpoiar aplicagdes que va
disponibilizando. Pretende-se que este servico de Help Desk venha ser dargado a todos os
dsemas do SSSS.

3.3.9.3 Riscos Significativos Identificados e Seus Impactes

Neste contexto, 0s riscos associados a este processo poder-se-ao resumir como se Ssegues

= 0s problemas dos utilizadores e os incidentes poderdo ndo ser resolvidos de forma
atempada, resultando em insatifacdo com 0s dsemas e, consequentemente, no
subaproveitamento dos mesmos,

= arepeticdo de incidentes pode ndo ser monitorizada de forma a determinar a existéncia de
padrdes de comportamento do utilizador, necessdades de formagéo ou funcionaidades
inadequadas,

= acontinuidade da baixa performance pode conduzir a aumentos de custos e a perdas de
produtividade sgnificativas, e

= 0s utilizadores poderdo recorrer a0 desenvolvimento interno de aplicagbes para dar
resposta as suas necessi dades.

3.3.9.4 Avaliacdo Global — Principiante

0 Os responsaveis por quaquer das entidades que sdo parte integrante do SSSS
reconhecem que € necessaio estabelecer um processo de gpoio aos utilizadores,
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suportado por ferramentas de gestéo e, possivelmente, por colaboradores adicionals para
permitir dar resposta as necessidades dos utilizadores e gerir aresolucéo de problemes;

0 Nao existe um processo padronizado e 0 apoio providenciado é reactivo;

0 As Unidades de SI efectuam uma monitorizacéo informa dos problemas indicados pelos
utilizedores, mas ndo identificam tendéncias concretas,

0 Néo existe quaquer andlise do processo de resolucao dos problemas.

3.3.10. GESTAO DAS CONFIGURACOES

3.3.10.1 Descricdo da Actividade

Esta actividade pretende identificar e controlar todos os componentes de Tl, sgiam eles hardware,
software ou componentes de rede e telecomunicagdes, impedindo que Ihes sgam efectuadas
dteracbes ndo autorizadas, verificando e monitorizando a sua exigéncia fisca e criando
mecani smos efectivos de gestéo de dteragdes. Este processo, normamente, contempla:

= acriagdo de um registo de bens com a sua respectivalocaizacéo;

" a gestéo de mudancas da configuracdo de sstemas e a verificacdo periddica da sua
exigéncia;

= adeteccdo de utilizagdo de softwar e ndo autorizado; e

= aexigénciade controlos de armazenamento de software.

Para 0 bom funcionamento desta actividade concorrem os seguintes factores.

»  estarem definidos os responsavels pela gestdo de configuracBes e pela manutencéo do
invent&rio de Sstemas e tecnologias de informacao;

» ainformacdo de configuragies estar acessivel e actudizada;

=  exigir um ambiente de sstemas de informac@o estruturado que satisfaca as necessdades
de segregacdo de fungdes entre os ambientes de desenvolvimento, de teste e produgéo;

= as configuracbes propostas pelo fornecedor estarem dinhadas com as configuracOes
presentes na entidade;

= exigirem definigdes de uma configuracéo base que identifique e padroni ze os componentes
minimos;

= exigtirem mecanismos automéaticos que permitam detectar a configuraco actud;

»  exigtir um processo automético de distribuicdo e implementaco de actuaizaghes ou novas
configuracoes; e

» estarem definidas e observadas as regras especificas que sdvaguardem a utilizacdo de
software néo licenciado.



Mod. TC 1999.001

3.3.10.2 Situacao Actual

A configuracdo presente nos computadores pessoais dos colaboradores do SSSS apresenta um
nivel de padronizacéo bastante acentuado, ndo exigtindo, no entanto, standards formais quanto a
essas configuragbes. Dada a inexisténcia de politicas e procedimentos de sstemas formamente
definidas para esta matéria, subsste um vazio de regras quanto a utilizacdo de software ndo
licenciado; por outro lado, tendo sido concedido aos utilizadores acesso a Internet, a obtencéo e
ingdacdo do referido software tornourse uma tarefa mas facilitada. Este risco esta a ser
colmatado com a implementacéo de User Policies nos dientes de rede com Windows NT, que
permite definir e assegurar uma configuracéo standard dos mesmos. Com excepcao do CNP, em
nenhuma das restantes entidades estdo a ser utilizadas ferramentas para efectuar amonitorizacéo e
manutencao do softwar e ingalado nos clientes de rede locais.

Relativamente a este ponto, o IIES informa:

“O IIES, na prossecucdo da sua missao, definiu um standard para a configuragdo de
computadores pessoais, aplicado a todas as estacdes de trabalho da rede da SS,
documentado na intranet, tendo vindo a dotar os diversos servicos com equipamentos
conformes, denominados de “estacdo padréo”. Esta configuracdo estd devidamente
protegida, ndo permitindo a instalacdo de software, por parte de utilizadores néao
autorizados.”

3.3.10.3 Riscos Significativos Identificados e Seus Impactes

Neste contexto os riscos previsivels associados a este processo podem ser resumidos como se
Segue

= poder s ingtdado software nd& licenciado nos computadores pessoais dos
colaboradores, 0 que podera criar prejuizos paras as entidades do SSSS;

»  passx aexigtir configuragdes multiplas a correr a0 mesmo tempo, dificultando o processo
de manutencao e apaio;

= a fdta de ferramentas para administrar a insaacdo remota de upgrades aos sstemas
tornar bastante ineficientes as actudizagbes das configuracOes de Sstemeas, e

= 0 software poder ser copiado ou instalado nos clientes da rede, criando problemas
adicionais para a sua manutencao.

3.3.10.4 Avaliacdo Global — Principiante

0 Osresponsaveis pelas entidades auditadas reconhecem a necessidade da existéncia de um
processo estruturado para gerir as configuragdes do sstema;
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0 As taefas bascas de configuracdo, assm como a de manutencdo de software e
hardware, estéo a ser asseguradas por cada Unidade de Sistemas de Informagédo de
formaisolada;

o Na&o sfo gplicadas quaisquer préticas padronizadas.

3.3.11. RESOLUGAO E GESTAO DE PROBLEMAS DE Tl

3.3.11.1 Descricdo da Actividade

Este processo assegura que os problemas e interrupgdes de sistemas 8o resolvidos com 0 minimo
de interrupgdes para a actividade de cada entidade que integra o SSSS e que as suas causas S8
identificadas para prevenir a sua ocorréncia, observando, genericamente, 0s seguintes requisitos.

= a definicdo de procedimentos e responsabilidades para a resolugdo atempada de
problemas de Tl (ex.: responsabilidades de intervencéo no caso de ocorrerem problemas);

» aandise e registo das intervengdes nos sistemas de informacao; e

» aavaiacdo da eficiéncia da resposta dada as interrupgdes ocorridas.

Os factores que determinam o &xito desta actividade resumemse como segue;

»  exigéncia de uma integragéo efectiva da gestéo de intervencdes sobre 0s sistemas com a
gestéo da disponibilidade e das mudangas dos mesmos,

» aconfiguracdo do Sstema estar acessivel e ser possivel manter o rasto dos problemas para
cada componente critico dos sistemas de informacao;

» g feitaumaandise a posteriori daformacomo os problemas foram resolvidos;

=  exigirem procedimentos que registem as interrupcdes de ssemas, 0S seus Sntomas, 0
diagndstico efectuado e que assegurem a disponibilidade dos elementos de suporte
Necessaios,

= 0s dementos das Unidades de Sistemas de Informacao disporem de formacéo adequada a
resolucéo de problemas, e

= exigirem procedimentos que asseguram a participacdo na investigacdo e resolucdo de
problemas e nas interrupgdes de Sstemeas.

3.3.11.2 Situacao Actual

A gestdo dos problemas que véo surgindo € informa. Ndo tem sido possivel redizar andises
cuidadas dos incidentes que surgem, para poder identificar se estes sdo reincidentes e pode,
assim, apontar solugbes similares. As prioridades na resolucdo de problemas sdo atribuidas,
informalmente, no acto do pedido.
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3.3.11.3 Riscos Significativos Identificados e Seus Impactes

Neste contexto, 0s riScos associados a este processo poderao resumir-se como Segue:

dado que as Unidades de Sistemas de Informacéo n&o efectuam qualquer iegisto das
solicitagdes a que respondem, torna-se, do ponto de vista de gestéo, dificil analisar ostipos
de problemas que ocorrem com mais frequéncia, para lhes identificar as tendéncias e
promover solugdes uniformes para a resolucéo de problemas smilares,

adiciondmente, torna-se mais dificil acompanhar 0 status da resolucdo dos problemas
surgidas,

sem uma ferramenta de gestéo, o processo de prioritizacéo € informal, pelo que poder-se-
ando edar a ser eficiente nem aresponder aos problemas mais criticos; e

0 desenvolvimento de planos de formacdo dos eementos das Unidades de Sistemas de
Informacdo poder ndo ser adequado, dado que ndo existe uma andise quditativa dos
problemas que surgem mais frequentemente.

3.3.11.4 Avaliacao Global — Principiante

Os responsaveis pelas entidades auditadas reconhecem que existe a necessidade de gerir a
resolucéo de problemas e avdiar osincidentes,

Cada eemento das Unidades de Sistemas de Informag&o providencia assisténcia perante
os problemas, de acordo com a sua area de responsabilidade e com as suas vaéncias
técnicas;

A informacdo, por vezes, ndo € partilhada e as solugBes adoptadas variam conforme o
CDSSS,

Nestas circungtancias, os problemas acumulam:se e a produtividade € afectada enquanto
Se procuram solugdes.

3.3.12. GESTAO DOS DADOS

3.3.12.1 Descricao da Actividade

Assegurar que os dados estdo completos, correctos e validos durante a sua entrada, actudizacdo e
armazeramento, aravés de uma congtrucdo efectiva de controlos gplicacionals nos processos
operacionals e gerais sobre os processos de Tl. Este processo contempla, normalmente:

0 desenho de formul&rios e regras de bases de dados que vaidem ainformacéo lancada no
gsema;

aimplementacéo de controlos nos documentos fonte;

aimplementacdo de controlos de processamento;
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= aimplementacdo de controlos de output;

= aidentificacdo dainformacdo em backups e o registo das movimentagdes das mesmeas,

= agestdo dos procedimentos de backup que permitam uma recuperacéo dos Sl; e

» aexigéncia de controlos de acesso que vaidem a autenticidade das transaccOes e dados
introduzidos.

Os factores que contribuem para 0 sucesso desta actividade podem resumir-se, genericamerte,
COMO Segue:

= 0Sparametros que regem a entrada de informacéo no sstema estarem claramente definidos
e suportados por mecanismos automatizados em vaios nivels, incluindo na base de dados

enosficharaos,

= as responsabilidades pela integridade e guarda da informacdo estarem definidas e aceites
em cada entidade;

» a veificagdo da qualidade da informagéo ser efectuada no acto do seu langamento no
ssema;

» ainformaco incorrecta ficar em sugpenso pelos sSistemas até ser corrigida;

= serem utilizados métodos de deteccdo €eficazes para assegurar a precisio da informacéo e
standards de integridade;

= atransgcéo e atraducdo da informacdo entre as diferentes plataformas, ser feita de forma
segura, sem perda de integridade dos dados;

» exidir uma dependéncia decrescente reativamente aos dados introduzidos ou
reintroduzidos manualmente; e

= ainformacdo ser arquivada e protegida e estar disponivel no caso de ser necessario a sua

reposi Gao.

3.3.12.2 Situacao Actual

Os dgtemas de cada uma das entidades do SSSS foram implementados em momentos diferentes.
As plataformas que suportam cada um dos sstemas de informacdo sfo digtintas, o que levou a
concepcdo de diferentes aplicacBes para servir o mesmo objectivo. Nos varios CDSSS, por

exemplo, existe uma pandplia de aplicagdes que poderiam ter sdo padronizadas. O modelo de
dados subjacente a cada uma delas € digtinto e ndo esta claramente definido. Actuamente, o IIES
esta a definir um modelo de dados central que suportard as novas aplicacdes do SSSS, sendo que
as regras definidas para assegurar a sua coeréncia ainda ndo se encontram concluidas.

As aplicagbes exigentes foram desenvolvidas sem se observar a implementacdo de dguns
controlos de introducéo e ateracdo de dados, 0 que podera resultar em problemas para a
integridade e qualidade da informacdo processada, tendo Sdo necessario desenvolver,
complementarmente, algumeas rotinas que possibilitassem a identificacdo, durante o processamento,
dainformacdo de “maqudidade’ introduzida nos sistemas.
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N&o se estabeeceram formamente regras de classficacdo e arquivo de dados, existindo, no
entanto, alguns procedimentos indituidos para 0 seu armazenamento. As cdpias de seguranca
efectuadas, devidamente identificadas e catalogadas, sdo, contudo, com excepgdo do CNP,
guardadas nas proprias instalagdes de cada servico, podendo, em caso de acidente, colocar em
risco a sua integridade.

As entidades visadas ndo tém capacidade para gerir informacdo ndo estruturada, sendo esta gestéo
efectuada com recurso ao suporte de papdl, o que dificulta as suas consulta e andise.

3.3.12.3 Riscos Significativos Identificados e Seus Impactes

Neste contexto, 0s riscos associados a esta actividade podem resumir-Se como Segue;

* vigo que ndo exige um moddo de dados claramente definido, pode tornar-se difidl
estabelecer novos desenvolvimentos das aplicagdes como forma de dar suporte as
necessdades de informacdo da entidade em questdo. Adicionamente, o grau de
dependéncia relativamente aos colaboradores responsaveis pelo desenvolvimento e
manutencdo de aplicacdes € bastante acentuado.

= as aplicagdes ndo incluem todos os controlos de input necessarios, o que poderd pér em
causa a quaidade dos dados do sistema; por outro lado, a necessidade de implementar
rotinas adicionais para detectar esse tipo de erros diminui a eficiéncia do processamento.

= 0s dados contidos nas copias de seguranca podem ficar comprometidos, caso ocorra um
desastre nas ingtdagbes onde sfo guardadas, visto serem as mesmas onde estdo os
sistemas de informagéo em producéo;

* ando capacidade para gerir a informacdo ndo estruturada pode reduzir a eficiéncia dos
servigos e a celeridade da localizagéo dessa informacéo.

3.3.12.4 Avaliacédo Global — Principiante

0 Os responsavels peas entidades auditadas reconhecem a necessidade da informacéo ser
precisa e correcta;

0 Ja exigem dgumeas inicidivas individuais para prevenir ou detectar erros de introducéo,
processamento e divulgagao;

o0 Contudo, o processo de identificac@o e correcgdo deste tipo de problemas depende da
iniciativa e intervencéo individua de cada um dos CDSSS.

—-101-



Mod. TC 1999.001

3.3.13. GESTAO DAS INSTALACOES FisICAS

3.3.13.1 Descricao da Actividade

Eda actividade pretende providenciar um ambiente fisco apropriado que protgja, quer o
equipamento de TI, quer as pessoas que com ele trabalham, de acidentes com origem em causas
naturais ou por intervencéo humana. Esta seguranca fisica € assegurada através da ingtalacéo de um
ambiente fisico adequado, com controlos que s8o, periodicamente, revistos para assegurar 0 Seu
efectivo funcionamento. Esta actividade contempla, ainda, o estabelecimento de um nivel minimo de
proteccdo em relacdo a ameacas ambientais, como fogo, humidade, caor e radiaghes
electromagnéticas excessivas. Os factores que contribuem para 0 Sseu sucesso podem resumir-se
COMO Segue:

»  estarem definidas estratégias e standards que abranjam todas as instalagdes, cobrindo a
seguranca do pessod, seleccdo de locais, Sstemas eléctricos e mecanicos e mecanismos
de proteccdo contra situagdes de fogo, descargas €l éctricas ou inundagdes,

= aspoliticas e standards aplicavels as indaaches estarem dinhados com os requisitos de
disponibilidade dos sistemas de informacdo e politicas de seguranca da informacéo e
integradas com planos de continuidade do “negdcio” e gestdo de Situagdes de crise;

= as ingtdagbes sdo monitorizadas, recorrendo a Sstemas automatizados que produzam
histéricos, circutos fechados de televiso, sstemas de deteccéo de entradas ou serem
redlizadas ingpecgdes fisicas e auditorias,

»  exigir uma aderéncia rigorosa aos principios de manutencdo preventivos e rigor na gestéo
dasingaacoes;

= 0 acesso fisco ser rigorosamente monitorizado e limitado por zonas, sendo obrigatério o
uso de identificacdo e, quando necessario, adoptados procedimentos de excepcao;

=  exigtir uma boa relacdo e troca de informacdo com os agentes da lel, bombeiros e outras
autoridades locais; e

= exigirem procedimentos de ingpeccéo e deteccéo de problemas actuaizados, suportados
por formacao adequada.

3.3.13.2 Situacao Actual

Ainda que existam Va&rios mecanismos para assegurar a seguranca fisica dos sistemas, verificou-se
gue as sdas onde se encontram os sistemas de informacao criticos carecem de agumas condices
ambienta's, designadamente:

= Em todas as entidades auditadas as portas das salas de processamento ndo oferecem a
proteccdo necessaria para fazer face a um incéndio e evitar a propagacdo répida das
chames,

* Nos CDSSS - Lishoa e Setdba ndo estéo instalados sistemas autométicos de extingdo de
incéndio.
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As ingtalacfes das Unidades de Informética estéo localizadas em éreas segregadas, 0 que permite
limitar, mais facilmente, 0 acesso a essas mesmeas indtdagdes, observando-se, inclusvamente, a
presenca de seguranca permanente nessas instal agoes.

Verificouse, por outro lado, que nenhuma das entidades auditadas tinha formaizado um Disaster
Recovery Plan para os seus sistemas de informacéo que abrangesse as instalacies fisicas.

Segundo as alegag¢6es produzidas, “o IIES tem em curso um projecto para definicdo dos
requisitos a implementar para efeito de recuperagéo de desastres”.

3.3.13.3 Riscos Significativos Identificados e Seus Impactes

AssSm, 0S i SCos associados a este processo resumen Se Como Se Segues

* em cas0 de acidente, as entidades que integram o SSSS poderem ndo dispor de
indalagbes aternativas para recuperar 0os Sstemas de informacao;

* em caso de incéndio nas sdas de sstemas, cada uma das entidades esta dependente de
intervencdo humana para o extinguir; por outro lado, as instalacbes actuais podem, nestes
casos, nao oferecer as condigdes necessarias paraimpedir a rgpida expansdo das chamas.

3.3.13.4 Avaliagao Global — Principiante

0 Osresponsaveis por quaquer uma das entidades auditadas reconhecem a necessidade de
ter um ambiente fisico que proteja pessoas e sistemas contra desastres naturals e humanas,

0 Os procedimentos de gestéo das ingtdagtes ndo estdo formamente definidos e cada
entidade depende das capacidades e competéncias dos eementos individuais das
Unidadesde Sl;

0 Exigem dguns controlos ambientais implementados e monitorizados.
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3.3.14. GESTAO DAS OPERACOES

3.3.14.1 Descrigcao da Actividade

Esta actividade pretende assegurar que as fungdes mais importantes de suporte de Tl ocorrem
regularmente e de uma forma controlada, através do regsto das actividades de suporte que s
redizadas.

Osfactores que contribuem para 0 éxito desta actividade sintetizam-se como segue;

as indrugdes das operagbes estarem bem definidas, de acordo com os standards
estabe ecidos, com aindicaco clara de cada um dos pontos criticos de execucao;

exigtir um nivel devado de padronizacéo das operacOes para os diversos sstemas,

exigir uma edtreita relacdo e coordenacdo com 0s processos relacionados, incluindo
gestdo da mudanca e resolucéo de problemas e manutencdo da continuidade dos sistemes,
exigir um dto nivel de automatizacéo das tarefas operacionas,

0S processos operacionals serem estruturados para trabahar eficientemente em conjunto
com ferramentas autométi cas,

a raciondizacdo e padronizacdo das feramentas de gestdo do Sstema serem
implementadas;

0 tratamento de inputs e outputs passar, dentro do possivel, a estar a responsabilidade
dos utilizadores,

as mudangas no planeamento do trabaho serem andlisadas pormenorizadamente;

os procedimentos de aceitacéo de mudancas no planeamento do traba ho serem rigorosos,
0 que inclui, também, a entrega de documentacéo judtificetiva;

0s esquemas de manutencao de prevencdo estarem em vigor;

estarem implementados servicos eficientes de ingpeccao e deteccao de problemas; e

0s contratos de apoio com fornecedores serem adequadamente definidos e cumpridos.

3.3.14.2 Situacao Actual

N&o exise nas Unidades de Sigtemas de Informacdo um manud de operagbes que defina
claramente todos os procedimentos di&ios a redizar, verificando-se a sua execucéo de forma
informal, decorrente da experiéncia de cada funcionario. A monitorizacéo e tarefas de suporte
efectuadas sobre os sstemas dependem da verificagdo, in loco, dos sistemas ou da resposta a
anomadlias identificadas pelos utilizadores. Os procedimentos de backup sdo automatizados de
forma a permitir a execucao e monitorizagao dos backups efectuados.

O ISSS-CNP, em sede de contraditério, alega:
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“Contrariamente ao referido, existe no ISSS-CNP um planeamento diario com as
operacdes a executar.

Dado que o sistema € desligado ao fim de semana, existe ainda um manual de operacao
com os procedimentos pormenorizados para ligar e desligar o sistema”.

Mantém-se as observagfes formuladas para os CDSSS visitados.

3.3.14.3 Riscos Significativos Identificados e Seus Impactes

Resumem-se, seguidamente, 0s riscos associados a este processo, No contexto atras descrito:

* vigo que a monitorizacdo € redizada de forma limitada, dada a ndo utilizacdo de
ferramentas proprias para o efeito, aguns dos problemas poderem ndo ser detectados e
resolvidos atempadamente;

= a ndo formaizacdo de procedimentos poder implicar a ndo responsabilizacdo dos
elementos das Unidades de S| e a ndo realizaco de todas as tarefas determinantes para a
manutencdo dos Sistemas de Informacéo.

3.3.14.4 Avaliacao Global — Principiante

0 Os responsivels peas entidades auditadas estdo atentos a importancia que a gestéo de
operacdes tem nas actividades de suporte das tecnologias de informacéo;

0 Exigem dguns procedimentos informais estabe ecidos, mas as actividades operacionals das
Unidades de Sistemas de Informacéo estéo, sobretudo, dependentes do rigor exercido no
desempenho destas tarefas;

0 A maior parte das operagtes ndo estdo, formamente, escalonadas;

0 Exige uma grande dependéncia rdativamente as valéncias de cada um dos colaboradores
presentes nas Unidades de Sistemas de Informacéo.

3.4. MONITORIZACAO DOSPROCESSOSDE TI

3.4.1. DESCRICAO DO PROCESSO

Para assegurar que 0s processos de Planeamento, Desenvolvimento e Aquisicdo de Solucles e
Operacdo dos Sistemas de Tl est@o a funcionar correctamente, é necessario monitorizar o seu
desempenho.

Este processo esta subdividido, em termos do modelo Cobl T, nas seguintes actividades:
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Monitorizacéo dos Processos de Tl;
Avaliacdo do controlo interno de Tl;
Certificacdo de Servicos e Sistemas; e
Execugéo de Auditorias |ndependentes.

A owbdpE

3.4.2.  MONITORIZAGAO DOS PROCESSOS DE Tl

3.4.2.1 Descrigdo da Actividade

Para assegurar que os processos de Planeamento, Desenvolvimento e Aquisicdo de Solucdes e
Operacéo dos Sistemas de Tl estdo a funcionar correctamente, sfo, sobre des, desenvolvidas
actividades de monitorizagdo para verificar se os objectivos de performance estipulados estéo a
ser atingidos. Esta monitorizacéo é efectuada através da definic2o de indicadores de performance
relevantes, do reporte sstemético do seu desempenho e da resolugdo atempada dos desvios
identificados, sendo, para que tal aconteca, necessario que se verifiquem os seguintes requistos.

= aexigténciade rdatorios de desempenho dos processos de Tl;

= 0s processos de Tl terem indicadores de desempenho adequadamente definidos;

= as métricas de desempenho de Tl assegurarem o seu dinhamento com os objectivos de
cada entidade e incluirem critérios operacionais, financeiros, satisfagdo de clientes internos
e desenvolvimento de conhecimentos,

»  exigtir umabase deinformacao histdrica sobre o desempenho dos processos; e

= exigtirem objectivos, por processo, claramente definidos e comunicados.

Segundo o alegado, “O IIES nao ignora a importancia deste processo, apenas nao
constituiu, até agora, prioridade, face a sua curta existéncia e as actividades e projectos
gue, obrigatoriamente, o deveriam preceder.”

3.4.2.2 Situacgao Actual

As entidades integrantes do SSSS carecem de mecanismos de monitorizacdo e avdiacdo da
performance dos seus processos de TI, havendo, por outro lado, indefinicdo quanto aos
objectivos que se pretendem atingir e quanto as méricas a Uutilizar para andisar a sua
performance.
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3.4.2.3 Riscos Significativos Identificados e Seus Impactes

Associados a este processo podem ocorrer oS seguintes riscos.

3.4.2.4

3.4.3.

3.43.1

0 desempenho dos processos podera ser ineficiente ou ineficaz;

abaixa performance dos processos podera ndo ser, atempadamente, detectada;

a insatisfacdo dos dlientes (utilizadores) dos Sistemas de Informacéo relaivamente aos
niveis de servigo prestado pode ndo ser, oportunamente, detectada e resolvida; e

as decisdes da Direccdo de cada entidade sobre os processos de Tl poderdo basear-se
em informagdo de gestéo inadequada ou invéida

Avaliacao Global — Ndo existente

Os responséveis pelas entidades auditadas reconhecem a necessidade de exidtir recolhae
andise da informacdo sobre a monitorizagdo dos processos de Tl, porém, essa
monitorizac2o é inexisente;

Ainda néo foi estabelecida como uma prioridade a definicdo de objectivos para os
processos de Tl

AVALIACAO DO CONTROLO INTERNO DE Tl

Descricdo da Actividade

Eda actividade pretende assegurar o cumprimento dos objectivos de controlo interno definidos
para 0s processos de TI, através da sua monitorizacdo e avaiacdo periddica. Os factores
determinantes para 0 sucesso desta actividade resumemse do seguinte modo:

uma definicdo clara dos processos de Tl e das suas actividades que deverdo ser
controladas;

as responsabilidades pelo controlo interno e auditoria interna estarem claramente definidas;
exigtirem competéncias e recursos suficientes para a monitorizacdo do controlo interno;
exigir uma estrutura que permita o reporte atempado das deficiéncias de control o;

exidir um dinhamento entre os riscos identificados e a monitorizacdo do controlo interno
dos processos de Tl necess&ria para a sua minimizagéo; e

exigir uma partilha de conhecimentos para ultrgpassar ou solucionar questdes de controlo
interno.
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3.4.3.2 Situacao Actual

As entidades ndo dispdem de uma funcéo que avalie o controlo interno dos processos de T, nem
0s objectivos que se pretendem atingir com o mesmo. As avaiacles redizadas ocorrem sem
caracter regular, sendo conduzidas como parte integrante das intervencBes dos auditores
financeiros, com metodologias e vaéncias técnicas que ndo correspondem as necessidades
especificas de cada Unidade de Sistemas de Informagéo.

3.4.3.3 Riscos Significativos Identificados e Seus Impactes

Os riscos associados a este processo resumerTSse como Segue:

= 0s controlos internos poder-se-&o revelar inadequados para assegurar a integridade dos
processos de Tl e esse facto pode permanecer desconhecido;

= 0s controlos internos poderem ndo ser eficazes e eficientes, ndo sendo possivel, sem a
constatagdo deste facto, implementar controlos adicionals para mitigar 0S riscos
associados, e

= sem a implementacdo de mecanismos de avadiacd do controlo interno, oS erros e
excepgdes ndo serem comunicados de forma atempada, impossibilitando uma intervencdo
oportuna.

3.4.3.4 Avaliagao Global — Principiante

0 A avdiacdo da adequacdo do controlo interno de Tl depende de iniciativas pontuas,

o Néo foram atribuidas formamente responsabilidades de avdiacdo do ambiente de controlo
interno, porgque ainda ndo estéo definidas as bases sobre as quais as avaiagtes devemn ser
efectuadas.

3.4.4. CERTIFICAGAO DE SERVICOS E SISTEMAS

3.4.4.1 Descricao da Actividade
Com edta actividade pretende-se aumentar a confianga nos servicos e sstemas de Tl entre as
Unidades de Sistemas de Informagdo e os seus clientes internos, contribuintes, benefici&rios,

fornecedores e outros prestadores de servicos, aravés de avaliagdes independentes e periddicas
dos niveis de confianga of erecidos pelos processos de Tl.
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Este processo contempla

aredizacdo de avdiages independentes dos niveis de eficacia;
aredizacdo de avaliaches independentes dos processos de Tl;
aavaiacdo independente do cumprimento de compromissos contratuais,
aandise e benchmark de fornecedores de servicos adquiridos;
aexecucdo destas avaliaghes por pessod qualificado; e

0 envolvimento pré activo no processo de auditoria

3.4.4.2 Situacao Actual

Nenhuma das entidades auditadas possui qualquer processo de certificacdo e avaliacdo de servicos
prestados para a &ea de sstemas de informagdo, ndo estando, neste momento, contemplada
qualquer actividade para esse fim.

3.443

Riscos Significativos Identificados e Seus Impactes

Os riscos associados a auséncia deste processo poder-se-80 resumir como Segue:

3.44.4

aidentificacdo de problemas e ineficiéncias nos processos de Tl ndo ser, atempadamente,
efectuada; e

as entidades externas atribuirem um baixo nivel de confianga aos processos de Tl das
ingtituicdes que fazem parte do SSSS.

Avaliagdo Global — N&o existente

As entidades auditadas carecem de uma actividade que avdie e certifique a quaidade dos
seus processos de Tl;

E necessario definir vérias politicas de seguranca e de qualidade de servigos;

N&o se estabeleceram, até a0 momento, quaisquer acordos sobre os nivels de servico
esperados, pelo que 0s processos ndo s avaliados.
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3.4.5. EXECUGAO DE AUDITORIAS INDEPENDENTES

3.4.5.1 Descrigdo da Actividade

Edta actividade pretende aumentar os niveis de confianca relaivamente aos Sistemas de informacéo
e beneficiar dos conselhos sobre as melhores préticas a utilizar, aravés de auditorias efectuadas
com uma periodicidade regular. De entre os factores determinantes para 0 sucesso desta
actividade destacam-se:

= aobtencdo de credenciais de independéncia da entidade que efectuara a auditoria;

= o envolvimento pro activo de cada entidade no processo de auditorig;

= aexecucdo das auditorias por pessod adequadamente qualificado;

= 0 acompanhamento das observagOes e recomendagOes que resultem do processo de
auditoria; e

= a avaiagdo dos impactes das recomendacdes das auditorias efectuadas em termos de
custos, beneficios e riscos assumidos.

3.4.5.2 Situacao Actual

N&0 sfo redlizadas auditorias externas aos processos de Tl; o presente trabaho representa a
primerainiciativa neste dominio.

3.4.5.3 Riscos Significativos Identificados e Seus Impactes

A auséncia desta actividade pode ter associados 0s seguintes riscos.
= caso existam fraguezas significativas nos processos de gestéo de Tl, estas poderdo nunca
Ser identificadas;
= a correccdo das eventuais debilidades do sstema pode ndo ser, atempadamente,
efectuada.

3.4.5.4 Avaliacdo Global — N&ao existente

0 As entidades auditadas ndo dispdem de uma funcdo de auditoria de sstemas de
informaco que efectue verificagdes periodicas independentes.
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l. A\!ALIAQAO DOS PROCESSOS DE ATRIBUICAO E CONTROLO DE PEN-
SOES

I.1. Processo de Gestdo de Requerimentos

1.1.1. Processo de Gestao de Regquerimentos

A melhoria do processo de gestéo de requerimentos deve comegar pela integracdo da
informacdo que, neste momento, existe nos varios sistemas informaticos. Esta inte-
gracdo sria facilitada se existisse uma maior uniformidade das plataformas tecnol6-
gicas utilizadas por estes sistemas. Neste sentido, a melhoria deste processo depende,
em parte, da definicdo de uma estratégia de sistemas de informacéo que vise a inte-
gracdo dos \Arios sistemas. Para mais pormenores vide ponto I11.1.1 — Definicdo da
Estratégiade TlI.

Uma maior integracéo dos sistemas do ISSS permitira que os elementos de informa-
¢d0 inerentes a um requerimento de pensdo sgjam disponibilizados desde logo, de
maneiraa permitir a validacdo no momento em que o requerimento é apresentado no
CDSSS e, assim, reduzir, na maioria dos casos, 0 volume de dados a introduzir. Para
alcancar este objectivo, sera necessario integrar toda a informagdo sobre a identifica
¢do do beneficiério e a sua carreira contributiva, de modo a que, no acto de registo do
requerimento, toda esta informacgéo seja passivel de verificacdo.

Para facilitar este processo, deve ser contemplada a utilizagcdo da Internet (com os
devidos mecanismos de seguranca) — a disponibilizacdo do registo do beneficiario
permitird, ndo so verificar ainformacéo inerente ab mesmo (como a carreira contribu-
tiva e outros dados importantes), como também a preparacdo e apresentacdo online
dos requerimentos de pensdo. Também, a apresentacdo das declaraces de contribui-
¢cOes em formato electronico por parte das empresas vai permitir reduzir os atrasos no
registo da carreira contributiva, possibilitando ao contribuinte/beneficiario validar os
respectivos registos de contribuigdes e 0s seus dados pessoais, de forma quase imedia
ta. A apresentacdo online de um requerimento permitira que:

M A carreira contributiva do requerente possa ser validada pelo proprio antes
da apresent agéo do requerimento;

M Sejapossivel avalidagdo automética da informacdo declarada no requeri-
mento;

M O requerente/beneficiario/utente tenha um meio de actualizar os seus
dados pessoais, como a morada e informagdo de natureza bancéria;



M O volume de informacdo introduzida pelos elementos dos CDSSS seja
significativamente reduzido;

M A recepcdo do requerimento sirva para confrontar a declaracdo efectuada
pelo conferente com os documentos apresentados,

M O status do requerimento sgja visivel ao requerente, quando acede via
Internet, poupando assim tempo e custos de deslocacdes aos CDSSS; e

M Sejam efectuadas online as simulagdes de pensdes provaveis, reduzindo
assim o volume de requerimentos manuseados pelos CDSSS e pelo CNP.

Com esta opcao, o requerente podera imprimir uma copia do seu préprio requeriment
to para eventual apresentacdo, juntamente com a documentagdo comprovativa neces-
saria, no CDSSS, poupando tempo e custos no processo de requerimento de uma per
s80. Serd ainda necessario disponibilizar outras formas de apresentacdo dos requeri-
mentos de pensdo, embora a maior eficiéncia e eficécia seja a associada a apresenta
¢do de requerimentos online que permitira uma maior capacidade de resposta por par-
te dos CDSSS relativamente a estes casos.

Recomenda-se também que haja uma diferenciacdo entre requerimentos de célculos
provaveis de pensdo e requerimentos de pensdo definitivos. Na medida do possivel, o
| SSS deve desenvolver os conhecimentos e as competéncias necessérias para que 0s
célculos de pensdes provaveis sgam feitos nos CDSSS, para, por um lado, dar uma
resposta mais imediata ao publico, e, por outro, reduzir o volume de requerimentos
que tém que ser processados e enviados para o CNP. Esta diferenciagcdo permitira:

M Dar prioridade a0 eventual deferimento de requerimentos de pensao
definitivos; e

M Criar mais conhecimentos e competéncias nos CDSSS no que se refere ao
processamento de pensdes.

1.1.1.1. RECEPGCAO, ORGANIZAGAO E REGISTO DO REQUERIMENTO

As melhorias principais a considerar neste processo incluem:

M A introducdo da funcionalidade de impressdo automética do requerimento
no acto de apresentacdo do mesmo, que deve ter caracter obrigatério. Esta
impressdo — que terd mais que uma via — deve integrar toda a informacéo
necessaria para a aceitacdo do requerimento, bem como servir de recibo
de aceitacdo do requerimento. Uma das vias deste impresso deve ser assi-
nada pelo requerente (como declaragdo de aceitacdo da integridade da
informacéo apresentada) e incluida no processo.



M A atribuicdo automética da data de sistema ao registo do requerimento,
bem como de um nimero sequencia Unico ao requerimento, no acto de
emissdo do recibo. Desta forma serd mais facil estabelecer, com base nos
dados inerentes aos requerimentos:

0 adatade entrada de um requerimento, bem como 0s prazos reais até o
seu deferimento;

0 0stempos de resposta reais para o deferimento de um processo; e

0 atotalidade dos processos processados e a omissao de processos.

M A introducédo da data de junta médica, no caso de uma pensdo de invali-
dez.

A introducéo do parecer da junta médica deve, idealmente, ser efectuada directamente
no sistema de requerimentos pela junta médica, para que esta informacéo possa ser
validada no acto de apresentagdo de um requerimento de invalidez.

A validacdo de toda a informacdo no acto de recepcdo do requerimento permitira
reduzir significativamente comunicagOes posteriores com 0 requerente para obter
informagdes omissas ou incorrectas. Este aspecto também poupard ao cidadéo o
nimero de deslocagdes aos CDSSS para tratar de questfes processuais.

1.1.1.2. IDENTIFICAGAO DO BENEFICIARIO

A introducdo do nimero de bilhete de identidade na base de dados nacional de benefi-
Ci&rios e utentes sera um passo importante para melhorar a fiabilidade da identificacéo
do beneficiario ou utente e permitird ao ISSS cruzar a informag&o, em formato elec-
trénico, que recebe de outras fontes, designadamente com o Ministério de Justica, no
gue se refere a informagéo sobre falecimentos. Esta pratica ja foi adoptada por outros
Ministérios e deve ser considerada pelo ISSS. O numero de bilhete de identidade tam+
bém podera ser utilizado para aidentificacdo positiva de um beneficiério, caso surjam
duvidas.

1.1.1.3. ENVIOE INTEGRAGAO DE INFORMAGAO COM O CNP

No que se refere ao envio de informagdo para o CNP, aintegracdo, automéatica e regu-
lar, dos dados da carreira contributiva simplificaria este processo, dado que o CNP
teria menos trabalho associado a introducdo de dados sempre que 0S mesmos S80
0missos no sistema. Se a maioria do trabalho de validagdo da informac&o inerente a
um requerimento for feita logo no acto de apresentacdo, considera-se que cada
CDSSS estara numa melhor posicdo para assegurar que os requerimentos enviados



para o CNP estédo completos e correctos. Contudo, serd sempre necessario ingituir um
procedimento que valide e assegure gque todos 0s processos enviados ao CNP véo
completos e correctos diminuindo assim as situagdes em que o CNP ndo consegue
deferir, em tempo mais curto, um requerimento por falta de informagdo. O acto de
transferéncia de um requerimento para 0 CNP deve registar o funcionario responsavel
pela verificacdo, para que eventuais erros possam ser identificados e corrigidos.

[.1.1.4. A CONFERENCIA E DEFERIMENTO DE PROCESSOS

O acto de deferimento € essencial para estabelecer o direito a uma pensdo. A aprova
¢do e o deferimento devem também ser objecto de registo no sistema, para que deles
exista um rasto informético. Para alcancar este objectivo, serd importante que o siste-
ma actual registe o utilizador que efectuou a operacdo, restringindo capacidade
aos utilizadores que disponham das devidas permissoes.

[.1.1.5. O CALCULO DA PENSAO

O célculo da pensdo continua a requerer uma disponibilidade de recursos humanos
significativa, largamente devido ao facto de:

M existirem vérias situagdes especiais introduzidas pela legisacdo que ndo
estdo contempladas pel os programas de célculo de pensdes;

M existirem varios requerimentos cuja carreira contributiva ndo esta comple-
ta naatura do processamento do célculo e que requerem aintroducéo dos
salarios em falta.

Para ultrapassar os problemas associados a fata de informagdo no acto de célculo da
pensdo, € fundamental que haja controlo deste aspecto em dois momentos, especifi-
camente:

M Na verificacdo e aceitacdo do requerimento apresentado pelo requerente
no CDSSS; e

M Nareverificago do processo antes do seu envio parao CNP.

O CNP j4 efectua uma codificacdo do tipo de pensdo consoante o tipo de regime apli-
cavel apensdo. Dado o volume de alteracOes legidativas, é necessario que o programa
de célculo de pensdes sgja flexivel e permita a parametrizacdo da formula do calculo
por cédigo de pensdo. Recomenda-se, por isso, que a férmula de calculo seja parame-
trizavel consoante esse cédigo, de forma aimpedir a alteracdo do programa de calculo
cada vez que um novo céalculo de pensdo tenha que ser introduzido.



A validac&o do célculo, por parte do conferente, deve ser efectuada com um programa
online que permita essa validagdo (com mensagens de erros, se esse for 0 caso) e a
impressao do verbete no momento em gue o calculo é efectuado. Este aspecto permiti-
ra reduzir o nivel de manuseamento de requerimentos e reduzir 0 prazo necessario
para o deferimento. O programa a ser utilizado devera também assegurar que todos os
dados introduzidos para o cAlculo sgjam gravados e facam parte do registo do célculo
efectuado no sistema. Em situagdes onde o calculo da pensdo é efectuado mais que
uma vez, todos os cédculos que resultem numa ateracdo ao valor de pensdo a pagar
devem ficar registados como parte do historico do requerimento.

Da andlise efectuada aos processos com calculos manuais e das evidéncias constata-
das resultam as seguintes recomendacdes:

M Sendo esta realidade detentora de uma acentuada dinamica e uma vez que
destes processos sdo expurgados diversos documentos importantes quando
sd0 enviados para a microfilmagem, recomenda-se que, na medida do pos-
sivel, se elabore e se anexe aos processos uma folha resumo, ndo expurga
vel, onde sgam averbadas todas as ocorréncias importantes (incluindo os
calculos efectuados), no sentido de facilitar a leitura e compreensdo do seu
desenvolvimento;

M Sendo o trabalho efectuado com este tipo de processos bastante complexo
e exigente, que acarreta um risco de erro considerdvel, recomenda-se que
sejam efectivamente separadas as fun¢des de quem executa, de quem con-
fere e de quem introduz na base de dados, além da adequada supervisdo
por parte dos responsaveis das unidades;

M Deverdo, na medida do possivel, ser desenvolvidas ferramentas informati-
cas de auxilio ao calculo de pensdes com cddigos de situacdo especial,
como € o caso da reforma antecipada (DL n.° 9/99, de 8 de Janeiro) e da
articulacéo da antecipagéo com o desemprego (DL n.° 119/99, de 14 de
Abril), no sentido de diminuir o risco de erro e de tornar mais célere a sua
EXecucao;

M Os documentos emitidos pelo CNP constantes dos processos, como sejam,
0s verbetes resumo das transaccOes efectuadas e a efectuar e as propostas
de deferimento, sendo elementos fundamentais para a instrucéo dos pro-
cessos, devem ser rigorosamente trabalhados, cuidando-se o seu devido
preenchimento, datacdo e assinatura dos intervenientes;

M As divergéncias detectadas no decurso da auditoria e elencadas no Anexo
D deverdo ser, quando tal ainda sgja possivel em face das disposicoes
legais aplicaveis, prontamente rectificadas.



1.1.1.6. PROCESSAMENTO E PAGAMENTO DE PENSOES

No que se refere ao pagamento de pensdes considera-se importante que o ISSS efec-
tue esforcos adicionais para assegurar que recebe dos varios bancos:

M uma confirmagdo electrénica dos pagamentos efectuados, bem como um
ficheiro com as pensdes néo creditadas. Este ficheiro devera indicar, pelo
menos, 0 numero do beneficiério ao qual o pagamento néo foi efectuado.

M um extracto electronico por cada conta bancéria, que podera ser utilizado
para 0 carregamento automatico de transaccfes efectuadas no sistema
financeiro. Desta forma, poderd sr possivel reduzir o volume de itens
pendentes nas conciliacdes bancérias.
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ll.  AVALIACAO DOS PROCESSOS DE GESTAO DE TI

II.1. Planeamento e Estratégia de Sistemas de Informacéao

1.1.1. Definicdo da Estratégiade Tl

Considera-se importante que o ISSS avance com a constitui¢cdo do Conselho Consul-
tivo para que a sua estratégia de sistemas de informagdo a médio prazo segja validada e
acordada entre bdas as entidades que integram o SSSS. A elaboracdo deste plano
estratégico deve, designadamente:

M Contemplar um processo que permita a prioritizacdo dos objectivos estra-
tégicos que o Sistema de Solidariedade e Seguranca Socia pretende
alcangar;

M Desdfiar e testar todos os pressupostos utilizados na formulacéo do plano
estratégico;

M Ser validado por uma entidade terceira, afim de aumentar a sua objectivi-
dade;

M Definir planos de migracdo de sistemas, aplicagdes e tecnologias, com
datas e planos detalhados para alcancar os objectivos pretendidos; e

M Ser periodicamente avaliado e actualizado, para assegurar que continua a
ser relevante e a responder as recessidades do Sistema de Solidariedade e
Seguranca Social.

Dada a evolucéo rapida das tecnologias de sistemas de informagdo, qualquer estraté-
gia de sistemas de informacdo com horizontes superiores a 3 anos tera um nivel de
incerteza significativo.

[1.1.2. Definigdo da Arquitectura de I nformacéo

Considera-se que o modelo de dados actualmente contemplado para o Novo Sistema
de Informagdo do SSSS deve considerar a classificagcdo da informacéo, de forma a dar
resposta as exigéncias cada vez maiores de seguranca e confidencialidade e para
poder suportar uma politica integrada de seguranca de informacao.



1.1.3. Definicdo da Direccéo Tecnologica de Tl

Como parte da definicdo da sua estratégia de sistemas de informacéo, o ISSS deve
contemplar e planear a migracdo dos seus sistemas para plataformas tecnoldgicas
estandardizadas que permitam uma maior integracdo de informagdo. Para alcancar
este objectivo é importante que todas as entidades do | SSS participem neste processo,
para assegurar que novos investimentos em Tl sgam efectuados de acordo com a
estratégia de Sl acordada.

I11.1.4. Definicdo da Organizacdo de Tl e suas I nterdependéncias

E importante que o ISSS comece a definir, como parte da sua estratégia de sistemas
de informacéo, um Plano de Recursos Humanos que vise assegurar que a mesma dis-
pora das pessoas e das competéncias para 0 alcance dos seus objectivos no que se
refere a sistemas de informacdo. Este Plano de Recursos Humanos deve, ndo sO iden+
tificar as necessidades em termos de competéncias técnicas exigidas pelos sistemas
actuais, como também tracar o percurso necessario para dar resposta as exigéncias do
Novo Sistema de Informac&o a ser desenvolvido.

I1.1.5. Gestdo dos | nvestimentosde Tl

N&o existem recomendacOes a efectuar.

1.1.6. Comunicagao das OrientacOes Estratégicas

Considera-se gque este processo pode ser melhorado com o desenvolvimento e comu
nicacdo de politicas e procedimentos de seguranca de sistemas de informacéo para o
ISSS. Estas politicas devem ser comunicadas a todos os utilizadores e disponibiliza-
das na Intranet do Instituto. Devem ser suportadas com a definicéo de:

M Procedimentos de administragéo de sistemas; e

M Standards de configuracéo para as tecnologias principais do |SSS que dao
efeito as politicas estabel ecidas.



I1.1.7. Gestao dos Recursos Humanos

O ISSS deve definir, enquadrados num Plano de Recursos Humanos, como referido
anteriormente, planos de formagdo para dar resposta as suas necessidades, bem como
a introducdo de rotacéo de tarefas que permita o desenvolvimento de competéncias
redundantes, reduzindo assim a sua dependéncia de elementos individuais. Esta rota-
cdo de tarefas permitira também assegurar as competéncias necessarias para dar res-
posta as exigéncias de segregacdo de fungdes normamente definidas como parte das
politicas e procedimentos de seguranca.

11.1.8. Cumprimento dos Requisitos Externos

N&o existem recomendagoes a efectuar.

11.1.9. Avaliagao de Riscos associados aos Processos de Tl

O ISSS deve considerar a gestéo de riscos de Tl como uma parte integrante do pro-
cesso global de gestéo de riscos de “negdcio”. Torna-se necessario definir um proce-
dimento que considere e avalie estes riscos, de uma forma formal, na definicéo e ava
liaco de projectos de sistemas de informagdo, bem como na avaliagdo dos processos
de gestéo dos sistemas do I SSS. Sugere-se que a adopc¢éo e aplicagdo dos conceitos de
IT Governance sgjam considerados e implementados na area de Sl, dada a suaimpor-
tancia para o SSSS.

11.1.10. Gestdo dos Projectos em Curso

As melhorias na gestdo de projectos em curso dependem de uma maior disponibilida-
de dos recursos, por parte do SSSS, para acompanhar novos projectos em curso, bem
como para criar mais competéncias nos varios CDSSS, no que toca a gestéo de pro-
jectos.

11.1.11. Gestdo da Qualidade

A gestdo da qualidade de projectos deve ser una responsabilidade partilhada entre
todas as entidades do 1SSS envolvidas num projecto. Dado o volume de desenvolvi-
mentos e migragbes de sistemas contemplados atinentes ao Novo Sistema de

10
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de Informecéo, a funcdo de gestéo de qualidade de projectos deve ser estabelecida de
formaaassegurar:

M A correcta definicdo de requisitos e critérios de aceitacdo de produtos
desenvolvidos,

M O planeamento e monitorizacdo adequado de projectos em curso;

M A integridade continua dos dados afectados por desenvolvimentos efec-
tuados ou pela migracdo de informagdo para novos sistemas; e

M A avaliacdo da conformidade dos produtos resultantes dos varios projec-
tos através darealizacdo de auditorias a projectos.

II.2. Desenvolvimento e Implementac&o de Solugdes

11.2.1. Identificacdo de Soluces

N&o existem recomendagoes a efectuar.

11.2.2. Aquisicdo e | mplementacdo de Aplicactes

Para mitigar os riscos associados a esta actividade, dever-se-&o considerar 0s seguin
tes aspectos:

M A formalizacdo de uma metodologia de desenvolvimento de sistemas,
apoiada pela definicéo de procedimentos e requisitos de documentagéo a
produzir neste processo;

M A definicdo clara dos standards de qualidade em conjunto com os utiliza-
dores chave dos sistemas de informagéo;

M A definicdo dos requisitos de controlo, aquando da definicdo dos stan
dards de qualidade para os projectos de desenvolvimento ou aquisi¢éo de
sistemas;

M A aiacdo de condicdes para realizacdo de testes e desenvolvimentos em
ambientes segregados do ambiente de producéo;

1



M A redizacdo de testes documentados por parte dos utilizadores, que
permitirdo a qualquer entidade validar a qualidade dos testes efectuados.

Neste sentido recomenda-se que a metodologia de desenvolvimento adoptada pelo
IIES sgja adoptada e implementada por todas as entidades do SSSS, para assegurar a
consisténcia e a integridade das ateraces e desenvolvimentos efectuados.

11.2.3. Implementacéo da I nfra-estrutura Tecnologica

Para mitigar os riscos associados a esta actividade, as entidades auditadas e o |IES
devem continuar a efectuar esforgos para assegurar 0s seguintes aspectos:

M Definicdo de uma plataforma 0 mais padronizada possivel, para permitir
uma gestdo eficiente e eficaz dentro das capacidades e competéncias
internas das entidades;

M A utilizacdo do conceito de ciclo de vida da infra-estrutura integrado com
a gestéo de capacidade e performance, para permitir identificar os pro-
blemas e introduzir as necessarias ateragoes; e

M Uma maior utilizacdo de ferramentas de apoio para a manutencdo pré-
activa do parque informatico.

I1.2.4. Desenvolvimento e Manutencao de Procedimentosde Tl

Em consonancia com a recomendagdo efectuada no ponto 11.1.6 — Comunicacdo das
Orientacdes Estratégicas, as politicas e procedimentos de seguranca devem contem-
plar a existéncia de procedimentos que assegurem a actualizacdo periddica da docu
mentacdo inerente aos sistemas principais. Este procedimento deve considerar, ndo s
0s aspectos funcionais, mas também a actualizacdo das politicas e procedimentos de
seguranca e manutencdo de sistemas inerentes aos sistemas afectados. Este procedi-
mento deve também ser considerado parte integrante do processo de Instalacéo e Cer-
tificacdo de Sistemas.

Recomenda-se que a distribuic¢éo e disponibilizacdo desta documentacéo e dos proce-
dimentos sgja efectuada através de uma Intranet, o que permite uma mais fécil actua

lizacéo.
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[1.25. Instalacdo e Certificagdo de Sistemas

A mehoria deste processo passa por uma maior divulgacdo e aceitacdo dos
procedimentos de instalagcédo e certificagdo de sistemas adoptados pelo IHES junto dos
varios CDSSS de modo a que estes adoptem 0s mesmos procedimentos relativos as
alteragbes e novas implementacoes.

11.2.6. Gestdo da Mudanca

As melhorias essenciais neste processo passam pelo estabelecimento de segregacéo
entre as funcdes de desenvolvimento e as fungdes de administracéo de sistemas nos
CDSSS de modo a que hgja uma identificacdo atempada de situagcdes que possam ter
um impacto negativo sobre a estabilidade dos sistemas. Para mitigar 0s riscos aso-
ciados a esta actividade, dever-se-& considerar 0s seguintes aspectos:

M Implementacdo de procedimentos de planeamento, aprovacao e iniciacdo
gue cubram a identificacdo e prioritizacdo das mudangas e a sua categori-
zacao em termos de avaliagao de impacto;

M Existéncia de ambientes de desenvolvimento e producao distintos para as
aplicagbes mais criticas das entidades do | SSS;

M A aceitacdo por parte dos utilizadores afectados pelas mudancas efectua
das, de forma a assegurar que continuam responsavels pela integridade da
informacéo; e

M Consideracdo de um processo independente para verificar o sucesso das
mudangas efectuadas do ponto de vista de melhorias conseguidas em ter-
mos da:

o0 eficiéncia dos processos afectados;

o funcionalidade e integridade dos sistemas afectados; e

0 aceitacdo e integracdo por parte dos elementos do ISSS nos seus pro-
cessos de trabalho.

13
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I1.3. Operacdo do Ambiente Informatico

[1.3.1. Definicao de Niveisde Servico

Considera-se a definicdo formal de niveis de servigos esperados de cada Unidade de
Sl do SSSS, como uma componente fundamental para o estabelecimento de uma efi-
ciente estratégia de sistemas de informacao.

A definicdo de nivels de servicos congtitui uma ferramenta que permite definir as
expectativas das diversas entidades do SSSS, em relacdo a estrutura e servigos de
suporte que cada Unidade de S| devera disponibilizar.

A criacdo de niveis de servicos exige que cada Unidade de S| consiga definir, qualifi-
car e quantificar os servigos e os custos das tecnologias de informacdo que disponibi-
liza aos utilizadores. Por outro lado, esta ferramenta exige tempo, comunicagdo e
cooperacdo entre as diversas entidades do SSSS, no sentido de definir quais os servi-
¢os considerados e quais os acontecimentos quantificados.

Os factores que 0 SSSS devera ter em consideragdo na implementagdo de niveis de
Servigos séo, entre outros:

| dentificac&o das partes envolvidas;
Comunicagéo efectiva entre as partes envolvidas;

Definicdo das condicdes dos servicos a serem prestados,

N N N N

Estabelecimento de avaliacdo de desempenho da prestacdo de servicos de
cada Unidade de SI;

M Gestdo de processos e de recursos humanos das Unidades de SI;

M Definicdo do tempo de resposta a solicitagGes dos diversos Departamen:
tos, e

M Gestéo eficiente dos custos e encargos de cada Unidade de Sl.

14



11.3.2. Gestdo dos Servigos Prestados Por Terceiros

Recomenda-se que o IIES, no cumprimento da sua funcéo de gestdo dos servicos de
Tl prestados por terceiros, considere o estabelecimento de medidas que visem a pro-
teccdo das diversas entidades do SSSS, nomeadamente:

M A definicéo de condicdes contratuais estandardizadas para todos os servi-
¢os contratados,

M A definicdo prévia das métricas proprias de avaliagdo dos servicos presta-
dos;

M A implementacdo de programas globais de qualidade; e

M O estabelecimento de auditorias independentes.

11.3.3. Gestdo do Desempenho e da Capacidade

Considera-se que tarto o I1ES como os CDSSS dever&o melhorar as suas actividades
de monitorizagdo do desempenho e da capacidade dos sistemas de informacéo do
SSSS. Desta forma, o ISSS devera incorporar na sua estratégia de sistemas de infor-
magdo, a actualizacéo do seu planeamento de capacidade para toda a infra-estrutura
tecnoldgica, o qual devera prever gustamentos periddicos da capacidade dos sistemas,
de formaa prevenir possiveis estrangulamentos ou picos de desempenho.

Por outro lado, deveréo ser desenvolvidos e implementados procedimentos formais de
monitorizacdo e de manutencéo dos sistemas. Estes procedimentos deverdo abranger
as varias plataformas existentes, devendo incluir como procedimentos obrigatorios, a
utilizacdo de ferramentas informéticas pré-activas, que monitorizam e emitem avisos,
em caso de ocorréncia de anomalias.

No caso dos servidores Windows NT deve-se considerar a definicdo de alertas admi-
nistrativos para que os préprios servidores efectuem uma monitorizacdo constante dos
seus niveis de processamento e espaco em disco. Os alertas administrativos permitem
gue os administradores de sistemas sejam automaticamente alertados de eventuais
problemas nos servidores.
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11.3.4. Assegurar a Continuidade de Servicos Prestados

O ISSS devera criar, num curto espaco de tempo, um plano formal de contingéncias
para 0s seus sistemas de informagdo, que abarque todos os sistemas criticos
independente da sua localizacdo ou entidade responsdvel pela sua gestdo. A
implementacdo deste plano permitir4 assegurar que 0s riscos de interrupcao dos
sistemas de informecdo se encontram identificados e geridos de forma adequada e
eficaz. Numa fase posterior este plano dever4 ser integrado num plano de
continuidade de “negbcio”, que cubra todas as fungdes criticas do ISSS.

A estratégia de recuperacdo a estabelecer, devera incluir um entendimento das “fun-
¢cBes do negbcio”, dos requisitos da organizacdo e das questbes-chave associadas,
devendo assegurar a recuperacdo atempada dos centros de processamento de dados
criticos, bem como de servicos de dados, redes e telecomunicagdes, que sejam afecta
dos por uma interrupgdo inesperada dos mesmos.

Este plano formal de contingéncia dos sistemas de informacéo devera considerar os
seguintes aspectos.

o Definigdo dos Riscos Provéaveis
Devera ser a primeira etapa da elaboracdo do plano, na qual se definird o risco
associado a confidencialidade, integridade e disponibilidade da informac&o e do

ambiente operacional. Este serd o passo chave para determinar qual a informagéo
critica para o ISSS e quais as medidas necessérias para a sua salvaguarda.

o Medidas de Minimizacdo de Desastres

Definicdo das medidas necessarias para a salvaguarda da informacdo, para dar
resposta aos riscos, de forma a minimizar a probabilidade de ocorréncia de possi-
veis desastres, nomeadamente:

M As politicas formais de backup ou de salvaguarda de dados;

M Definicao forma do coordenador dos esforcos de recuperacéo e dos ele-
mentos responsavei s pela recuperacdo de sistemas criticos,

M Existéncia de redundancia de sistemas, equipamentos de telecomunica
¢0es e outros equipamentos essenciais,

M Definicdo e monitorizacdo das condicdes ambientais das infra-estruturas
gue permitem aidentificacdo de uma eventual contingéncia; e

16



M Os procedimentos de seguranca fisica das instalacfes técnicas das varias
Unidadesde SI.

o Procedimentos de Recuperacao de Sistemas

Estes procedimentos deverdo ser implementados de forma a reduzir os prazos de
recuperacdo necessarios, reduzindo assim os efeitos adversos de um possivel
desastre. Para que estes procedimentos sejam efectivos, sera necessario assegurar
alguns dos seguintes aspectos.

M Que toda ainformagdo e software necessario para reposi¢cao e recuperacao
de sistemas, sgja salvaguardada por backups, os quais deveréo ser guarda-
dos off-site

M A existéncia de procedimentos detalhados, para que el ementos externos as
diversas Unidade de SI consigam executar com sucesso 0s planos de
recuperacao estabel ecidos;

M A existéncia de redundancia de conhecimentos sobre os procedimentos de
recuperacao dos sistemas;

M A existéncia de uma infra-estrutura off-site, que servira como site alterna-
tivo para reposicdo da informacéo e de base ao restabelecimento das fun-
¢Oes das vérias unidades orgénicas do ISSS; e

M A garantia de substituicdo imediata para equi pamentos criticos.

a Programa de Consciencializagéo

Todos os colaboradores do ISSS dever&o estar conscientes da importancia da
existéncia de um plano de contingéncia bem como as suas responsabilidades
na sua execucao, através da comunicacdo de normas formais e pela realizacéo
periédica de sessdes de formagéo.

] Plano de Manutencéo e Testes

O plano de contingéncia devera ser actualizado periodicamente. Esta actuali-
zagao consistird numa revisao periodica (ex. semestral) de todas as medidas do
plano para dar resposta a alteragbes na arquitectura tecnoldgica. Esta revisio
deve determinar se as alteracbes, de natureza estratégica ou técnica, justificam
a ateracao dos procedimentos do plano.
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Para assegurar a eficacia continua deste plano deverdo ser efectuados testes
periodicos aos procedimentos de recuperacdo, de forma adeterminar se os
mesmos continuam validos para dar uma resposta atempada, a uma situagéo de
desastre.

11.3.5. Assegurar a Seguranca dos Sistemas

O ISSS devera definir formamente uma arquitectura de seguranca, a qual ira promo-
ver entre todas as suas entidades uma maior sensibilizacdo em relacdo a questdes de
seguranca dos sistemas de informagéo, e a responsabilizacdo de cada uma na gestéo e
manutencdo dos sistemas e tecnologias de informagéo.

A definicéo das politicas e procedimentos de seguranca recomendada em pontos ante-
riores servira como primeiro passo para a melhoria desta actividade. E importante que
as politicas definidas sejam divulgadas a todos os utilizadores e 0 seu reconhecimento
formal sga efectuado. Sera necessario também que um processo de actualizacéo e de
monitorizacdo periédico acompanhe a implementagdo de politicas, para que estas

sgjan cumpridas e respeitadas. A actualizagcdo periddica deve ser considerada
mediante mudancas significativas na arquitectura tecnol dgica actual do ISSS. A moni-

torizac8o das politicas estabelecidas pode ser efectuada através da implementacéo de
mecanismos de monitorizacdo ou através de auditorias periddicas das politicas estabe-

lecidas.

Para mitigar os riscos identificados nesta actividade, o ISSS devera considerar a
implementacdo das seguintes medidas:

» Centro Nacional de Pensdes (CNP)
0 Servigos de TCP/IP — Unisys ClearPath 2200

Recomenda-se que apenas os servicos absolutamente necessarios deveréo
estar activos no sistema Unisys. Dentro deste contexto, aconselha-se a
remocao do servico HTTP.

0 Qualidade das Passwords— Unisys ClearPath 2200

Recomenda-se o estabelecimento de politicas formais de seguranca no sis-
tema Unisys ClearPath 2200, que incluam procedimentos formais de ges-
t8o de passwords, de forma a ser obrigatéria a existéncia das mesmas com
uma composi¢do mais complexa. Deste modo, aconselha-se a ateragdo do
parametro MINPASSLEN para o valor de 8, de modo a que tenham pelo
menos 8 caracteres de comprimento.
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Interval os de Expiracdo de Passwords— Unisys ClearPath 2200

Recomenda-se a implementagdo de procedimentos regulares de mudanca
de passwords no sistema Unisys, de forma a que expirem, pelo menos, de
dois em dois meses. Desta forma o parametro MAXPASSDAY devera ter
o vaor de sistema 60.

Servidores de Autenticacdo — Sistema Windows NT

Recomenda-se a remogéo do Internet Information Server e do Proxy Ser-
ver deste servidor e respectivos servigos e contas de utilizadores. Estes
servicos deverdo ser transferidos para um member-server, uma vez que
ndo existe a necessidade de estarem instalados num Domain Controller.

Servicos activos — Sistema Windows NT

Recomenda-se que apenas 0s servicos absolutamente necessarios deverdo
estar activos. Em relacdo aos servicos Messenger e Alerter, aconselha-se
gue sgjam tornados inactivos, caso ndo exista uma necessidade efectiva da
sua utilizacdo para a administracdo do dominio CNP.

Account Policies— Sistema Windows NT

Recomenda-se que o CNP defina como requisitos minimos de seguranca
as definicdes seguintes para os servidores Windows NT.

Account Policy Valor Sugerido
Prazo de expiragdo da senha 30 dias
Permisso para ateracéo da senha 7 dias

Extensdo minima da senha 6 caracteres
Proibicao de repeticdo das Ultimas X senhas 5 senhas
Bloqueio apds X tentativas mal sucedidas de log-in 3 tentativas
Desbloqueio da conta apds X minutos 30 minutos
Duraco do bloqueio 120 minutos
Fecho da sessfo apds o periodo de log-in Dediga

O utilizador necessita de efectuar log-in para alterar a sua senha log-in obrigatério

Perfis de Utilizadores — Sistema Windows NT

Recomenda-se que os perfis dos utilizadores sgjam revistos periodicamen-
te, de forma a averiguar se sd0 realmente necessé&rios. Se forem identifica-
dos utilizadores "adormecidos’ ou inactivos, estes deverdo ser imediata
mente removidos do dominio CNP.
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0 Expiracdo de Contas Temporarias — Sistema Windows NT

Recomenda-se que a funcionalidade de expiracdo das contas de utilizado-
res, no dominio CNP, sgja utilizada para todas as contas de funcionérios do
CNP e para as contas de utilizagdo temporaria pertencentes a entidades
terceiras.

o0 Utilizadores Genéricos — Sistema Windows NT

Recomenda-se que todos os utilizadores genéricos sgjam removidos ou
desabilitados do sistema e substituidos por contas de utilizadores indivi-
dualizadas, por cada um dos utilizadores que delas necessita.

0 Home Directories — Sistema Windows NT

Recomenda-se que sgjam criadas home directories para os véarios utiliza-
dores do dominio CNP.

e (CDSSSdelishoa

0 Servicosde TCP/IP— Sistema VSE/ESA

Recomenda-se que apenas 0s servigos absolutamente necessarios para o
correcto funcionamento do sistema e das suas aplicacoes deverdo estar
activos. Desta forma, € nosso entendimento que o servico HTTP devera ser
desactivado deste sistema

0 Internet Information Server — Sissema Windows NT

Recomenda-se a remocao do Internet Information Server e as respectivas
contas de utilizadores. Este servico deverd ser transferido para um mem-
ber-server, uma vez que ndo existe a necessidade de estar instalado num
Domain Controller.

o Utilizadores Genéricos e Sem Utilizac8o — Sistema Windows NT

Recomenda-se que os perfis de utilizadores sejam revistos periodicamente
para averiguar se sdo realmente necessarios. Se forem identificados perfis
de utilizadores "adormecidos’ ou inactivos estes deverdo ser imediatamen
te removidos.



o

Todos os utilizadores deveram ter a sua propria conta para se poder estabe-
lecer responsabilidades por ateracdes efectuadas nos sistemas. A manu-
tencdo de perfis de utilizadores pré-definidos devera ser tida em linha de
conta, tornando mais simples a defesa contra acessos ndo autorizados aos
sistemas de informacéo, aumentando a qualidade dos controlos de acesso e
assegurando a segregacao de fungoes;

Como forma preventiva desta situacdo, devem ser implementados e forma-
lizados procedimentos de remocgdo de acessos aos funcionarios que ja ndo
fagam parte do Centro Distrital, através de uma articulacéo entre a Unida-
de de Sistemas de Informacéo e a Unidade de Recursos Humanos.

Procedimentos de Retirada de Acessos — Sistema Windows NT

Recomenda-se que sgjam definidos formalmente procedimentos para asse-
gurar que os direitos de acesso sgjam corrigidos atempadamente perante
gualquer movimento de pessoal. Estes procedimentos devem incluir uma
checklist a completar sempre que um funcionério deixe de prestar funcdes
no Centro Distrital ou que mude de posto de trabal ho.

Adicionamente, deve ser verificada a lista de utilizadores autorizados no
sistema. A Unidade de Sistemas de Informac&o deve enviar, regularmente,
uma lista a cada Unidade do Centro Distrital, com a descrigdo dos utiliza-
dores e seus direitos de acesso para confirmagao. Este procedimento pos-
sibilita uma menor dependéncia, da informacéo fornecida pela Unidade de
Recursos Humanos ou em comunicagdes informais de todas as transferén-
cias e saidas do Centro Distrital.

Account Policies — Sistema Windows NT

Recomenda-se que o CDSSS de Lisboa defina como requisitos minimos de
seguranca as definigdes seguintes para os servidores WindowsNT.

Account Policy Valor Sugerido
Prazo de expiracdo da senha 30 dias
Permissdo para alteracdo da senha 7 dias

Extensdo minima da senha 6 caracteres
Proibicao de repeticdo das Ultimas X senhas 5 senhas
Bloqueio apds X tentativas mal sucedidas de log-in 3 tentativas
Deshloqueio da conta apos X minutos 30 minutos
Durag&o do bloqueio 120 minutos
Fecho da sessdo ap6s o periodo de log-in Dediga

O utilizador necessita de efectuar log-in para alterar a sua senha log-in obrigatério
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o0 Software de Seguranca para IBM VSE/ESA

Recomenda-se que sgja instalada uma versdo de VSE/ESA compativel

com ainstalagdo de um package de seguranca e controlo, de forma a que a
Unidade de Sistemas de Informagédo possa gerir de forma mais eficiente os
seus recursos de informagdo. Este tipo de software ira permitir, nomeada

mente:

» ldentificar e verificar os utilizadores de sistema;

* ldentificar, classificar e proteger os recursos de sistema;

» Autorizar os utilizadores que necessitam de ter acesso aos recursos
protegidos;

» Controlar os mecanismos de acesso a esses recursos;

* Registar e reportar as tentativas de obtencéo de acesso néo autori-
zado a0 sistema e aos recursos protegidos; e

* Administrar a seguranca de forma a respeitar as politicas de segu
ranca definidas.

» CDSSSdo Porto
0 Atribuicdo de Novos Acessos

Recomenda-se 0 estabelecimento de procedimentos formais de atribuicéo
de novos acessos aos sistemas do CDSSS do Porto. S6 deverdo ter acesso a
estes sistemas 0s elementos devidamente autorizados e que deles necessi-
tem para o desempenho das suas funcdes. Devera ainda existir um rasto de
evidéncia de todo o processo de criagdo de novos pedidos de acesso.

0 Retirada de Acessos

Recomenda-se a implementacéo de procedimentos formais que estipulem
préticas de comunicacéo periodica (ex. mensal) por parte da Unidade de
Recursos Humanos & Unidade de Sistemas de Informacdo, no sentido de
aertar das saidas de colaboradores do CDSSS do Porto.

0 Fracos Controlos de Acesso — IDMS e ADABAS

Aconselhamos que todos os perfis de utilizadores genéricos sgjam removidos
ou desabilitados do sistema e substituidos por perfis de utilizadores
individualizados, por cada um dos utilizadores que deles necessita. Este
processo ira aumentar a qualidade dos controlos de acesso, 0 que conduzira a
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um adequedo nivel de segregacéo de funcdes. Desta forma, existira um rasto e
uma responsabilizacéo directa dos utilizadores.

0 Utilizadores na Classe de Administrator

Considera-se que a utilizagdo da conta Administrator ou contas equivalentes
deverd estar limitada apenas aos responsaveis directos pela administracdo dos
sistemas e a uma conta de backup. Neste contexto, recomendamos que estas
autorizacOes sejam revistas, de forma a existir uma atribuicéo de permissoes
em funcéo das tarefas desempenhadas por cada um dos utilizadores do CDSSS
do Porto.

0 Monitorizagdo de Acessos

Recomenda-se 0 estabel ecimento de politicas formais, que garantam a existén-
cia de procedimentos diarios de monitorizacdo das actividades criticas dos sis-
temas do CDSSS do Porto.

+ CDSSSde Setubal

0 Default Public Authority — Sistema OS/400

O CDSSS de Setubal devera considerar valores mais restritivos para este
parametro, dado existir o risco de se estar a atribuir capacidades excessivas
aos utilizadores do Centro. Desta forma, aconselha-se que o valor deste
parametro sgja aterado para *USE (possibilita a leitura de objectos, mas
ndo a sua alteracdo) ou *EXCLUDE (previne os utilizadores de acederem
aos objectos).

0 Seguranca de Objectos Criticos — Sistema OS/400

Recomenda-se que o parametro QALWOBJRST tenha o valor de *NONE,
para as tarefas de administracdo diaria do sistema OS/400 do CDSSS de
Setubal, de forma a existir o méximo controlo em termos de seguranca
sobre objectos de sistema ou sobre programas que adoptam a sua prépria
autoridade. Este valor necessitara de ser alterado temporariamente para
*ALL, em situagdes de instalagdo de novas releases do sistema OS/400 ou
de instalagdo de novos PTF' S (Program Temporary Fixes) e em procedi-
mentos de recuperacdo de objectos do sistema.
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0 Servicos de TCP/IP — Sistema OS/400

Recomenda-se que apenas 0s servigos absolutamente necessérios para o
correcto funcionamento do sistema e das suas aplicacdes deverdo estar
activos.

0 Qualidade das Passwords— Sistema OS/400

Recomenda-se 0 estabelecimento de politicas e normas formais de segu-
ranca no sistema OS/400, que incluam procedimentos formais de gestdo de
passwords, de forma as mesmas existirem com uma composi¢cdo comple-
xa. Estas politicas deverdo ser comunicadas formalmente a todos os util i-
zadores do CDSSS de Setubal.

Deste modo, aconselha-se a implementacdo de novos valores nos seguintes
parametros:

 QPWDRQDDIF = 1, o qual ndo permite a repeticdo das ultimas
32 passwords ja anteriormente utilizadas;

« QPWDLMTAJC = 1, o que implica que adjacente a cada digito
tera de existir sempre um caracter afabético;

* QPWDLMTREP = 1, ndo permite a utilizacdo de caracteres
repetidos na mesma passwor d;

* QPWDMINLEN = 5, o que implica que sga 5 0 niUmero mini-
mo de caracteres a definir numa password; e

« QPWDRQDDGT =1, o que obriga a utilizagdo de pelo menos
1 digito na password.

0 Intervalos de Expiragdo de Passwords— Sistema OS/400

Recomenda-se a implementacdo de procedimentos regulares de mudanca
de passwords do sistema OS/400, que forcem a sua mudanca pelo menos
de dois em dois meses. Desta forma o parametro QPWDEXPITV devera
ter o valor de sistema 60. Caso sgja atribuido algum valor no user profile,
no parametro referente ao intervalo de expiragdo da password, este vaor
tera preponderancia em relacdo ao valor de sistema referente ao parametro
QPWDEXPITV.
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0 Numero de Sessdes Concorrentes — Sistema OS/400

Recomenda-se que o parametro QLM TDEV SSN seja alterado para o valor
de sistema 1, limitando os utilizadores a um anico terminal. Caso existam
utilizadores especificos que necessitem de aceder ao sistema em mais que
um terminal, esta autorizagdo poderd ser concedida a um nivel individual,
através da alteracéo do parametro LM TDEV SSN, no respectivo user profi-
le, parao valor *NO.

0 User Profile de Sistema— Sistema OS/400

Recomenda-se a alteracdo da password referente a este user profile, inde-
pendentemente do mesmo ser utilizado ou ndo nas actividades de adminis-
tracdo do sistema OS/400.

o0 Pefisde Utilizadores — Sistema OS/400

Recomenda-se que todos os perfis de utilizadores sejam revistos periodi-
camente, de forma a se averiguar se sdo efectivamente necessarios. Neste
contexto, aconselha-se que os perfis de utilizadores que se encontram no
estado de DISABLE ou que ndo se autentiguem no sistema ha mais de 3
meses sgjam avaliados se sdo realmente necessarios. Se forem identifica
dos perfis de utilizadores "adormecidos’ ou inactivos deverdo estes ser
imediatamente removidos do sistema OS/400.

o Perfisde Utilizadores Genéricos — Sistema OS/400

Recomenda-se que todos os perfis de utilizadores genéricos sgam removi-
dos ou desabilitados do sistema e substituidos por perfis de utilizadores
individualizados por cada utilizador. Dessa forma, aumenta a qualidade
dos controlos de acesso e atinge-se um nivel de segregacdo de funcdes
mais adequado. Aconselha-se, ainda, que o perfil de utilizador PDESO1, o
qual possui acesso a linha de comando e tem a Special Authority de
*ALLJOB, sga removido do sistema, uma vez que 0 mesmo ja ndo é
necessario.
0 Sgn-on ao Sistema— Sistema OS/400

Recomenda-se a alteragéo do parametro QMAXSIGN para o valor de sis-
tema de 3 tentativas de acesso invalidas, antes da execucdo da accéo de

Disable Device e Disable User Profile definida pelo pardmetro
QMAXSGNACN.
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o0 Sgn-on do Security Officer — Sistema OS/400

Recomenda-se que o valor do parametro QLMTSECOFR segja aterado
para o valor de 1. Esta modificac8o ir& garantir que os utilizadores com as
specia authorities *ALLOBJ e/ou * SERVICE apenas possam fazer sign
on em estacOes de trabalho que foram especificamente atribuidas para o
efeito.

0 Informagdo de Sgn-on — Sistema OS/400

Recomenda-se que o valor do parametro QDSPSGNINF sgja alterado para
1, para que o utilizador disponha de toda informacéo relativa a autentica
¢do no sistema 0S/400. Caso sgja atribuido algum valor no user profile, no
parametro referente a disponibilizacdo de informacéo sobre o sign-on, este
valor tera preponderancia em relacdo ao valor de sistema referente ao
parametro QDSPSGNINF.

0 Desactivacdo de Sessbes Inactivas — Sistema OS/400

Recomenda-se a implementacdo de mecanismos de controlo que forcem a
desconexdo automatica de um utilizador no sistema, apds um certo periodo
de inactividade (ex. 60 minutos). Este procedimento devera ser implemen-
tado através do parémetro QINACTITV = 60.

Aconselha-se, ainda, a ateracdo do pardmetro QINACTMSGQ para
*DSCJOB, 0 que significa que a sessdo apenas € terminada quando o
intervalo de tempo de desconexdo, especificado pelo parametro QDSC-
JOBTIV for atingido (240 minutos).

o Digpositivos Virtuais — Sistema OS/400

Recomenda-se que sgja considerada a alteragdo do valor do parémetro
QAUTOVRT para0, de forma a que o sistema OS/400 ndo permita a con
figuracdo automética de novos dispositivos virtuais, usados para o estabe-
lecimento de sessdes por pass-through ou por Telnet.

0 Programa Attention-Key — Sistema OS/400

Recomenda-se que o valor do parametro QATNPGM sgja alterado para o
valor *NONE, o qual forcard o utilizador a regressar a0 Menu ou
Programa Inicial. Adicionalmente cada perfil de utilizador criado devera
ter o pardmetro ATNPGM com o valor *SYSVAL, com o objectivo de
forcar 0 sistema OS/400 a utilizar a configuragdo definida para o
pardmetro de seguranca QATNPGM. Desta forma, o CDSSS de Setubal
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o

pode assegurar a consisténcia deste parametro de acesso, limitando o
acesso alinha de comando.

Implementagdo de Limited Capability — Sistema OS/400

Os perfis de utilizador devem ter as limited capabilities activas para se
limitar os comandos que poderdo ser executados, o que significa que o
pardmetro Limited Capability devera ter o valor de *YES. Recomenda-se
gue o CDSSS de Setubal efectue uma revisao de todos os perfis de utiliza-
dores que tenham actualmente o valor "NO" no parametro Limited Capabi-
lity e o gjustem para aqueles que ndo necessitem deste atributo para reali-
zarem as suas funcgdes diarias. Todos 0s que mantiverem esta configuracéo
deverdo ser objecto de monitorizac8o para se garantir que ndo se esta a
permitir acessos indevidos a objectos sensivels.

Autorizagdo de Acesso a Bibliotecas — Sistema OS/400

Recomenda-se que as autorizacfes sobre estas bibliotecas sgjam revistas e
ateradas para * USE, de forma a que os utilizadores apenas tenham possi-
bilidade de ler ainformagéo e ndo de ateré la(caso isso ndo faca parte das
suas funcgoes).

M ecanismos de Auditoria— Sistema OS/400

Recomenda-se 0 estabelecimento de politicas formais, que garantam a
existéncia de procedimentos diarios de monitorizagdo de actividades criti-
cas do sistema OS/400. Desta forma, aconselha-se que o pardmetro
QAUDCTL tenha o valor *AUDLVL, o qua possibilita que sejam elabo-
rados relatérios de funcdes definidas no valor de sistema QAUDLVL e no
parametro AUDLVL constante nos perfis de utilizadores. O valor
*OBJAUD também pode ser considerado se for definida a monitorizacéo
de acessos a objectos especificos.

Audit Journal — Sistema OS/400

Recomenda-se que 0 mecanismo de registo de eventos de seguranca sgja
activado no parametro QUADLVL, de forma a que todas as ocorréncias
relacionadas com seguranca sgjam detectadas e investigadas regularmente
através dos relatérios produzidos. Activando o Audit Journal, leva a que
14 categorias de eventos de seguranca produzidos no sistema OS/400,
segjam registados no Audit Journal, 0 que permite atingir um nivel de segu-
ranca que vai de encontro as necessidades de seguranca do CDSSS de
Setubal. Aconselha-se que o parametro QUADLVL contenha pelo menos
0S seguintes valores:

* *PGMFAIL — Regista violagdes da integridade do sistema;
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* *SECURITY — Regista operacdes relacionadas com seguranca;

» *SYSMGT - Regista a utilizagdo de funcbes de administracéo do
sistema OS400; e

» *SERVICE — Regista a utilizagéo de ferramentas relacionadas com
Servigos

Outra das vantagens do Audit Journal é o facto de este ndo poder ser eli-
minado do sistema OS/400.

0 Servidores de Autenticagdo — Sistema Windows NT

Recomenda-se a remogéo do Internet Information Server e do Proxy Ser-
ver deste servidor e respectivos servigos e contas de utilizadores. Estes
servigos deverdo ser transferidos para um member-server, uma vez que
ndo existe a necessidade de estarem instalados num Domain Controller.

0 Ligagdes Anénimas— SistemaWindows NT

Recomenda-se a restricéo de ligagdes andnimas a todos servidores Wirn+
dows NT em geral, e nos Domain Controllers em particular, de forma a
prevenir a obtencdo ndo autorizada de informagdo sensivel do dominio
SETUBAL.

A partir do Service Pack 3 para o Windows NT, existe a possibilidade de
restringir ligagdes andnimas a sistemas NT. Recomenda-se, por isso, que
se restrinja este tipo de acesso, criando o parametro de registry RestrictA-
nonymous na seguinte chave:

HIVE: HKEY_LOCAL_MACHINE
KEY: \System\CurrentControl Set \Control \ L SA

Este parametro devera ser igual aum (1) para estar activo.

A activagéo desta chave do registry ndo bloqueia na totalidade o estabele-
cimento de null sessions, o que também ndo é o pretendido em Domain
Controllers ou em Member Servers que facam parte de um dominio, uma
vez que as ligactes Netbios sdo indispensaveis para o funcionamento nor-
mal de um dominio NT. No entanto, esta chave de registry previne que
informacé&o sensivel e confidencial, como ainformagdo dos utilizadores do
dominio ou da méquina ou a respectiva lista de shares, sgja obtida pelo
estabel ecimento deste tipo de ligagdes.
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0 Servicos Activos — Sistema Windows NT

Recomendamos que apenas 0s servigos absol utamente necessarios deverdo
estar activos. Em relac8o aos servigos Messenger e Alerter, aconselhamos
atorna-los inactivos, caso ndo exista uma necessidade efectiva da sua uti-
lizag@o para a administracdo do dominio SETUBAL. Todos os servidores
criticos ndo devem anunciar a sua existéncia narede, devendo o servico de
browsing ser desactivado. Paratal, dentro na chave de registry —

HIVE: HKEY_LOCAL_MACHINE
KEY:

\System \CurrentControl System \Service \Lanmanserver \ parameters

— deverd exigtir 0 parametro Hidden, cujo valor devera ser igual aum (1).
Destaforma, os servidores ndo aparecerdo nas listas de browsing.

0 Assinaturade pacotes SMB — Sistema Windows NT

Recomenda-se a utilizagdo da funcionalidade de assinatura de pacotes
SMB (SMB signing), a qual providencia uma forma de autenticacéo colo-
cando assinaturas de seguranca digitais em cada pacote SMB, o qual é
verificado por clientes e pelo servidor. Desta forma, nos sistemas Win
dows NT, deverdo existir os parametros EnableSecuritySignature e Requi-
reSecuritySignature, ambos igual a um (1), dentro da seguinte chave de

registry:

HIVE: HKEY_LOCAL_MACHINE
KEY:

\System \CurrentControl Set \Services \LanManServer \parameters

Nas méaquinas NT Workstation 4.0 deverdo existir 0s mesmos parametros
iguais aum (1), mas na chave de registry:

HIVE: HKEY_LOCAL_MACHINE
KEY:
\System \CurrentControl Set \Services \Rdr \parameters

Esta opcdo sO deve ser utilizada caso os sistemas em utilizaco sgjam ape-
nas NT Serverse NT Workstations.

0 Remocdo do Pagefile — Sistema Windows NT
Recomenda-se que o pagefile sgja automaticamente apagado durante o

shutdown dos sistemas, devendo, para isso, existir o parametro ClearPage-
FileAtShutdown, na chave de registry —
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HIVE: HKEY_LOCAL_MACHINE

KEY:
\System \CurrentControl Set \Control \SessionM anager
\MemoryM anagement

— 0 qual deverd ser igual aum (1). Dessa forma, o pagefile sera apagado
automaticamente durante o shutdown do sistema Windows NT.

0 Subsistemas OS2 e Posix — Sistema Windows NT

Recomenda-se que os subsistemas OS/2 e Posix sggam removidos. Desta
forma, dever&o ser removidos da seguinte da chave de registry, os parame-
tros opcionais referentes a OS/2 e Posix:

HIVE: HKEY_LOCAL_MACHINE
KEY:
\System \CurrentControl Set \Control \SessionManager \Subsystem

0 Redundéanciade Discos— SistemaWindows NT

Recomenda-se a implementacdo de um sistema de redundancia de discos
(Raid 5, Mirroring ou Disk Striping com paridade), de forma a aumentar a
consisténcia e disponibilidade dos sistemas Windows NT.

0 Qualidade das Passwords— Sistema Windows NT

Recomenda-se 0 estabelecimento de politicas formais, que definam quais
os procedimentos de atribuicdo e administracéo de passwords para utiliza
dores internos (funcion&rios do CDSSS de Stubal), externos (empresas
prestadoras de servicos), aplicacionais (utilizados pelas aplicacfes) e para
utilizadores normais dos servidores Windows NT.

Dentro deste contexto, Recomenda-se que seja obrigatoria a utilizacdo de
passwords complexas para aceder aos recursos dos sistemas NT. Para tal,
devera existir o parametro Passfilt na seguinte chave de registry:

HIVE: HKEY_LOCAL_MACHINE
KEY:
\System \CurrentControl Set \Control \Lsa

O Passfilt, quando instalado, requer que as passwords tenham pelo menos
seis caracteres de comprimento, ndo podendo conter o nome do utilizador
ou alguma parte do nome completo inserido no campo Full Name e teréo
de conter caracteres de, pelo menos, trés das seguintes aternativas:



» Caracteres alfabéticos em letras maitsculas (A, B, C,...2);
» Caracteres afabéticos em letras minusculas (a, b, c,...2);

» Caracteres numericos inteiros (0,1,2,...9); e

e Caracteres ndo afanuméricos (@, #, !, &, ...).

0 Account Policies— SistemaWindows NT

o

Recomendase que o CDSSS de Setuba defina como requisitos minimos
de seguranca as defini¢gdes seguintes para os servidores Windows NT.

Account Policy Valor Sugerido
Prazo de expiragdo da senha 30 dias
Permissdo para ateracdo da senha 7 dias

Extensdo minima da senha 6 caracteres
Proibicao de repeticdo das Ultimas X senhas 5 senhas
Bloqueio apds X tentativas mal sucedidas de log-in 3 tentativas
Desbloqueio da conta apds X minutos 30 minutos
Durag&o do bloqueio 120 minutos
Fecho da sessdo apds o periodo de log-in Dediga

O utilizador necessita de efectuar log-in para aterar a sua senha log-in obrigatério

Implementagdo do SysKey — Sistema Windows NT

Recomenda-se a activacdo da funcionalidade SysKey, para aumentar o
nivel de seguranca dos sistemas ao possibilitar um esquema de encriptacéo
de 128 hits das hashes das passwords dos servidores Windows NT mais
criticos. O SysKey poderaresidir localmente no servidor ou numa unidade
de diskette.

Implementacdo do Passprop — Sistema Windows NT

Recomenda-se a utilizagéo desta funcionalidade, de forma a permitir que a
conta do utilizador ADMINISTRATOR possa ser desabilitada da rede,

caso se ultrapasse 0 numero maximo de tentativas falhadas de autentica
¢ao, permitidas pelas Account Policies.

Perfis de Administracdo — Sistema Windows NT

Os perfis dos utilizadores sdo a primeira forma de defesa contra acessos
ndo autorizados aos sistemas Windows NT. A qualidade dos controlos de
acesso com base em perfis de utilizadores e passwords é fundamental para
assegurar a segregacdo de fungdes nos sistemas de informacdo. Desta for-
ma, recomendamos que os perfis dos utilizadores sejam revistos periodi-
camente, de forma a averiguar se sd0 realmente necessarios. Se forem
identificados utilizadores "adormecidos' ou inactivos, estes deverdo ser
imediatamente removidos.
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0 HomeDirectories— Sistema Windows NT

Recomendamos que sgjam criadas home directories para os vérios
utilizadores do dominio NT em andlise.

0 Mensagem de Aviso — Sistema Windows NT

Recomenda-se que sgja utilizado um aviso legal em todos 0s sistemas em
analise, cujo objectivo € o de informar os utilizadores que estdo a utilizar
recursos do CDSSS de Settbal e que qualquer tipo de acesso ou utilizacdo
indevida pode levar a que o infractor sgja processado. Para tal deverdo ser
activados os parametros LegalNoticeCaption e LegalNoticeText, na
seguinte chave de registry:

HIVE: HKEY _LOCAL_MACHINE
KEY:

\Software

\Microsoft

\Windows NT

\CurrentVersion

\Winlogon

o Divulgacio do Ultimo Utilizador — Sistema Windows NT

Recomenda-se a desactivacdo da opcdo de mostrar automaticamente o
nome do ultimo utilizador a autenticar-se localmente nos servidores Wi+
dows NT.

Para tal, o parametro DontDisplaylL astUserName devera existir e ser igual
aum (1), na seguinte chave de registry:

HIVE: HKEY_LOCAL_MACHINE
KEY:
\Software \Microsoft \WindowsNT \Current Version \Winlogon

0 Monitorizagdo de Logs— Sistema Windows NT

Recomenda-se que sgjam implementados procedimentos formais e regula-
res de revisao dos relatorios de violagdo de acessos ou logging, produzidos
pelos sistemas NT, bem como definidas as respectivas responsabilidades
sobre as acgoes de followup. Estes procedimentos assumem maior impor-
tancia com o crescimento do CDSSS de Setubal, e consequentemente com
0 aumento da complexidade da rede e do nimero de utilizadores.
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0 Audit Policies— Sistema Windows NT

Recomerda-se que os sistemas Windows NT localizados no CDSSS de

Setbal possuam nas Audit Policies a configuracdo dos seguintes parame-
tros:

» Logon and Logoff: Success and Failure;

* Fileand Object Access: Failure (para os ficheiros mais sensiveis);
* Useof User Rights: Failure;

* User and Group Management: Success and Failure;

* Restart, Shutdown and System: Success and Failure;

* Process Tracking: Failure; e

»  Security Policy Changes: Success and Failure.

11.3.6. Identificacédo e Afectacdo de Custos

A afectacdo de custos por servicos prestados, so faz sentido quando as vérias entida-
des do SSSS tiverem uma clara no¢do dos nivels de servigos a serem prestados por
cada Unidade de SI, bem como quando possuirem adequados mecanismos e recursos
para 0os monitorizar.

11.3.7. Prestacdo de Apoio e Formacéo aos Utilizadores

Apesar das vérias Unidades de S| reconhecerem a necessidade de gerir 0s seus recur-
sos humanos na area de formacéo de sistemas de informagdo, o |SSS devera desenca
dear esforcos no sentido de estabelecer um processo estruturado que permita definir as
necessidades de formac&o individuais e globais por cada entidade do I SSS.

Apos o levantamento das necessidades de formagéo, e enquadrado no Plano de Recur-
sos Humanos, dever-se-a proceder ao desenvolvimento de um adequado programa de
formag@o que da resposta as necessidades dos utilizadores, de forma a melhorar o
nivel de utilizacdo dos sistemas de informagdo disponiveis. Por outro lado, uma apro-
priada formacdo técnica serd a garantia de uma correcta e optimizada utilizagcéo dos
recursos tecnol dgicos disponibilizados pelas vérias Unidades de Sl.

Esta actividade devera ainda assegurar que cada novo projecto de implementacdo de
solugbes aplicacionais considera as necessidades de formagdo dos utilizadores, a qual
devera ser ministrada por utilizadores chave de cada Unidade. E nosso entendimento
gue o ISSS devera também tipificar os problemas dos utilizadores originados pelafal-
ta de formacdo. Esta tipificacdo € normalmente efectuada com as estatisticas provi-
denciadas por uma ferramenta de gestéo de Help Desk referida no ponto seguinte.
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11.3.8. Apoiar e Aconselhar os Clientes

Como forma de melhorar o desempenho deste processo, as varias entidades do ISSS
deveriam considerar a funcéo de Help Desk como um instrumento de gestéo, para que
sgjam identificados os problemas de maior recorréncia ou de maior complexidade.
Desta forma, sera possivel reagir de forma pro-activa aos problemas e necessidades
dos utilizadores das varias entidades do | SSS através da ingtituicdo de medidas correc-
tivas.

A eficiéncia da funcdo de Help Desk devera ser avaliada através de uma ferramenta de
gestdo, a qual permitird medir dados objectivos, os quais incluem normalmente o
volume de solicitacbes, a disponibilidade, o tempo de resposta, a percentagem de
resolucdo de problemas e outros indicadores de performance e estatistica da funcéo de
Help Desk.

As vérias entidades do SSSS deverdo também desenvolver acgdes de formagao técni-
ca para 0s seus utilizadores, para que os problemas de menor complexidade possam
ser solucionados autonomamente pelos utilizadores, aliviando assim a carga de solici-
tacOes as Unidades de SI.

11.3.9. Gestéo das Configuragdes

Considera-se que as vérias Unidades de S| do ISSS deverdo definir politicas formais
gue garantam a implementacéo de standards de configuracdes a adoptar nos diversos
sstemas. As configuragbes estandardizadas devem ser extendidas para os sistemas
principais do ISSS. Assim considera-se necessario a definicdo de configuragdes star-
dard para as outras plataformas com AS/400, VSE/ESA, Windows NT Server que
suportam as aplicagbes principais do ISSS. A implementacéo destas configuracoes
deve ser efectuada de forma a assegurar a uniformidade de configuragdes de sistemas.
Por outro lado, devera existir um adequado controlo de todas as ateraces efectuadas
as configuraces destes sistemas, as quais deverdo ser objecto de uma aprovacéo for-
mal, por parte dos responsaveis de cada Unidade de Sl, no caso de serem alteracdes
significativas as configuraces dos sistemas.

Como parte desta definicéo de configuragbes de seguranca, o ISSS deve assegurar 0
cumprimento dos acordos de licenciamento de todo o software utilizado e prevenir a
utilizacéo de software ndo formal mente autorizado.

Estas politicas a definir deverdo também englobar procedimentos formais de
inventariacdo periddica de hardware e de software, para assegurar a actualizacao
sistemdtica e atempada de novas versdes, nas varias plataformas de sistemas
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existentes no ISSS, bem como nos computadores dos seus utilizadores, através de
ferramentas remotas de gestéo.

11.3.10. Resolucéo e Gestéo de Problemasde Tl

Apesar das varias Unidades de S| reconhecerem a necessidade de gerir aresolucdo de
problemas e de avaliar os incidentes, considera-se necessaria a utilizagdo de ferramen-
tas informéticas especificas para gerir a resolucdo de problemas técnicos, originados
pelos utilizadores das varias unidades do SSSS. Este tipo de ferramenta normalmente
esta integrado numa aplicacdo de HelpDesk que tipicamente regista por solicitacdo 0s
seguintes aspectos.

A origem do pedido;

O sintomado problema;

A prioridade de resolucao;

O status da resolucéo do problema;

As solugbes adoptadas,

Os elementos responsaveis pela resolugéo; e
Outros comentérios

NNNNRNNN

A andlise destainformagdo € importante para:

M Identificar tendéncias de problemas ocorridos para que medidas pro-
activas sgjam implementadas;

M Identificar eventuais necessidades de informacdo por parte de certos utili-
zadores,

M Medir o desempenho da resposta do Helpdesk a resolucéo de problemas.

11.3.11. Gestao de Dados

Como forma de melhorar o desempenho desta actividade, considera-se que o futuro
modelo de dados pretendido para o Novo Sistema de Informacdo do ISSS deve ser
detalhado para que os dados omissos nos sistemas existentes possam ser recolhidos
até a data em que transitam para 0 novo sistema. Como parte da defini¢éo do futuro
modelo de dados considera-se necessario assegurar que:

M os requisitos de validacdo e integridade referencial do modelo de dados
s80 devidamente considerados,



M ainformacdo criada em cada fase do ciclo de vida de um beneficiario ou

utente € integrada para poder suportar adequadamente 0S processos opera-
cionais, e

M o modelo consegue gerir, armazenar e partilhar a informacéo ndo estrut u-

radado | SSS.

As vérias entidades do ISSS deverdo assegurar a reducdo ap minimo possivel do tra-
tamento manual dos dados, através da disponibilizacdo de sistemas em que o trata-
mento dos mesmos é efectuado de forma automatica, isto € com intervencdo humana
limitada. Paraisto, € necessario gque os sistemas implementados tenham os necessarios
controlos de introducéo e processamento de dados, de forma a garantir a integridade
da informac&o.

11.3.12. Gestdo das | nstalacOes Fisicas

O ISSS devera considerar a melhoria dos seguintes aspectos nesta actividade:

4]

4]

Restricdo do acesso fisico as salas técnicas, nos CDSSS de Lishoa e Set(
bal, apenas a elementos devidamente autorizados,

Todos os bastidores dever&o estar permanentemente fechados com protec-
¢Oes adicionais de seguranca;

Implementacdo de medidas que visem dotar as salas técnicas de melhores
condi¢cbes ambientais, de forma a proteger a integridade dos varios siste-

mas,

Integracdo das politicas de seguranca fisica nas politicas de seguranca do
ISSS;

Estabelecimento de contratos ou acordos, para no caso de ser necessario
estarem disponiveis instalactes alternativas durante um desastre; e

Definicdo de um plano formal de contingéncia para 0s seus sistemas de
informacao, que contemple as instalacdes fisicas dos sistemas de informe:
Gao.



11.3.13. Gestdo das Operacoes

Recomenda-se que as Unidades de Sl do SSSS, procedam a criagéo de documentacéo
formal de suporte a operacdo e manutencdo dos seus sistemas de informacéo para as
vérias plataformas tecnoldgicas. Estes procedimentos operacionais deverdo definir a
periodicidade das tarefas a realizar, relacionadas com a operacdo dos sistemas de
informagdo. Em certos casos sera somente necessario actualizar os procedimentos ja
definidos.

Nesta actividade, devera também ser contemplada uma definicdo clara de responsabi-
lidades de monitorizag&o dos sistemas de informagéo, bem como uma automatizagdo
dos procedimentos de monitorizag@o, através da implementacdo de ferramentas ade-
quadas.

II.4. Monitorizag&o dos Processos de Tl

1.4.1. Monitorizagdo dos Processosde Tl

Recomenda-se que sgiam implementados indicadores de gestdo e de monitorizagdo
para os diferentes processos de Tl. As informagdes estatisticas destes indicadores
deveram estar disponiveis paratodas as entidades do |SSS, como forma de as encora
jar a trabalhar por um objectivo comum de melhoria continua da sua performance.
Com a utilizagdo destes indicadores, 0 |SSS assegurara que os processos de Tl estéo
alinhados com 0 seu plano estratégico.

11.4.2. Avaliacdo de Controlo Interno de Tl

De forma amitigar os riscos associados a esta actividade, 0 SSSS devera considerar a
definicdo clara de quais os processos de Tl que considera prioritarios, bem como a
implementacdo de uma metodologia de avaliagdo de riscos e controlo interno. A ava
liagdo do controlo interno deve ser efectuada periodicamente com base em auditorias
independentes.

11.4.3. Certificagdo de Servigos e Sistemas

N&o existem recomendagoes a efectuar.
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I1.4.4. Execucdo de Auditorias I ndependentes

Recomenda-se que o0 ISSS deva proceder a auditorias regulares independentes aos
seus processos de gestéo de sistemas de informagdo. Considera-se que para alcangar
este objectivo, 0 ISSS dever&:

M proceder a definicdo de um plano global de auditoria de sistemas, de acor-
do com o nivel de risco associado aos Varios processos bem como a prio-
ridade da &rea ser auditada;

M criar competéncias internas ou subcontratar servicos para dar resposta as
suas necess dades.

As mehorias necessérias identificadas nestas auditorias deverdo ser integradas no
plano de actividades das Unidades de Sl consoante a sua prioridade de implementa
Gao.
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Anexo D — Diferencas Detectadas nos Calculos Manuais

5 -
Pr':l)'ceds(;o -ll;lepr?sgs Legislacdo Aplicavel Descricao do Erro
O valor da Penséo atribuida est correcto. No entanto, o
célculo respeitante ao apuramento do complemento social
(CS), esté deficientemente instruido, como seguidamente se
demonstra:
DL n.° 329/93, de 25 »  Valor da Pensdo Estatutaria (PE): 22.670$00;
de Setembro, conjuga- | ¢  Factor de reducdo aplicavel (FR): 0,875;
do comos DL n.° e Pensdo (P): PE x FR =19.840$00.
105722978 PV- | 110199, de 14 de Abri
e DL n.°9/99, de 8 de | Como o valor minimo, neste caso de pensdo antecipada, € o
Janeiro valor da pensdo social (PS) — em 1999, 23.600$00 —, ter-
se-ia um CS igual a diferenca entre PS e P, ou seja,
23.600$00 - 19.840%00 = 3.760$00, e ndo o valor
resuliante da diferenca PS e PE, 930300, que foi,
efectivamente, o valor considerado para o calculo.
Foi aplicado um Factor de Reducéo (FR) incorrecto:
DL n.° 329/93, de 25
de Setembro, conjuga- | ¢  Inicio da P em 05/06/2000;
docomos DL n.° » 56 anos de idade a data do requerimento;
120053 607 PV 119/99, de 14 de Abril | < 35 anos de contribuicbes aos 55 anos de idade;
eDLn.9/99,de8de | * FR aplicavel: 0,865.
Janeiro
Foi aplicado um FR de 0,820.
Foi aplicado um Factor de Reducéo (FR) incorrecto:
DL n.° 329/93, de 25
de Setembro, conjuga- | ¢ Inicio da P em 07/01/2000;
docomos DL n.° » 56 anos a data do requerimento;
126294 283 PV 119/99, de 14 de Abril | < 35 anos de contribuicbes aos 55 anos de idade;
eDLn.9/99,de8de | ¢ FR aplicavel: 0,865.
Janeiro
Foi aplicado um FR de 0,910.
Foi aplicado um Factor de Redug&o (FR) incorrecto:
DL n.° 329/93, de 25
de Setembro, conjuga- | ¢ Inicio da P em 25/05/2000;
docomos DL n.° e 59 anos a data do requerimento;
105120 200 PV 119/99, de 14 de Abril | « 40 anos de contribuicBes aos 55 anos de idade;
eDLn.9/99,de8de | « FRaplicavel: 1
Janeiro
Foi aplicado um FR de 0,910.
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N.°do
Processo

Tipo de
Penséo

Legislacdo Aplicével

Descri¢do do Erro

018 663 061

PV

DL n.° 329/93, de 25
de Setembro, conju-
gado com os DL n.°
119/99, de 14 de Abil
e DL n.°9/99, de 8 de
Janeiro

Foi atribuido & Pensdo Estatutaria (PE) o valor minimo
definido na Portaria n.° 1069/99, de 10 de Dezembro, para
34 anos de carreira contributiva (49.400$00), com o qual se
efectuou o célculo da pensédo, quando, por aplicacdo do
disposto no n. 5 do art.° 43.° do DL 329/93, de 25 de
Setembro, estes valores “ndo sdo aplicaveis as pensdes
antecipadas atribuidas ao abrigo do regime de flexibilizagao
da idade de pensdes de velhice (...)", sendo o valor da PE,
tho s6, o que resulta do produto da taxa global pela
remuneracéo de referéncia, ou seja, 41.460$00, neste caso.

018 538 707

PV

DL n.° 329/93, de 25
de Setembro, conjuga-
do com os DL n.° 9/99,
de 8 de Janeiro e 0 DL

n.° 195/95, de 28 de

Julho

Da aplicacdo do n. 1 do art.° 4.°e nl e 2 do art. 5.° do
DL 195/95, de 28 de Julho, afigura-se que o beneficiario
tinha direito ao complemento de mineiro. Existe um c6digo
na base de dados - “N.° anos de Mineiro” — para fazer face
a estas situagdes, no entanto, por auséncia de espago para a
inclusdo de outros campos relativos a situacbes especiais
(como no presente caso, o relativo & reforma antecipada),
utiliza-se referido campo. Assim, no caso vertente, existindo
as duas situaces e apenas um cddigo para a sua inclusao
na base de dados, acabou por ndo ser incluido o
complemento de mineiro a que o beneficiario tinha direito.

149 049 342

PI

DL n.° 329/93, de 25
de Setembro, conjuga-
do com o DL 141/79,
de 22 de Maio

Afigura-se ndo terem sido incluidos, para a efectivagdo do
célculo da penséo, todos os registos salariais do beneficiario
- periodo de 1970 a 1978 -, considerando-se apenas 0s
relativos a 1970, 1975, 1976, 1977, 1978.

105 137 423

PI

DL n.° 329/93, de 25
de Setembro

Afigura-se ndo terem sido incluidos, para a efectivacdo do
célculo da pensdo, todos os registos de salarios do
beneficiario, descurando-se um més de contribuicbes.

149 081 612

PI

DL n.° 329/93, de 25
de Setembro, conjuga-
docomoDLn.°
169/85, de 20 de Maio
e DL n.° 361/98, de 18
de Novembro

O beneficiario ndo tinha 24 meses de contribuigbes, ndo
tendo sido aplicada, em conformidade, a pensdo propor-
cional correspondente.

105 201 875

PI

DL n.° 329/93, de 25
de Setembro conjuga-
docomoDLn.°
169/85, de 20 de Maio

O beneficidrio ndo tinha 24 meses de contribuigcdes, ndo
tendo sido aplicada, em conformidade, a pensdo propor-
cional correspondente.

073 206 619

PS/SM

DL n.° 322/90, de 18
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N.° do Tipo de N . .
Processo Pensio Legislacdo Aplicével Descri¢do do Erro
de Outubro conjugado | A pensdo paga aos descendentes ndo é actualizada desde
com o Decreto Regu- | Dezembro de 2000. Esta situagdo ocorre dado que se trata
lamentar n.° 1/94, de | de uma situacio especial — agregado familiar incompleto, a
18 de Janeiro companheira aguarda deciséo judicial de reconhecimento da
equiparacdo a conjuge — e nestes casos as actualizagdes
ndo sdo efectuadas automaticamente, havendo necessidade
de elaboracdo de listagens com este tipo de ocorréncias
para, posteriormente, caso a caso, se efectuar a respectiva
actualizacéo.
0
105 100 580 PS DL n.® 322190, de 18 Célculos relativos aos montantes em atraso mal efectuados.
de Outubro
DL n.2322/90, de 18 | Foi atribuido um Subsidio por Morte de 176.100$00, quando
009 242 410 SM de Outubro do célculo resulta 170.100$00.
DL n.2 322/90, de 18 | Foi atribuido um Subsidio por Morte de 382.280$00, quando
029 358 080 M de Outubro do célculo resulta 382.800$00.
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1. ARQUITECTURA DA BASE DE DADOS E RESPECTIVAS APLICACOES INFOR-
MATICAS

1.1. Estrutura de Dados

Toda ainformacao relacionada com os processos de atribuicdo e controlo de pensdes, no dominio
das prestacdes mediatas', cuja gestdo é cometida ao CNP, nos termos do art.? 23.° do Decreto-
Le n.° 316-A/2000, de 7 de Dezembro, assenta sobre uma arquitectura Unisys DM S 2200 e esta4
suportada fundamental mente em duas estruturas de dados:

¢ Banco Nacional de Dados de Beneficiarios e Utentes (BNDBU) que integrao Ficheiro
Central de Requerimentos (FCR);
¢ Fichero de Pensionistas (FP).

SAo edtruturas hierarquicas de rede, em que as relacles entre 0s registos so estabelecidas através
de sets sendo um dos registos definido como owner (pai) e o outro (ou outros) como member
(filho); o owner de um set pode ser também member doutro set. Os registos member quefazem
parte dum set pertencem todos ao mesmo owner e podem ser de tipos diferentes.

Os esguemas seguintes expdem a arquitectura das bases de dados, designadamente, das relativas
a

¢ @reas comuns atodas as aplicacoes,

<

benefici&rios e requerentes; e

<

pensionistas.

! Também usualmente chamadas beneficios diferidos por serem tempora mente posteriores ao periodo de contribui¢des

dos beneficiérios.

—2_
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BASES DE DADOS— AREASCOMUNSA TODASASAPLICACOES

Informagéo complementar para beneficiarios naturais de paisesda U.E

BENEFA (2)

IDENTCE (20) DISTRITO

CONCELHO (7)

NAC (16)
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BASE DE DADOS — BENEFICIARIOSE REQUERENTES

NOMEP

IDENTA (1)
Lo IDENTP (5)

BENEFA/SUFIXO

BENEFA/SUFIXO A

-

PENS (14)

REQS (11)

—----o>

BENEFA (2)

PEDSUBR (22)

IDENTV (8)

IDENTRV (13)

IDEN

TR (10)

REQUER (21)

NBEN - RQ

IDENTPV (12)
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BASE DE DADOS—-PENSIONISTAS

NBEN-BA/PRBEN-BA

PROCURADOR (17)

VALESDEV (9)

PROCESSA (19)

DEDUCOES(18)

Além da gestéo dos beneficios diferidos, 0 CNP é ainda responsavel por:

O assegurar a exigéncia e funcionamento do BNDBU com vigta a permitir, designadamerte, a
identificacéo nacional e a carreira contributiva dos pensionistas em articulagéo com as bases de

dados regionai's, bem como emitir os cartdes de beneficidrio e de pensonista;

¢ gerir arede de transmissdo de dados da sua érea de intervencao.

Funcionamente, o CNP organiza e implementa formas de proteccéo socia relativas aos eventos de
invalidez, velhice, morte e outras prestacies que com elas se relacionem ou sgam determinadas

pelo mesmo facto.



Mod. TC 1999.001

Trlbunal de Contas

A fim de proporcionar uma visio mais gerad do dstema de informagéo em causa, o diagrama a
seguir representa o contexto do Centro Naciona de Pensdes com as entidades externas com as
quais interage.

DIAGRAMA DE FLUXO DE DADOSDE CONTEXTO

Organismos es-
trangeiros de
Segurancga Social

|GFSS

Centro Nacional de Pensdes

Banca

BNDBU
Rotina de
- Célculo

O Banco Nacional de Dados de Beneficiarios e Utentes (BNDBU) deve manter:

¢ acentraizacdo das identificacOes dos benefici&rios e confirmar o nimero naciona a atribuir;

0 o registo dos sdérios anuais por CDSSSYANO DE REFERENCIA/REGIME/CONTRI-
BUINTE de todos os beneficiérios activos;

¢ actudizados todos os requerimentos de prestactes diferidas.

A recolha e vaidacéo dos dados €, nos dois primeiros casos, feita por duas vias digtintas: por ter-
mina em tempo red, ou através de ficheiro com o consequente tratamento em batch, sendo, no
Gltimo caso, unicamente em tempo redl.

Pré-requisitos de gravacdo no Ficheiro Central de Reguerentes (FCR)

¢ A gravacdo dos requerimentos no Ficheiro Central de Requerentes (FCR) deve ser precedida
da confirmacéo no Banco Naciond de Dados de Beneficiarios e Requerentes (BNBBU) da

—6-—
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identificacéo (nome, naturaidade e data de nascimento) e morada do beneficiario, bem como
da exigténcia de registo de activo no nimero da inscricdo em que se pretende gravar o reque-
rimento;

O Estes requerimentos devem ser gravados com o Numero Naciona do beneficiario;

¢ Caso se verifique divergéncia entre os e ementos constantes do requerimento e do BNDBU, os
Servigos Regionais de Seguranca Socid (CRSS) e as Caixas de Previdéncia (CP) devem pro-
ceder a gravacdo do requerimento, rectificando, posteriormente, os elementos incorrectos
através de transaccdo adequada;

0 O acesso va transaccional a0 BNDBU, para efeitos de INCLUSAO/ALTERACAO de ele-
mentos de identificacdo; gpenas € permitido apds a gravacdo dos requerimentos, e enquanto os
mesmaes se encontrarem em ingtrugéo nos CDSSS/CXS;

¢ A gravacdo dos requerimentos é efectuada através da transaccéo REQGR.

1.2. Aplicagdes Informéticas (Sistema actual)
As aplicaghes informéticas para atribuicéo e controle de beneficios sfo efectuadas em linguagem
COBOL, sendo utilizado o DMS para as bases de dados e o TIP para as transacges.

Apresenta-se, de seguida um diagrama de decomposicéo funciona de 1.° nivel com aidentificacdo
dos diferentes modul os aplicacionais:

ATRIBUIGAO,
PROCESSAMENTO
E PAGAMENTO DE

PENSOES

IDENTIFICAGAO DE REGISTO DE GESTAO DE CALCULO DE
BENEFICIARIOS CARREIRA REQUERIMENTOS — TEXTOS BENEFICIOS PENSOES
_— CONTRIBUTIVA —_— DIFERIDOS

O O mobdulo Identificacdo de Beneficiarios, composto por 22 programas e 12 transaccOes,
integra as seguintes fungoes:

¢ centraizar asidentificagdes no BNDBU e confirmar o nimero naciond aatribuir;

¢ disponibilizar ainformaggo existente no BNDBU, através de consulta por termindl.



Mod. TC 1999.001

Tribuna e Contas

Nota: a recolha e vaidacdo dos dados € feita por duas vias didtintas. por terminal, em tempo
redl; ou através de ficheiro, com o consequente tratamento em batch.

¢ O mobdulo Registo de Carreira Contributiva, composto por 10 programas e 2 transacgoes,
integra as seguintes fungdes.

¢ regisar no BNDBU os sd&ios anuais por CRIANO DE REFERENCIA/REGIME
/CONTRIBUINTE DE TODOS OS BENEFICIARIOS ACTIVOS;

¢ disponibilizar ainformagdo aravés de consulta por termind.

Nota: arecolha e vaidacéo dos dados é feita por duas vias digtintas por termind, em tempo
redl; ou aravés de ficheiro, com o consequente tratamento em batch.

¢ O mobdulo Gestdo de Requerimentos, composto por 13 programas e 11 transaccoes, inte-
gra as seguintes fungdes:

¢+ manter actudizado o BNDBU no que diz respeito a todos os requerimentos de prestagoes
diferidas,

¢ disponibilizar indicadores de gestdo e a informacéo existente através de consulta por ter-
mind.
Nota: aactudizacdo dainformacdo éfeita por termina, em tempo redl.

¢ O mobdulo Textos, composto por 2 programas e 4 transacgles, integra as seguintes fungdes:

¢ manter actualizado um ficheiro com os oficios padréo para correspondéncia com possbi-
lidade de serem parametrizados,

Nota: o envio de um oficio é desencadeado a partir do termind, incluindo, o operador, 0s pa-
rametros necessarios.

¢ O mobdulo Calculo de Beneficios Diferidos, composto por 19 programas e 11 transaccoes,
integra as seguintes funcgoes:

¢ efectuar os caculos dos vaores das pensdes, dos atrasados, das dedugdes, dos subsidios
e complementos do regime contributivo e do regime néo contributivo;

¢ efectuar os caculos dos acréscimos as pensies de velhice do regime contributivo;

¢ efectuar os cdlculos dos pagamentos por uma O vez;
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¢ incluir os novos pensionistas na base de dados de pensionistas e efectuar dteracOes a esta
base de dados;

¢ disponibilizar os dados considerados no caculo, através de consulta por terminal.

¢ Omodulo " Pensdes" decompde-se, ainda, nos seguintes modulos:

PENSOES

Alteragdes as Preparacéo do Processameno de Controlo de Actualizagéo de

Incluséo de Pensdes = = =
—_— Pensdes Processamento Pensdes Pagamentos Valores de PensGes

Emisséo de Processamento de
. : = Processamentos Consultas ao =
Estatisticas Comprovativos Declaragdes de . ~ pensdes de
Eventuais Sistema de Pensdes
Valores alimentos

<

O modulo Inclusdo/Alteracédo, composto por 5 programas e 32 transacgoes, integra a fun

~

cao:
¢ incluir/dterar, via teleprocessamento ou batch, todos os dados necessarios ao processa
mento da penséo.
¢ O mobdulo Processamento, composto por 31 programas, integra a funcéo:
¢ efectuar mensamente o cdculo do vaor a pagar e obter 0s outputs necessarios ao page-

mento e contabilizaco.

¢ O mbdulo Controle de Pagamentos, composto por 18 programas e 8 transacges, integraa
funcéo:

¢ identificar osvaores que foram efectivamente recebidos.
¢ O modulo Actualizagdo dos Valores das Pensdes, composto por 8 programeas, integra a
funcéo:

¢ proceder a dteracdo dos vaores das pensdes decorrente de legidacdo ou de acordos
colectivos de traba ho.

<

O médulo Estatisticas, composto por 18 programas, integra a funcéo:
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¢ oObter edtatisticas mensais e anuais relaivas a pensionistas e vaores processados de acor-
do com o plano de accéo estatistica da Seguranca Socid e para apoio a gestéo.

¢ O mobdulo Comprovativos, composto por 5 programas e 1 transacc@o (Prova Escolar) e por
5 programeas e 2 transacgdes (Prova P. Socid), integra a funcéo:
¢ proceder averificagdo do direito a pensio.
¢ O mbdulo Emissdo de Declaracéo de Valores, composto por 6 programas e 1 transaccao,
integra a funcéo:

¢ proceder a0 envio a cada pensionista e ao Ministério das Finangas dos valores pagos no
ano anterior e do valor retido para IRS e, no caso dos pensionistas, do valor actua da
pensao.

¢ O maodulo Processamentos Eventuais, executado no ano 2000 por 60 programas diferentes,
integra a funcéo:

¢ da resposta a pedidos eventuais de informacdo sobre 0 Sistema de pensdes. O nimero é
vaiave, dependendo dos pedidos.

¢ O modulo Consultas ao Sistema de Pensdes, composto por 6 transacges, integra a funcéo:
¢ disponibilizar ainformaco exigente no Sstema de pensdes através de termind.
O O mbdulo Processamento de Pensdes de Alimentos, composto por 1 programa e 1 tran
saccao, integra a funcéo:

¢ obtencd mensa do documento de pagamento para os destinatarios destas pensdes, a
partir do vaor deduzido na pensdo dos pensionistas da Seguranca Socid;

¢ manter actualizado o ficheiro com os nomes e moradas destes destinatérios.

¢ O mbdulo Processamento dos Beneficios por uma sO vez, composto por 1 programae 1
transaccéo, integra a funcéo:

¢ obtencdo mensd do documento de pagamento de subsidio por morte e reembolso de
despesas de funerd.

—-10-
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1.3. Novo Projecto de Pensdes

O modulo PensBes esta, no presente, a ser objecto de ateragbes, conforme se constata na Infor-
macao n.° 099/MTC/2000, de 09/11/00, e que consubstancia 0 que se designa por "Novo Projec-
to de Pensdes'.

Este novo projecto visa permitir, com aintrodugéo de novas funcionaidades, que o tratamento dos
dados sga feito no sentido de possibilitar a consulta por pensionista, € ndo por pensao (concepcaon
actud), com vigta a aglutinar todo o processamento de beneficios diferidos devidos a um Unico
pens onista num determinado periodo de tempo.

Presentemente, este projecto esta na Etapa IV (1.%ase) — processamentos paralelos com a base
de dados rea —, tendo-se previsto inicidmente que a fase de passagem a producdo se concretizas-
se em Novembro do corrente ano, conforme o cronograma aprovado, constante da Informacéo n.°
521 de 30/11/00.

N&o obstante, a acta da 48.2 reunido de Gestdo do Projecto “Aplicacdo de Pensbes’ refere que
“(...) face ao atraso verificado [impossbilidade de aceitacdo do primeiro pardelo] e a situacdo
actual do desenvolvimento, a Unisys considera esta meta ndo exequivel (...)", pelo que o Cen
tro Nacional de Pensdes, no sentido de ultrapassar 0s inconvenientes dai resultantes, designada-
mente, no que se refere & questéo da conformidade do sistema ao "EURQ", ira proceder a adapta-
¢ao dos programeas (rotinas de caculo) do actud sstema em exploracdo, montando também, no
mesmo sentido, o plano de contingéncia para o periodo do fina do ano.

-11-
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2. TRAMITACOES PROCESSUAIS OPERADAS NOS CDSSS REFERENTES AS PEN-
SOES

Na sequéncia das dteracOes legidativas ao regime de proteccéo nas eventudidades de invdidez e
velhice do regime gerd, nomeadamente no que se refere & antecipagdo da idade de acesso a pen+
sa0 de velhice de aguns grupos profissionas, foram efectuadas revisies e actudizagbes do Manua
de Procedimentos de Pensdes elaborado pela ex- Direccéo-Geral dos Regmes de Seguranca
Socia (DGRSS) e pelo Centro Nacional de Pensdes (CNP), com a colaboracéo dos ex-Centros
Regionais de Seguranca Socia (CRSS).

Assm, foi condtituido, pelo Despacho n.° 47-1/SESSRL/99, de 20 de Agosto, um Grupo de Tra
balho com representantes da DGRSS, CNP, e CRSS do Centro e de LVT, para aém da colabo-
racdo dos restantes CRSS. Degte trabal ho resultou um novo manual de procedimentos de pensdes
gue inclui ainformacéo sobre 0s circuitos e 0s procedimentos adminigtrativos, integrando os meios
necessarios a correcta aplicacdo de legidacdo e & harmonizago de procedimentos.

Por reflectirem matérias intimamente relacionadas com o trabaho a redizar, posteriormente, no
CNP, achou-se pertinente transpor para 0 presente relato as descri¢des constantes desse manual,
designadamente, das referentes as operaces redlizadas pelos actuais CDSSS em etéria de tra-
tamento, quer processua, quer informético, das pensdes de velhice e invaidez e das particularida-
des a elas subjacentes’.

Para uma melhor compreensdo dos circuitos operacionas implementados, gpresentam-se, em pri-
meiro lugar, os fluxogramas’ onde se enumeram 0S pProcessos em curso em cada uma das opera-
¢Oes, seguidamente, explicitam-se, em detalhe, as operagies subjacentes a cada um desses proce-
dimentos.

Pensdo de Invalidez:
* A requerimento do beneficiario;
Promocdo oficiosa— a partir de 365 até 1095 dias de doenca subsidiada;
Promoc&o oficiosa— 1095 dias de doenga subsidiada.

Pensdo de velhice:
Simples;
*  Articulada com o desemprego.
NOTA: No Manual de Procedimentos mencionado néo estdo representados os procedimentos relativos a penséo

de sobrevivéncia.

Vegase simbologiano ANEXO | e glossério das transacgdes informéticas no ANEXO 1.

—-12 -
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2.1. Pensao de Invalidez

2.1.1. Arequerimento do beneficiario
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Descricéo das Oper agdes

Transacéo
Informética

1. REGISTA ENTRADA E PASSA RECIBO

Recebe e regista entrada do requerimento de pensdo de Invalidez (Mod. CNP 211 587) e demais
documentacéo e passa recibo comprovativo da sua entrega presencial. No caso de envio por
viapostal, a devolucdo do recibo verificar-se-a se o requerente tiver remetido sobrescrito ende-
recado e franquiado.

EI 0 requerimento nao for entregue no CDSSS da area da residéncia procede as operacdes des-
critas no processo 11 e seguintes

2. VERIFICA E CONFERE DOCUMENTOS

Verificae confere elementos identificativos e demais documentos, designadamente:

¢ FotocOpia do Bilhete de | dentidade;

¢ Fotocopia do Bilhete de Identidade do rogado, no caso de requerimento ass-

nado arogo;

FotocOpia do cartéo de contribuinte (n.° de identificacdo fiscal);

Informagéo médica— Mod. SVI 007/99 — DGRSS;

Declaracéo da actividade exercida— Mod. RP5023 — DGRSS;

Questionario®;

FotocOpia dos documentos comprovativos do servico militar obrigatério

(caderneta militar ou certiddo da Direccdo de Recrutamento Militar (DRM),

no caso daquela prova ndo ter sido efectuada;

O Declaragdo —Mod. CNP 501 590 (para os casos de incapacidade com res-
ponsabilidade de terceiros).

¢ Congatando haver fdta de agum demento, solicita ao benefici&io a sua
entrega/esclarecimento.

SO

@ o pedido for de pensédo unificada e o beneficiario apresentar o Ultimo periodo contributivo na

Caixa Geral de AposentacOes, remete, apds gravacdo no FCR, o respectivo requerimento, bem
como a documentacdo que o acompanhar, ao CNP, para desenvolvimento dos procedimentos
administrativos adequados.

3. CONSULTA BNDBU / BDR/FCR/FP

¢ Confirmaque o beneficiario aindando é pensonista;

¢ Verifica se exige registo em FCR em como o beneficiério fatou ou néo foi
considerado com incapacidade permanente, pela CVIP, ha menos de um ano;

¢ Confirma (mediante fotocdpia do Bl e requerimento):

= Nome

NOM
HST
PNS
NUMP
NUMQ
NUMR

Aplicavel apenas aos trabal hadores com carreira contributiva nos paises da UE. Verificando-se a falta deste questionario,

deve 0 mesmo ser enviado ao beneficiario, com aindicacdo de devolugao directaao CNP.

—15—
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Descricso das Oper actes Iﬁ;jfnsfaﬁ?;
= Data de nascimento;
» Naturaidade;
= Morada
¢ Vdidan. naciona de beneficiario.
@ 0 beneficiario ndo constar ou ndo estiver activo na BDR, cria registo com nimero de contri-
buinte ficticio (960 000).
4. GRAVA FCR REQGR 1IN
¢ Regigtainformacao adequada, de acordo com as normas de gravacao.
5. ACTUALIZA CARREIRA CONTRIBUTIVA SALAR
i - (remuneragdes
O Insere / actudiza no BNDBU as remuneractes dos anos relevantes para o | as 31/12;;93)
cdculo da pensio e confirma a sua coeréncia com a BDR, no caso de nesta (remi/:;ag;esa
existirem remuneragOes relevantes; partirde
¢ Actuaiza, no BNDBU, periodo(s) de situagOes especiais, nomeadamente do 01/3124)
avigo militar obrigatorio, se for caso disso; REQSD
¢ Havendo regiso de remuneragbes por equivaéncia, desgnadamente por
doenca, maternidade ou desemprego, procede ao registo dessa informacdo no
FCR de acordo com as normas de gravacao.
ndo existirem periodos contributivos noutros CDSSS procede as operac6es descritas no pro-
Cesso 7 e seguintes
6. PEDE ACTUALIZACAO DE CARREIRA CONTRIBUTIVA WTX

¢ Emite o oficio n.° 200 252 e /ou n.° 200 037, da base de textos, solicitando
aos CDSSS a actudizacdo, no BNDBU, de periodos contributivos ou de
registo de remuneragoes.

7. VERIFICA EXISTENCIA DE PRAZO DE GARANTIA

O Veificaaexigénciade prazo de garantia;

¢ Tendo o requerente carreira contributiva nos paises da UE, procede as opera-
¢Oes subsequentes se 0 mesmo gpresentar registo de remuneraces em Portu-
ga por periodo igua ou superior a12 meses.

0 beneficiario ndo tiver prazo de garantia procede as operacdes descritas no processo 10.

—16—
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Tribuna e Contas

Descricéo das Oper agdes

Transacéo
Informética

8. ENVIA SVI

¢ Solicita arealizacdo de exame médico ao SVI da &rea de residéncia do bene-
fidaio;

O Seexidir registo em FCR em como o beneficiario fatou ou néo foi considera-
do com incapacidade permanente, pela CVIP, ha menos de um ano, o pedido
de exame médico deve slientar este facto, por forma a que o mesmo 0 sga
efectuado se 0 médico relaor considerar devidamente fundamentado o agra-
vamento do estado do beneficiario.

9. RECEBE E ANALISA RESULTADO DO SVI
¢ Recebe e andisaainformacdo recebidado SVI:
= Comunicacdo da deliberacdo da CVIP,

= Comunicaco da néo redizacdo do exame médico por fdta injudtificada
do requerente;

» Comunicacdo da ndo redizacdo do exame médico por ndo se ter con
cluido do especia agravamento do estado de salide do requerente.

10. ACTUALIZA FCR E REMETE AO CNP

¢ Introduz data da deliberacéo da CVIP,

Emite oficio n.° 300 142 da base de textos,

O Setiver 9do solicitado ao beneficiario o questionario — Mod. CNP 501 458 —
remete, também, ao CNP, copia desse pedido;

¢ Tratando-se de benefici&io com carreira contributiva nos paises da UE, o
processo deve ser acompanhado do relatério do médico relator, dos elemen
tos auxiliares de diagndstico e dos relatérios de especiaidade;

O Enviaprocesso ao CNP para apreciacdo do direito a prestacdo.

<

11. CONSULTA BNDBU/BDR/FCR/FP
¢ Confirmaque o beneficiario aindanéo € pensonida;
¢ Confirma (mediante fotocopia do Bl e requerimento):
= Nome,

= Data de nascimento;
= Naturdidade
= Morada.

¢ Vdidan? naciond de bendficiario;
¢ Se o beneficiario constar da BDR, insere / actuaiza no BNDBU os periodos
contributivos €/ou remuneragoes, de acordo com as normas de gravacao des-

REQIM
WTX

NOM
HST
PNS
NUMP
NUMQ
NUMR
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Descricéo das Oper agdes

Transacéo
Informética

descritas no processo 5.

ndo puder gravar o requerimento, procede as operagdes descritas no processo 13 e seguinte

12.

13.

14.

GRAVA FCR
¢ Regigaainformacdo adegquada, de acordo com as normas de gravacao.

INFORMA TRANSFERENCIA

¢ Emite oficio informando da transferéncia do processo:
= Oficio n.° 300 143 da base de textos, se 0 requerimento tiver sido gra-
vado;

= Oficio manua, em caso contrario.

ENVIA PARA CENTRO DISTRITAL COMPETENTE

O Emite oficio N.° 200 144 da base de textos;
O Transfere processo.

REQGR 1
IN

WTX

WTX

—-18-—
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2.1.2. Promogcao oficiosa — a partir de 365 até 1095 dias de doenca subsidiada

‘Selecciona-

o
Deferido?

Beneficiario | EntidadeEmpregadora CDSSS SVI
Doenca Pedido da Pedido da
Subs. de 365 Entidade Entidade
21095 dias Empregado- Empregado-
W ez '5

Processo
Completo?
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Tribuna e Contas

Descricéo das Oper agdes

Transacéo
Informética

1. SELECCIONA DEFERE/INDEFERE PEDIDO

¢ Selecciona beneficiarios tendo em atencéo os critérios estabel ecidos naNorma
IV (caso de promogéo oficiosa) do Despacho 94/SESS90, de 4/12, que
reunam, cumulativamente, 0s seguintes requisitos (art.° 34.° do DL n.° 132/88,
de 20/4, naredacgdo dada pelo DL n.° 287/90, de 19/9 e art.°42.°do DL n.°
360/97, de 17/12):
= Tenham prazo de garantia para a atribui¢do de penséo de invaidez;

= N&o tenham regiso em FCR em como o benefici&io fatou ou ndo foi
considerado com incapacidade permanente, pela CVIP, hd menos de um
ano (art.°64.°do DL n.° 360/97, de 17/12).

¢ Andisa 0 pedido da entidade empregadora no sentido de ser verificada a
incapacidade permanente do trabalhador, cuja incapacidade temporéria, pelo
seu carécter prolongado e reiterado, faga supor a existéncia de situagdes inva-
lidantes (art.° 35.° do DL n.° 132/88, de 20/4, na redaccéo dada pelo DL n.°
287/90, de 19/9 e Despacho 94/SESS/90, de 4/12);

¢ Informaa entidade empregadora do deferimento ou indeferimento.

o pedido da entidade empregadora for indeferido comunica-lhe esta informacéo e arquiva o
processo.

2. GRAVA FCR

¢ Regista ainformagdo adegquada, de acordo com as normas de gravagdo, com
adata de requerimento ficticia (9999 99 99);
¢ Emite oficio manud, acompanhado de informacdo médica — Mod. SVI
007/99-DGRSS, e
= Oficio n.° 900 411 ou oficio n.° 900 242 da base de textos

o0 beneficiario ndo devolver a informacéo médica, a avaliacdo da incapacidade é efectuada
com os elementos disponiveis

3. ENVIA SVI

¢ Solicita aredizacdo de exame médico ao SVI da &ea da resdéncia do bene-
ficiario.

4. ACTUALIZA CARREIRA CONTRIBUTIVA

REQGR 1LB

WTX

SALAR
(remuneragdes até
31/12/93)
SAL94

—-20—




Mod. TC 1999.001

Tribuna e Contas

Descrigéo das Oper agdes

Transacéo
Informética

¢ Insere/ actudizano BNDBU as remuneragfes dos anos relevantes para o ca-
culo da pensdo e confirma a sua coeréncia com a BDR, no caso de nesta
existirem remuneracOes relevantes,

¢ Actudiza, no BNDBU, periodo(s) de stuagdes especiais, nomeadamente do
sarvigo militar obrigatorio, se for caso disso;

¢ Havendo registo de remuneracbes por equivaléncia, desgnadamente por
doenca, maternidade ou desemprego, procede a0 registo dessa informagdo no
FCR de acordo com as normas de gravacao.

5. RECEBE E ANALISA RESULTADO DO SVI

¢ Recebe e andisainformacdo recebidado SVI:
= Comunicagdo da ddiberacdo daCVIP,

= Comunicacdo da ndo redizacdo do exame médico por fdta injudtificada
do requerente.

foi confirmada a incapacidade permanente do beneficiéario procede as operacdes descritas no
processo 7 e seguintes.

6. ACTUALIZA FCR

¢ Introduz data da deliberacéo da CVIP,

¢ Introduz codigo de encerramento do ndo reconhecimento da incapacidade
permanente;

¢ Emite oficio n.° 300 273 da base de textos,

ndo foi confirmada a incapacidade permanente do beneficiario, remete, a0 servico
que solicitou a verificacdo da incapacidade e a0 servigo processador do subsidio de
doenca, ainformacao recebidado SVI

7. SOLICITA ELEMENTOSAO BENEFICIARIO

¢ Envia o requerimento de penséo de invalidez — Mod. CNP211 587 —no qua
foi previamente gposta a data de requerimento igual a data da incapacidade
fixada pela CVIP, indicando, igualmente, o prazo de 30 dias para a sua devo-
lucdo (art.° 8.° da Portarian.® 833/94, de 17/9.

@ nao se verificar a devolugéo do requerimento, procede as operagdes descritas no processo 9

8. GRAVA FCR

(remuneracdes a
partir de 01/01/94)

IDA

REQENC
REQIM
WTX

REQENC (Cod.B)
REQENC
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Tribuna e Contas

Descrigéo das Oper agdes

Transacéo
Informética

0
¢

Anula o requerimento/registo 1L B gravado no processo 2;
Procede a0 registo do requerimento de pensdo em FCR de acordo com as
normas de gravagao.

9. ACTUALIZA FCR REMETE AO CNP

Y
0
Y

Introduz data da deliberacéo da CVIP,

Emite oficio n.° 300 142 da base de textos,

Se 0 beneficiario tiver carreira contributiva nos paises da UE envia-lhe o ques-
tionaio — Mod. CNP 501 458 — com indicagdo de devolucdo directa ao
CNP;

Tratando-se de beneficiaio com carreira contributiva nos paises da UE, o
processo deve ser acompanhado do reatério do médico relator, dos
elementos auxiliares de diagnogtico e dos relatorios de especiaidade;

Se exidir carreira contributiva noutro CDSSS emite oficio n.° 200 252 €/ou n.°
200 037 da base de textos, solicitando a0 CDSSS a actualizacdo da BNDBU,
de periodos contributivos ou de registo de remuneraces

Envia processo a0 CNP para apreciacdo do direito a prestacao.

REQIM
WTX
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2.1.3. Promogao oficiosa — 1095 dias de doenca subsidiada

Temregisto
FCRd/ data

Beneficiario | EntidadeEmpregadora CDSSS SVI
Benef. o/ Benef. o/
1095 dias 1095dias 1
doenca doenca
subsidiada subsidiada

Esgotou os
1095

dias?

Processo
Completo?

11

14

CNP

23—




Mod. TC 1999.001

Descrigéo das Oper agdes

Transagéo
Informética

1. CONSULTA FCR

¢ Verifica se exigte em FCR em como o beneficiério fatou ou néo foi condde-
rado com incapacidade permanente, pela CVIP, ha menos de um ano;

O Seexidir registo em FCR, nas condices referidas, 0 processo de promocéo
oficiosadeinvalidez ndo € desencadeado;
O Verificase exige registo de requerimento de penséo de invalidez.

2. GRAVA FCR (data 1096 dias)

¢ Registaainformacdo adequada, de acordo com as normas de gravacdo, com
data de requerimento igual ao 1096.° dia de doenca subsidiada’;

¢ Emite oficio manud acompanhado de informacdo médica — Mod. SVI
007/99 -DGRSS.

El 0 beneficiario ndo devolver a informagao médica, a avaliacdo da incapacidade é efectuada
com os el ementos disponiveis.

3. ENVIA SVI

¢ Solicitaaredizaco de exame médico ao SV da &rea de residéncia do bene-
fid&io;

O Seexidir registo de requerimento de pensdo de invalidez, efectuado por outro
CDSSS, solicita ao mesmo que Ihe dé conhecimento do resultado da CVIP.

4. ACTUALIZA CARREIRA CONTRIBUTIVA

O Insere / actualiza no BNDBU as remuneragOes dos anos relevantes para o
caculo da pensdo e confirma a sua coeréncia com a BDR, no caso de nesta
existirem remuneraces relevantes;

¢ Actudiza, no BNDBU, periodo(s) de Situaces especiais, nomeadamente do
servico militar obrigatorio, sefor caso diso;

¢ Havendo registo de remuneracbes por equivaéncia, designadamente por
doenca, maternidade ou desemprego, procede ao registo dessa informacao
no FCR de acordo com as normas de gravacao.

El n&o existirem periodos contributivos noutros CDSSS procede as oper agdes descritas:

NUMP

NUMQ

NUMR

REQGR 1LB

SALAR
(remuneracdes
até 31/12/93)
SAL94
(remuneraces
até 31/12/93)
IDA

Nesta situagdo ha lugar a emissdo automética de oficio, da base de textos, ainformar o beneficiario do pagamento da pen-

s80 provisoria por limite de doencga subsidiada.
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Descrigéo das Oper agdes

Transagéo
Informética

> No processo 6 se 0 beneficiario ndo tiver esgotado os 1095 dias;

> No processo 7 e seguintes em caso contrario.

5. PEDE ACTUALIZACAO DE CARREIRA CONTRIBUTIVA

¢ Emite oficio n.° 200 252 e/ou n.° 200 037 da base de textos, solicitando aos
CDSSS a actudizacéo, no BNDBU, de periodos contributivos ou de registo
de remuneracoes

6. ACTUALIZA FCR/INFORMA SVI

¢ Actudiza FCR por forma aimpedir o processamento da penséo provisoriae
informa SV para suspender aredizacdo de exame médico.

7. RECEBE E ANALISA RESULTADO DO SVI

¢ Recebe e andisainformaco recebidado SVI:
= Comunicacdo da deliberacdo da CVIP,

= Comunicago da ndo redizacdo do exame médico por fatainjudtificada
do requerente.

El 0 beneficiario faltou injustificadamente, procede as operacdes descritas nos processos 8 a 11;

@ o beneficiario foi considerado incapaz permanentemente, procede as operacdes descritas nos
processos 13 a 15;

El nao foi confirmada a incapacidade permanente do beneficiario, procede as operagdes descri-
tas no processo 12.

8. CALCULA DEBITO/GRAVA FICHEIRO DE DEBITOS

¢ Cdcula débito correspondente aos valores de penséo provisiria de invalidez
gue tenham sido pagos,
¢ Insereregisto desse valor no Ficheiro de Débitos

9. ACTUALIZA FCR/FP E CESSA PAGAMENTO DA PENSAO PROVI-
SORIA

¢ Rectifica 0 codigo de encerramento para ndo reconhecimento da
incgpadidade permanente;

¢ Cessa 0 pagamento da pensdo provisoria;

¢ Introduz data da deliberacéo da CVIP.

WTX

REQENC
(Opgéo anulagdo)

PNS
CONCOR
LPROG
DEDINC

REQIM
REQENC
SUSP
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Tribuna e Contas

Descrigéo das Oper agdes

Transagéo
Informética

10. INFORMA BENEFICIARIO DA CESSACAO E DEBITO

O Emite oficio n.° 400 254 da base de textos, indicando o montante do débito a
repor, relaivo as prestagdes recebidas indevidamente, nos termos do n.° 3,
art.° 72.°do DL n.° 329/93, de 25/9.

11. REMETE AO CNP

¢ Enviao processo ao CNP, acompanhado dos seguintes documentos:
» Declaracdo do SVI em como o beneficiério fatou a convocatdria;

= Fotocdpia da convocatériado SVI ou do aviso de recepcéo;
= Declaracéo com indicacéo do periodo de doenca subsidiada.

12. ACTUALIZA FCR/FP

¢ Introduz / rectifica 0 codigo de encerramento para ndo reconhecimento da
incapacidade permanente;

¢ Suspende pensdo provisoria;

Emite oficio n.° 400 202 ou n.° 300 236, da base de textos, ao beneficiario;

¢ Introduz data da deliberacéo da CVIP.

<

13. SOLICITA ELEMENTOS AO BENEFICIARIO

¢ Enviao requerimento de penséo de invdidez —Mod. CNP211 587 — no qua
foi previamente apodta a data de requerimento igual a data da incapacidade
fixada pea CVIP, indicando, igualmente, o prazo de 30 dias para a sua devo-
lucdo (art.? 8.° da Portaria n.° 833/94, de 17/9).

El ndo se verificar a devolucéo do requerimento, procede as operacles descritas no processo 15

14. GRAVA FCR

¢ Anula o requerimento / registo 1LB gravado no processo 2, casd 0 mesmo
ndo esteja encerrado com DEFERIDO;

¢ Procede ao registo do requerimento de pensdo em FCR, de acordo com as
normas de gravacao.

15. ACTUALIZA FCR/FP eREMETE AO CNP

¢ Introduz data da deliberacéo da CVIP,

WTX

REQENC
REQIM
SUSP
WTX

REQENC
REQGR 1IN
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Descrigéo das Oper agdes

Transagéo
Informética

<

Emite oficio n.° 300 142 da base de dados;

O Se 0 beneficiario tiver carreira contributiva nos paises da UE, envia questio-
nario — Mod. CNP 501 458 — com a indicacéo de devolucéo directa ao
CNP;

¢ Tratando-se de beneficidrio com carreira contributiva nos paises da UE o
processo deve ser acompanhado do relatério do médico relator, dos
elementos auxiliares de diagnogtico e dos relatdrios de especiaidade;

¢ Enviaprocessos a0 CNP para apreciacéo do direito a prestacéo.

REQIM
XTX

2.2. Pensao de Velhice

2.2.1. Simples
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Beneficiario

CDSSS

|

Requerimento

CDSSS
Competente?

10

11

CDSss

CNP
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£

Tribuna e Contas

Descricao das Oper agdes I:{g”if?g .
1. REGISTA ENTRADA E PASSA RECIBO
Recebe e regista entrada do requerimento de pensdo de Velhice (Mod. CNP 211. 587) edemais
documentagcéo e passa recibo comprovativo da sua entrega presencial. No caso de envio por
via postal, a devolucéo do recibo verificar-se-a se 0 requerente tiver remetido sobrescrito
enderecado e franquiado.
EI 0 requerimento nao for entregue no CDSSS da area da residéncia procede as operacdes
descritas no processo 8 e seguintes
2. VERIFICA E CONFERE DOCUMENTOS
Verifica e confere elementos identificativos e demais documentos, designadamente:
¢ FotocOpia do Bilhete de | dentidade;
¢ Fotocopia do Bilhete de Identidade do rogado, no caso de requerimento
assinado arogo;
¢ Fotocdpiado cartdo de contribuinte (n.° de identificaco fisca);
¢ Declaracdo da actividade exercida— Mod. RP5023 — DGRSS;
0 Questiondio®;
¢ Fotocopia dos documentos comprovativos do servico militar obrigatorio
(caderneta militar ou certiddo da Direcc@o de Recrutamento Militar (DRM),
no caso daguela prova nédo ter sdo efectuada;
¢ Outros documentos comprovetivos de Situagdes especiais de antecipacéo da
idade de acesso a Pensdo de Vehice;
¢ Condatando haver fdta de dgum demento, solicita ao beneficiaio a sua
entrega/esclarecimento.
@ o pedido for de pensdo unificada e o beneficiario apresentar o ultimo periodo contributivo
na Caixa Geral de AposentacOes, remete, apds gravacdo na FCR, 0 respectivo requerimento,
bem como a documentacdo que o acompanhar, ao CNP, para desenvolvimento dos
procedimentos administrativos adequados.
3. CONSULTA BNDBU/BDR/FCR/FP NOM
- e . ~ 7 . - HST
¢ Confirma que o bendficiario ainda néo € pensonista nem requerente de pen- PNS
XA, NUMP
Sa0 NUMQ

¢ Confirma (mediante fotocOpia do Bl e requerimento):
= Nome;

= Data de nascimento;

NUMR

Aplicavel apenas aos trabal hadores com carreira contributiva nos paises da UE. Verificando-se a falta deste questionario,

deve 0 mesmo ser enviado ao beneficiario, com aindicagdo de devolucao directaao CNP.

—29_




Mod. TC 1999.001

Descrigéo das Oper agdes

Transagéo
Informética

= Naturdidade
= Morada.
O Vdidan. naciond de beneficiaio.

EI 0 beneficiario ndo constar ou nao estiver activo na BDR, cria registo com nimero de
contribuinte ficticio (960 000).

4. GRAVA FCR
¢ Registainformacdo adequada, de acordo com as normas de gravacao.

5. ACTUALIZA CARREIRA CONTRIBUTIVA

O Insere / actudiza no BNDBU as remuneragfes dos anos relevantes para o
cdculo da pensdo e confirma a sua coeréncia com a BDR, no caso de nesta
exigirem remuneracOes relevantes;

O Actudiza, no BNDBU, periodo(s) de situacOes especiais, nomeadamente do
servigo militar obrigatorio, se for caso disso;

¢ Havendo registo de remuneragbes por equivaléncia, designadamente por
doenca, maternidade ou desemprego, procede ao registo dessa informacao
no FCR de acordo com as normas de gravagéo.

n&o existirem periodos contributivos noutros CDSSS procede as operacdes descritas no pro-
Cesso 7 e seguintes

6. PEDE ACTUALIZACAO DE CARREIRA CONTRIBUTIVA

¢ Emite o oficio n.° 200 252 e /ou n.° 200 037, da base de textos, solicitando
aos CDSSS a actualizacdo, no BNDBU, de periodos contributivos ou de
registo de remuneragoes.

7. ACTUALIZA FCR/REMETE CNP

¢ Emite oficio n.° 300 142 da base de textos;

O Setiver sdo solicitado ao benefici&rio o question&io — Mod. CNP 501 458
— remete, também, ao CNP, copia desse pedido;

¢ Enviaprocesso ao CNP para apreciacdo do direito a prestacéo.

NOTA: no caso de ndo estarem disponivels dementos que confirmem a exis-
téncia de prazo de garantia, mas Se presuma gue 0 MesMo Possa ser completa-
do até ao més de entrada do requerimento, 0 processo so deve ser remetido ao
CNP depois de verificada aguela presuncao.

REQGR 1VE

SALAR
(remuneragdes até
31/12/93)
SAL94
(remuneragdes a
partir de 01/01/94)
IDA
REQSD

WTX

WTX
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Descrigéo das Oper agdes

Transagéo
Informética

8. CONSULTA BNDBU/BDR/FCR/FP
¢ Confirmaque o beneficiario aindanéo € pensonida;
¢ Confirma (mediante fotocopia do Bl e requerimento):
= Nome,

= Data de nascimento;
= Naturdidade
= Morada.

¢ Vdidan® naciond de bendficiario;
¢ Seo beneficiario condtar da BDR, insere / actuaiza no BNDBU os periodos
contributivos e/ou remuneragOes.

EI ndo puder gravar o requerimento, procede as operacdes descritas nos processos 10 e 11.

9. GRAVA FCR
¢ Registaainformacdo adequada, de acordo com as hormas de gravacao.

10. INFORMA TRANSFERENCIA

¢ Emite ofido informando da transferéncia do processo:
= Oficio n.° 300 143 da base de textos, se 0 requerimento tiver sido
gravado;

=  Oficio manua, em caso contrario.

11. ENVIA PARA CDSSSCOMPETENTE

O Emite oficio N.° 200 144 da base de textos;
O Transfere processo.

NOM
HST
PNS
NUMP
NUMQ
NUMR

REQGR 1VE

WTX

WTX
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2.2.2. Articulagdo com o Desemprego

Beneficiario CDSSS
_ﬁi\n 1
=\

Sim

CDSSs
Competente

CNP
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Descrigéo das Oper agdes

Transagéo
Informética

1. REGISTA ENTRADA E PASSA RECIBO

Recebe e regista entrada do requerimento de pensdo de Velhice (Mod. CNP 211 587) e demais

documentagdo e passa recibo comprovativo da sua entrega presencial. No caso de envio por
via postal, a devolugéo do recibo verificar-se-a se 0 requerente tiver remetido sobrescrito
enderecgado e franquiado.

@ o requerimento nao for entregue no CDSSS da area da residéncia — CDSSS competente7 -
procede as operacdes descritas no processo 8 e seguinte

2. VERIFICA E CONFERE DOCUMENTQOS

Verificae confere el ementos identifi cativos e demais documentos, designadamente:

v
Y

S OO

Fotocopia do Bilhete de | dentidade;

Fotocopia do Bilhete de Identidade do rogado, no caso de requerimento
assinado arogo;

Fotocdpia do cartdo de contribuinte (n.° de identificagéo fiscal);

Declaracdo da actividade exercida— Mod. RP5023 — DGRSS;
Question&io®;

FotocOpia dos documentos comprovativos do servico militar obrigatério
(caderneta militar ou certiddo da Direcgéo de Recrutamento Militar (DRM),
no caso daguela provando ter sido efectuada;

Congtatando haver fdta de dgum demento, solicita a0 beneficiaio a sua
entrega/esclarecimento.

3. CONSULTA BNDBU/BDR/FCR/FP

O

O

v

Confirma que o beneficiario ainda ndo é pensionista nem requerente de pen
S30;
Confirma (mediante fotocopia do Bl e requerimento):

= Nome;
= Datade nascimento;
» Naturdidade;
= Morada
Vdidan. naciond de beneficiario.

4. GRAVA FCR

NOM

HST

PNS
NUMP
NUMQ
NUMR

Nos termos do n.° 3 daNorma 6.2 da Portaria n.® 833/94, de 17/09, que regulamenta os procedi mentos das pensdes.

Aplicavel goenas aos trabal hadores com carreira contributiva nos paises da UE. Verificando-se a falta deste questionario,
deve 0 mesmo ser enviado ao beneficiario, com aindicagdo de devolucao directaao CNP.
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Tribuna e Contas

Descrigéo das Oper agdes

Transagéo
Informética

¢ Regigainformacéo adequada, de acordo com as normas de gravagao.

5. ACTUALIZA CARREIRA CONTRIBUTIVA

O Insere / actudiza no BNDBU as remuneragtes dos anos relevantes para o
caculo da pensdo e confirma a sua coeréncia com a BDR, no caso de nesta
exigirem remuneragOes relevantes;

¢ Actudiza, no BNDBU, periodo(s) de situacOes especiais, nomeadamente do
sarvigo militar obrigatorio, se for caso disso;

¢ Havendo registo de remuneragBes por equivaéncia, designadamente por
doenca, maternidade ou desemprego, procede ao registo dessa informacao
no FCR de acordo com as normas de gravacao.

NOTA: informa CNP do Ultimo dia com direito ao Subsidio de desemprego ou
Socia de Desemprego.

nao existirem periodos contributivos noutros CDSSS procede as operagdes descritas no pro-
Cesso 7 e seguintes
6. PEDE ACTUALIZACAO DE CARREIRA CONTRIBUTIVA

¢ Emite o oficio n.° 200 252 e /ou n.° 200 037, da base de textos, solicitando
aos CDSSS a actudizacdo, no BNDBU, de periodos contributivos ou de
registo de remuneragoes.

7. ACTUALIZA FCR/REMETE CNP

¢ Emite oficio n.° 300 142 da base de textos;

O Setiver sdo solicitado ao benefici&rio o question&rio — Mod. CNP 501 458
— remete, também, ao CNP, copia desse pedido;

¢ Enviaprocesso ao CNP para apreciacdo do direito a prestacéo.

8. INFORMA TRANSFERENCIA

¢ Emite oficio informando da transferéncia do processo:
= Oficio n.° 300 143 da base de textos, se 0 requerimento tiver sdo
gravado;

= Oficio manud, em caso contrario.

9. ENVIA PARA CDSSSCOMPETENTE
O Emite oficio N.° 200 144 da base de textos;

REQGR 1VE

SALAR
(remuneragdes até
31/12/93)

SAL94
(remuneracdes a
partir de 01/01/94)
IDA
REQSD

WTX

WTX

WTX

WTX
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%7

=

Tribuna J Contas

Descrigéo das Oper agdes

Transagéo
Informética

O Transfere processo.
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3. TRAMITACOES PROCESSUAIS EFECTUADAS NO CNP RELATIVAS APENSOES

Para se ter uma ideia precisa dos procedimentos subjacentes a instrucdo dos requerimentos de
pensdo de velhice, invdidez e sobrevivéncia, apresentamse, em primeiro lugar, os fluxogramas
onde se expdem as tramitacBes operadas, subjacentes a cada uma das referidas pensdes’ e, de
seguida, descrevem-se, detalhadamente, os processos (operacionais e informéticos™), com base
nos levantamentos efectuados in 1oco e nos manuais de procedimentos em vigor no CNP

9 ~ . . — - .
No caso da Pensdo de Invalidez e Velhice apresentam-se as tramitagtes efectuadas num Unico fluxograma, visto os pro-

cedimentos fundamentais serem comuns.

10 . . . I I . ~
N&o se encontram exaustivamente descritas as transacgdes informaticas subjacentes a cada uma das operagdes. Para uma

leitura mais deta hada vejam-se os manuais de procedimentos do CNP relativos as trés moddidades de pensbes aqui tra-
tadas.

—-36-
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3.1. Operacgbes comuns natramitacdo de requerimentos de Velhice e Invalidez

CNP — operactes comuns na tramitac&o dos requerimentos de Velhice e Invalidez

Confirmagzo
dos

documentos

Existe
prazode
Garantia?

Proce.
Informético
do Célculo

Entrada do
Processona
uPIv
Distribuiczo
dos Processos
BASE deDADOS
Identificagao;
Andisee N &
Confirmagio C
dos dados Sdéios aé a daa do
requerimento.
Sim Néo
N.°Benef.
Outros
lementos
Pedido de
) elementos 20
Nz Bise Sim CDSSS
Prazo de
Garantia?
Prepara
Pedido de 1 Deferiment Recebenovos | .. __ ..
elementos a0 H el © elementos.
CDSSS | |
L’“’“ I Elaboragio do Introducio .
| TED S| para N
() calculo da |
i Bxise % 0
Sim Resposta? Néo | |
Confere o .
| Verbete G :
(conferencista) Pensionista; |
I Ent. Patronal e <=
I CDSSs
Despacho de A
Deferimento -
(Chefe de Secgao)

Expresso o

Expurgo
Micro-
filmagem

Contabildade por

File-Transfer para

se proceder a0
pagamento
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As operacOes prévias executadas na tramitagdo dos requerimentos de velhice e invaidez, ao nivel
das Unidades Operacionais, atras descritas, até a sua entrada no CNP sdo, essencialmernte, as
seguintes.

A. O reguerimento™ é apresentado pelos interessados junto do CDSSS' da sua &rea de resi-
déncig;

B. Depois de suficientemente ingruido, o CDSSS efectua a gravacdo no FCR e remete o pro-
cesso ao CNP acompanhado de protocolo;

C. O processo é recepcionado no servico de Recepcdo de Correspondéncia, que regista in-
formaticamente a sua entrada e faz a sua distribuicdo, por n.° de beneficiario ou pais de
residéncia, pel os servigos das Unidades Operacionais competentes.

3.1.1. Descricdo das operacdes relativas a Pensdo de | nvalidez

TransagOes

Descricdo das Oper agdes Infor maticas

NOM, HST,
FRG, PNS,
ALTPNS,

1. RECEBE E ANALISA OS DOCUMENTOS CONSTANTES DO LMIC, CNT,

NUMP,

PROCESSO; NUMQ,
NUMR, WTX,
2.CONSULTA™ A BDNBU — FCR — FP E CONFIRMA OS DADOS REQGR
NECESSARIOS:

¢ Nome, data de nascimento, naturaidade, morada, n.° fisca de contribuin-
te

¢ InscrigOes registadas, Stuagdo de pengonidas, existéncia (ou ndo) de
processos microfilmados, descodifica 0 home de todos os contribuintes
exigentes.

11 . N
Quando for apresentado ao CNP, este devera remetélo ao CDSSS competente.

2 . . . . . . . . .
Entidade responsavel pelainstrucdo inicial dos processos, a excep¢do dos residentes no estrangeiro e dos abrangidos por
instrumentos internacionais, cujo requerimento devera ser apresentado directamente aos servigos do CNP.

13 Se 0 requerimento ndo esta correctamente preenchido, procuraregulariz&|o;

Se o requerimento deu entrada directamente no CNP (residente no estrangeiro), efectua a sua gravacao no FCR.
14 Até 31 de Dez. de 1993 — ver art.° 101 n.° 1 do DL n.° 329/93

A partir de 1 de Janeiro de 1994 — ver art.® 15.° e 16.° do citado diploma.
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Tribuna e Contas

Descricdo das Oper agdes

Transagbes
Infor méticas

Se necessArio;
2.1. Actualiza aBDNBU;

¢ Se o requerente ndo tem n.° nacional, selecciona-o e preenche data de
admissio;

¢ Setem mais de um n? naciond, solicita desnacionalizagdo ao NTI
(através do CNP 221 621).

2.2. Actualiza a carreira contributiva, solicitando os dados aos CDSSS
(através de oficios 200 096, 200 156, 200 252).

3. CONFERE A EXISTENCIA DE PRAZO DE GARANTIA™
Se ndo exigte prazo de garantia
3.1. Notifica o beneficiario (oficio 300 309)
¢ Sehanovos dementos, solicita-se actuaizacdo da carreira contributiva;

¢ Se ndo hanovos dementos, preenche mod. CNP 211 602, para despa-
cho » indeferimento expresso, emite oficio 300 331 e envia para

microfilmagem.

3.2. Néo exigtindo resposta » indeferimento tacito e envia para microfil-
meagem.

4. ANALISA A DELIBERACAO DO CVIP E RESPECTIVAS NOTI-
FICACOES

4.1. Analisaaddiberacéo:

¢ Seo requerente fatou ao exame médico sem judtificacdo, arquiva reque-
rimento, preenche mod. CNP 211 602 para despacho, emite oficio e
procede as operacles para microfilmagem;

¢ Sendo foi confirmado o agravamento do estado de salide do requerente;
se edte foi considerado apto; se foi considerado incapaz por acidente de
trabalho, por doenca profissona, por acidente de viacdo (todas estas
Stuagdes, que congtituem ou razdo de indeferimento do requerimento ou
afectam o valor da pensdo a ser processado, obrigam sempre a notifica-

IDN

WTX

WTX

WTX

REQENC
WTX

REQENC
WTX

REQENC
WTX
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Tribuna e Contas

Descricdo das Oper agdes

Transagbes
Infor méticas

notificacdo do requerente, da intencdo de indeferir o requerimento, ou a
solicitacdo de dados adicionais junto do préprio ou de entidades
terceiras, determinando a suspensao do processo).

4.2. Analisa notificagdes

¢ Sendo exigte resposta no prazo estipulado, é dado indeferimento tacito,
encerra com codigo P e envia paramicrofilmagem;

¢ Se existe resposta fora do prazo, € preenchido o mod. CNP 211 602,
para indeferimento expresso, encerra com cadigo |, emite oficio 300
301 e procede as oper agdes par a micr ofilmagem;

¢ Se exige resposta sem indicacdo de médico ou sem relatério médico
(residente no estrangeiro), preenche mod. CNP 211 602, para indeferi-
mento expresso, emite oficio 300 331 e procede as operagdes para
micr ofilmagem;

¢ Sedentro do prazo, solicita CPI'V de recurso ao CDSSS, emite oficio e
aguarda o parecer.

4.3. Analisa as deliberagdes sobre os recursos

¢ Dareavdiacdo do processo pode resultar:
= Deferimento, nos termos do ponto 5;

= Arquivamento, procedendo-se ao preenchimento do mod. 211
602, a introducdo do codigo de encerramento e ao envio para a

microfilmagem;
» |ndeferimento expresso, procedendo-se a0 preenchimento do

mod. 211 602, a introducdo do codigo de encerramento, a emis-
s80 de oficio e a0 envio para a microfilmagem.

5. DEFERIMENTO DO PROCESSO
5.1. Preenche formul&rio para despacho (CNP 211 559);
5.2. Preenche verbete de cacuo (CNP502 483);
5.3. Encerra com o codigo D.
6. PROCEDE AO CALCULO E PROCESSAMENTO DA PENSAO

6.1. Calculo:

REQENC

REQENC
WTX

REQENC
WTX

REQENC
WTX

REQENC
WTX

REQENC
WTX

REQENC
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Tribuna e Contas

Descricdo das Oper agdes

Transagbes
Infor méticas

¢ Pensdo provisoria;

¢ Pensio definitiva;

— CNP 102 300.

relevantes:

microfilmagem.

¢ Com suspenséo de penséo.
6.2. Sdo emitidos automaticamente os seguintes oficios.

¢+ Comunicagéo ao pensionista do deferimento da penséo (definitiva— CNP
108 400; provisdria— CNP 108 408);

¢ Comunicacdo a0 CDSSS para suspensdo de eventuais subsidios de
doenca ou desemprego — CNP 100 700;

¢ Comunicagdo de retencdo de IRS (CNP 103 500 e CNP 103 700);

¢ Comunicacdo a entidade patrona da passagem a Situacéo de pensionigta

6.3. Recalculo da penso provisiria, sempre que existam novos eementos

6.3.1. Analisa e trata os novos dementos, preenchendo formuléario para
despacho e verbete de cdlculo (ver ponto 5);

6.3.2. Procede as operacOes descritas nos pontos 6.1 € 6.2.
7. EXPURGO PARA MICROFILMAGEM

7.1 Os processos concluidos, com caculo definitivo, sdo expurgados e
enviados para 0 servico competente para se proceder a respectiva

ELCAL
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3.1.2. Descricao das operacOes relativas a Pensao de Velhice

Descricdo das Oper agdes

TransagOes
Infor méticas

1. RECEBE E ANALISA OS DOCUMENTOS CONSTANTES DO
PROCESSO

2. CONSULTA™™ A BDNBU —FCR — FP E CONFIRMA OS DADOS
NECESSARIOS:

¢ Nome, data de nascimento, naturalidade, morada, n.° fiscal de contribuin-
te

¢ Inscrigbes registadas, Stuacdo de pendonigtas, existéncia (ou nao) de
processos microfilmados, descodifica o nome de todos os contribuintes
exigentes.
Se necessrio:
2.1. Actualiza aBDNBU;

¢ Se o requerente ndo tem n.° nacional, selecciona-o e preenche data de
admissio;

¢ Setem mais de um n? naciond, solicita desnacionalizagdo ao NTI
(através do CNP 221.621).

2.2. Actualiza a carreira contributiva, solicitando os dados aos CDSSS
(através de oficios 200 096, 200 156, 200 252).

3. VERIFICA A IDADE" DO REQUERENTE

3.1. Se ndo tem idade para requerer a pensdo, preenche mod. 211601 e noti-
fica benefici&rio através de oficio 300 307,

NOM, HST,
FRG, PNS,
ALTPNS,
LMIC, CNT,
NUMP,
NUMQ,
NUMR, WTX,
REQGR

IDN

WTX

WTX

15 . N . . .
Se 0 requerimento ndo esté correctamente preenchido, procura regulariz&|lo;

Se 0 requerimento deu entrada directamente no CNP (residente no estrangeiro), efectua a sua gravacao no FCR.

16 Ver art.® 22° e 103.2, do DL n.° 329/93.

o Até 31 de Dez. de 1993 —ver art.° 101 n.° 1 do DL n.° 329/93
A partir de 1 de Jan. de 1994 — ver art.® 15.° e 16.° do citado diploma.
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Tribuna e Contas

Descricdo das Oper agdes

Transagbes
Infor méticas

3.2. Em resposta a notificagéo:
¢ Searespodativer fundamento, confere prazo de garantia;

¢ Sendo tiver fundamento, prepara indeferimento expresso, preenchendo
mod. 211 602, encerra com o codigo I, emite oficio 300 331 e procede
as operacOes de micr ofilmagem;

¢ Sendo houver respogta no prazo estipulado, implica indeferimento tacito,
encerramento com o codigo T e procede as operactes para micr ofil-
magem.

4. CONFERE A EXISTENCIA DE PRAZO DE GARANTIA"
4.1. Se ndo existe prazo de garantia, preenche mod. 211 601 para despacho,
notifica o beneficiario (oficio 300 308) e aguarda resposta;

4.2. Se exigte prazo de garantia para invaidez mas ndo para vehice, preenche
mod. 211 601 para despacho, notifica o beneficiaio (oficio 300 310) e
aguarda resposta.

4.3. Resposta dos notificados:

¢ Se hanovos dementos, solicita-se actuadizacdo da carreira contributiva
junto das ingtituicdes competentes,

¢ Sendo ha novos dementaos, preenche mod. CNP 211 602, para despa
cho de indeferimento expresso, encerra com o codigo |, emite oficio
300 331 e envia paramicrofilmagem.

¢ N&o existindo resposta ou a resposta néo atera a Situacéo, resulta o inde-
ferimento téacito, encerra com o codigo T e envia para microfilmagem.

5. DEFERIMENTO DO PROCESSO

5.1. Preenche formul&rio para despacho (CNP 211 559);
5.2. Preenche verbete de calculo (CNP 502 483);

5.3. Encerra com o codigo D.

6. PROCEDE AO CALCULO E PROCESSAMENTO DA PENSAO

6.1. Calculo:

REQENC
WTX

REQENC
WTX

WTX

WTX

WTX

REQENC
WTX

REQENC

REQENC
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Descricdo das Oper agdes

Transagbes
Infor méticas

*  Pensdo provisoria;
= Pensio definitiva;
= Com suspensdo de pensao.

6.2. Sdo emitidos automaticamente os seguintes oficios.

¢ Comunicacdo ao pensonista do deferimento da pensdo (definitiva— CNP
108 400; provisdria— CNP 108 408);

¢ Comunicacdo a0 CDSSS para suspensdo de eventuais subsidios de
doenca ou desemprego — CNP 100 700;

¢ Comunicagdo de retencdo de IRS (CNP 103 500 e CNP 103 700);

¢+ Comunicacdo a entidade patronal da passagem a Stuacéo de pensionigta
—CNP 102 300

6.3. Recalculo da pensdo provisiria, sempre que existam novos e ementos
relevantes:

6.3.1. Analisa e trata os novos elementos, preenchendo formulario para despacho e
verbete de célculo (ver ponto 5);

6.3.2. Procede as operagdes descritas nos pontos 6.1 € 6.2.

7. EXPURGO PARA MICROFILMAGEM

7.1 Os processos concluidos, com caculo definitivo, sGo expurgados e enviados
para 0 servico competente para se proceder a respectiva microfilmagem.

ELCAL
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3.2.

Tramitagdo de requerimentos de Pensao de Sobrevivéncia

Beneficiario

CDSSS

CNP

Envia
documen- /
tos

Requerimento
Pensionista

Expurgo
Micro-
~filmagem

Expurgo
Micro-
~filmagem

Contabilidade por
File-Transfer para
se proceder a0

pagamento

Consulta -
Distribui
Grava pE
Organizador
FCR C
Andisee
Confirmagéo
dos dados
Dados
o
informagoes em correctos?
falta
Consulta
Basesde
Bdise Dados
'___\ Resposta?
5 Andlisae
= Condigoes "
INES) g Sim____| difere
Atribuigao processo
da Pensao?
Elaboragzo do Introdugao
erbete Sl para
(Técnico) calculo da
Confere o
Verbete
(conferencista)
Despacho de
Deferimento
Proce.
Informético
do Célculo
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Tribuna e Contas

As operacies prévias relativas a esta pensdo diferem das duas anteriores. Neste caso 0 processo
desenvolve-se da seguinte forma:

A. A recepcdo do requerimento dentro do CNP efectua-se por dois sectores:

¢ No Sevico Informativo “Entrega de Documentos’ — para entregas feitas pelos proprios
(ou seus mandatarios) e no caso do beneficiario ter falecido na Situacéo de pensonida

= A correspondéncia € conferida, autenticada e registada.

¢ Na Seccdo de “Expediente |7, por protocolo — para pedidos remetidos pelos CDSSS e
no caso do beneficiério ter faecido na situacéo de activo ou pensionista

= E efectuado registo de entrada viatermind.

B. O processo é distribuido pelos Servicos de Beneficios Diferidos, conforme tabela existente™.

3.2.1. Descricao das operaces relativas a Pensdo de Sobrevivéncia

Transagoes

Descrigéo das Oper agdes i

1. RECEBE E ANALISA OS DOCUMENTOS CONSTANTES DO PRO-
CESSO;

¢ Elabora a capa do processo (mod. CNP 502 004) e ordena a documenta-
¢ao apensa ao requerimento (mod. CNP 211 020)

2. VERIFICA A INTEGRALIDADE E EXACTIDAO DOS DADOS DO
REQUERIMENTO E DA DOCUMENTACAO (ver ponto 3)

¢ Se incompletos ou incorrectos, emite oficio (300 001 ou 300 379) e
aguarda a resposta (até 90 dias); "

¢ Se nd respondeu, preenche proposta de arquivamento do processo Wix
(mod. CNP 211 613), encerra o processo no termina (codigo Q), emite REQENC
oficio a comunicar o arquivo (of. 300 353), expurga documentos apenso
a0 processo, protocola em triplicado os processos (mod. CNP 112 140) e
remete para microfilmagem (ao fim de 3 messs).

18 AreaNaciona — 0s 4 Ultimos digitos do n.° de beneficiério;

AreaInternacional — por Pais e 0s 4 Gltimos digitos do n.° de beneficiario.
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Descrigéo das Oper agdes

Transagoes
Informéticas

3. CONSULTA™ A BDNBU - FCR — FP TENDO EM ATENCAO:

¢ Grau de parentesco do(s) requerente(s), causa da morte, regime de penséo,
Stuacdo do requerente, data do casamento, assinatura do requerente (ou de
outrém arogo, com fotocdpia do Bl);

3.1. Consulta os e ementos, na base de dados, respeitantes a
3.1.1. Produtor:

¢ identificacdo, Stuacdo a data do faecimento (activo, pensionista ou
requerente) e historico dos salérios — procede a redizacdo das operagcdes
que forem necessarias efectuar;

¢ imprime os dados e junta as folhas ao processo (FCR);
3.1.2. Reguerente(s):

¢ ldentifica-o no termind e verifica se o requerimento ja se encontra grava-
do

» Seja se encontra, preenche os campos relativos ao codigo de
regime, tipo de beneficio a pagar e motivo da concesséo, através do
registo de activo e 1° desconto;

= Sendo, cria identificacd na BDN dos eementos do agregado
familiar e procede a sua gravacao;

¢ Imprime os dados e junta ao processo;
4. ANALISA A DOCUMENTACAO RELATIVA:

¢ a0 produtor, no gque respeita ao extracto de saarios e certiddo de nasci-
mento;

¢ a0 requerente: estado civil, descendentes e ascendentes.
5. CONFERE A EXISTENCIA DE PRAZO DE GARANTIA

5.1. Se ndo existe prazo de garantia, € atribuido o reembolso de contribuctes
de sobrevivéncia, correspondente a 2,7% do total das remuneragoes,

NOM, FRG, HST

NOM, PNS,
NUMP

IDA
IDN, IDM, IDA

REQGR, RE-
QALT

REQENC

19 . ~ . . .
Se 0 requerimento ndo esté correctamente preenchido, procura regulariz&|o;

Se o requerimento deu entrada directamente no CNP (residente no estrangeiro), efectua a sua gravagéo no FCR.
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5.2. Se exigem fadhas no prazo de garantia, emite texto 300 234 e solicita a0
CDSSS competente os respectivos salé@rios (VTX 200 155), excepto se
constarem no BDNBU e BDR (Lishoa);
6. DEFERIMENTO DO PROCESSO
6.1. Sefor de atribuir a pensdo:
6.1.1.  Preenche propostade deferimento (CNP 502 617);
6.1.2. Preencheo verbete de clculo (CNP 202 431);
6.1.3. Reaciona os processos por ordem numérica, na relacdo de processos de be-
neficios diferidos (mod. CNP 211 422);
6.14. Preenche os campos destinados a data e ao n.° de relagéo, na proposta de de-
ferimento, e assina amesma;
6.1.5. Deferido o processo, encerracom o cédigo D.
6.2. Se ndo exigtirem condigdes para a atribui¢do da pensdo:
6.21. Preenche propostadeindeferimento e notificao requerente por oficio;
6.22.  Procede ao indeferimento, datando e assinando a proposta; REQENC
6.23. Encerrao processo, com o cédigo I, e procede a expur go para microfilmagem.
6.3. De acordo com a resposta a notificacao:
6.31.  Seexiste resposta com fundamento, procede as operagdes descritas no ponto
8
6.32. Se aresposta ndo tem fundamento, encerracom o cddigo I, emite oficio 300
354, procede a expur go paramicrofilmagem,;
6.33. Sendo existe resposta, procede ao indeferimento (oficio 300 355), encerracom
o codigo | e procede a expur go paraamicrofilmagem
7. PROCEDE AO CALCULO E PROCESSAMENTO DA PENSAO
REQENC
7.1. Introduz os elementos para cAlculo e processamento (mod. CNP 202 431), | iome
recorrendo as opgOes existentes
~ s WTX
¢ Pensdo provisorig; REQENC
¢ Pensio definitiva;
7.2. Imprime ainformacao e anexa ao processo; ONIOMIDA 10
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7.3. Aguarda confirmacao, anivel informético, sobre o vaor a pagar

7.4. E emitido automaticamente o oficio a comunicar ao(s) requerente(s) o
deferimento da pensdo e respectivo vaor.

8. RECEPQAO DE NOVOSELEMENTOS:
Sempre que existam novos elementos para 0 caculo ou para a passagem da
pensao provisdria para definitiva:
8.1. Procede a avaliacdo da Situacdo e ao respectivo tratamento;

8.2. Preenche 0 mod. CNP 502 617, para despacho, e o verbete de clculo —
revisao (mod. CNP 202 431);

8.3. Procede as operagles descritas no ponto 7 e a expurgo para microfilma:
gem.

9. EXPURGO PARA MICROFILMAGEM

9.1. Os processos concluidos, com céculo definitivo, sdo expurgados, protoco-
lados em triplicado (112 140) e enviados para 0 servico competente para se
proceder & respectiva microfilmagem (2o fim de 3 meses).

BNDBU e

ELCAL -no
ficheiro de
célculo

RSOBP
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3.3. Tramitagdes Financeiras relativas ao pagamento de Pensdes

- UnidadeIn- | Unidade Financeira Benefici a-
Descricéo formatica (UF) IGFSS CTT/Bancos rio
O sistema informético s
processa o célculo da pen-
sao;
S
A UF recebe listagem de
pagamentos a efectuar;
Contabiliza
Procede a sua contabiliza- :
Géo; v
Plano. _Plano.
Envia a0 IGFSS o pl ano Financeiro Financeiro
financeiro (PF) referente as S
transferéncias relativas as
suas necessidades de tesou Verbas Emiaverbas
raria;
O IGFSS, mediante o envio o
do PF, transfere as verbas ©
paraa UF; |
\/

E emitida a autorizagéo de
pagamento e enviado o
chegue e a banda magnética
paraos CTT e Bancos,

Os CTT efectuam paga-
mentos por vale-postal e os
bancos por transferéncia
bancéria;

Os CTT enviam banda de
retorno, dando conheci-
mento das ocorréncias
detectadas (auséncia de
levantamento por parte dos
beneficiarios, etc.). No caso
dos bancos tal ndo sucede.

Cheguee Ordem
de Pagamento

Pagamento
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3.4. Testes

Para averiguar da conformidade dos circuitos de tramitacdo processual descritos nos pontos 3.1 e
3.2, foram efectuados os testes julgados pertinentes, de que resultou a confirmacéo dos mesmos.
Quanto ao circuito de tramitacdo financeira, exposto no ponto 3.3, apenas se efectuou o levanta-
mento do mesmo, deixando-se para a segunda fase 0s respectivos testes.
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\\£=Y¥ ~ Correspondéncia enviada;

B Documento

(oficio, parecer, informacao etc.);

|| Documentacdo véria;

- Banda (disco) Magnética(o)

Registo contabilistico;

<> Decisao;

D Entrada/saida de dados;
U Conexdo exterior/Seguimento;

ados armazenados
(microfilmagem)

Arquivo;

D Atraso

O Conexédo
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GLOSSARIO

Transacgdes que ddo acesso & INCLUSAO/ALTERACAO de dados, relativamente aos requeri-

mentos:
P/ Rectificaggo REQALT
TRANSACCOES DE P/ Incluséo da data da deliberacdo da CVIP REQJIM
BRAYEAG P/ Inclusio Doencal Desemprego REQSD
P/ Respostas a Pedidos REQRES
P/ Nome NOMR
CobusUb U P/ N.° Reguerente NUMQ
P/ Requerimento NUMR
N P/ Anulagéo
TRANSACCOESDE N E -
ENCERRAMENTO neerramento REQENC

* das atribuicdes do CNP
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TRANSACCOES INFORMATICAS

Transacdo Descricéo

Identifica, por nimero de pensionistas, o valor das pensdes processadas, qual-

CONCOR guer que seja o0 modo de pagamento e devolu¢cBes de valores processados por
centralizador ou conta bancaria

IDA Inclui ou rectifica o nimero de contribuinte, regime e 1.° desconto

DEDINC Inclui dedugdes a pensionistas

HST Identifica, por nimero de beneficiario, os periodos contributivos e remuneragdes
previamente lancadas no BNDBU

LPROG Identifica, por nimero de pensionista, os totais anuais de pensfes pagas

NOM Identifica, por nome, as inscri¢des do beneficiario no BNDBU

NUMP Identifica, por nimero de beneficiario, todos os requerimentos gravados
Identifica, por numero de beneficiario, o tipo de requerimento e o eventual encer-

NUMQ ramento

NUMR Identifica, por nimero de beneficiario, o registo do requerimento

PNS Identifica, por nimero de beneficiario, a situag@o do pensionista

REQENC Regista encerramento do processo

:)EQENC (€&d- | Anula registo, que permanece consultavel

REQGR _Regi_st_a requerimento de beneficios diferidos de requerentes, previamente
identificados no BNDBU

REQGR 1IN Regista requerimento de penséo de invalidez

REQGR 1LB Regista requerimento de penséo provisoria por limite de doenca subsidiada

REQGR 1VE Regista requerimento de penséo de velhice

REQIM Regista data de deliberacgéo da CVIP (inicial ou de recurso)

SAL94 Identifica remunerag6es a partir de 01/01/94

SALAR Identifica remunerag6es até 31/12/93

SUSP Suspende pagamento das prestacfes
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Transacao

Descricéo

WTX

Emite oficios da base de textos
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1IES - Instituto de Informatica o
e Estatistica da Solidariedade
MINISTERIO DA SEGURANCA SOCIAL E DO TRABALHO
RECERIDO
.Ju..A i I ITEr
' f.’.?& ® 2
I Exm® Senhor
Director - Geral do Tribunal de Contas
Av®, Barbosa du Bocage, 61
1069 - 045 LISBOA
ViRt Broc® /Rt Data: D6/06/2002

1449

ASSUNTO: Auditoria aos Sistemas de Atribuigtio e Controle de Pensdes

Conforme citagdo feita pelo oficio n® 4694, de 20/05/2002, apresentam-se os seguintes
comentdrios sobre a parte que respeita as ITES, relativamente ao Relatério da Auditoria aos
Sistemas de Atribuicio e Controlo de Pensdes:

1. O Instituto de Informdtica e Estatistica da Solidoriedode (IIES) foi criado pela Lei Orgdnica
do Ministerio do Trabalho e da Solidariedade (Decreta-Lei n® 115/98, de 4 de maio), fixando-se-
Ihe "come principal missdo e objectives a criagdo, implementaciio e disponibilizagiie do sistema de
informagéio da seguranga social de modo a reflectir a orientaglio estratégica global de
desenvolver sistemas e aplicagfes nacionais que assegurem a qualidade e acesso d informagdo de
forma coerente e universal, garantinde assim uma melhoria da gestdo.."

Os seus estatutos foram aprovados pelo Decreto-Lei n® 41-A/99, de 9 de Fevereiro.

2. A data da implementaciio do TIES, existiam, na Seguranca Social (55), bases de dados distritais
e no CMP, assentes em plataformas tecnoldgicas diferentes e desintegradas e aplicagdes
distintas, de @mbito institucional, distrital ou local;

3. Perante o quadro existente e a missdo e os objectivos que lhe foram definidos, o LIES iniciou o
processo de criaglo de um novo sistema de informagdo, assente em bases de dados nacionais e
tinicas de contribuintes e beneficidrios, associadas & implementacdo de um sistema de
identificaglio & gualificacdo nacional e dnico de todas as entidades relevantes paraa 55 (IDQ) e

materializade em aplicagfes nacionais e universais.

BeTC 1206702 14027
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Paralelamente e até 4 entrada em produclic das novas oplicagdes nacionais, torna-se necessdrio
garantir a continuidade das aplicogfes existentes, assequrondo os indispensdveis niveis de

manutencio e assisténcia aos sistemas existentes,

. A criegdo de um Mowvo Sistema de Informogdo 1o complexo e abrangente como este,

confemplando um universo de mais de sete milhdes de pessoas singulares, mais de quatrocentas
mil pessons colectivas, operado por quase duos dezenas de milhar de funciondrios, abrangendeo
tode o Continente e Regides Aufdnomas e servido por um grande sistema de redes de
comunicagdo constitui um processe delicado e de grande envergadura e que tem, natural e
inevitavelmente, os seus tempos de execugdo proprios....

Como se referiu em anteriores comentdrios remetidos a esse Tribunal, ne dmbite da ouditoria
aos sistemas de atribuigdo e controle das prestacfes de desemprege (oficio n® B77, de
2002/04/11), o TIES j4 disponibiliza, para o sistema de seguranca social, designadamente para o
Institute de Solidariedade e Seguranga Social (IS55) e Instituto de Gestdo Finonceira da
Segurenca Social (IGF35)

a) Beses de Dados Mecionais (BD) de Beneficidrios e Contribuintes, desde a inicio de 2002,
estando prevista, para o dltime trimestre do corrente ano, a dispenibilizagBe de Sistema de
IBGy;

b) Uma aplicagfe nacional de Gestido de Tesourarias (6T}, suportada pelas BD referidas na alinea
anterior, desde o inicio do corrente ano:

c) A informagdo recolhida atraves de um sistema nacional de leitura dptiea (CLO) que permite a
leitura & o lancamento automdtice des dades constantes dag folhas de remuneracdes em
superte de papel, desde o inicia do corrente més;

d) Sistemas nacionais de recepedn das declaraces das remuneracBes via internet [DRI) e via
suporte magnética (DRD) e respectivos langamentos;

€] Os sistemas CLO, DRI e DRD permitiro o disponibilizecio imediata da indispensdvel
informacie ao processamenta & pagamento atempado dos prestacies e, simultaneamente, ao
apuramenta da divida declarada e, associades 4 6T & aos cutros sistemas de recolha das
contribuictes recebidas (vias Multibanco, CTT e bancos), permitird o apuramente das
respectivas contas correntes € o implementacdo de mecenismos de combate d evasdo
contributiva;

f) Uma aplicagtio nacional do Rendimento Minimo Garantido (RMG) que permite o confrolo de
todo o processo da prestacle, desde o deferiments do pedida até ao seu efective pagamenta;
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g) Um Repositdrio de Dades Macionais Estatisticos de Desemprego que possibilita a verificacdo
de eventuais irregularidades, nomeadamente o ocorréncia de sebrepesicies;

h) Ainda quanto & sobreposicBo dao prestaclie de desemprego com trabalhe remunerada, o IIES
tambem dispde, ne dmbito do sistema de datawareheuse, de um mecanismo vocacionads para
este confrole, actualmente implementado apenas no Centro Distrital de Selidariedade e
Seguranga Sccial de Setibal. como centro piloto, mas que, a curto prazo, terd aplicabilidade
nacional, passando-se o dispor de um importonte instruments de combate 4 fraude:

6. Foi criada & montada uma rede de comunicagdes prépria da S5, que é adaptada, em cada
meomento, ds necessidades colocadas pelas aplicagBes, rede essa que suporta o funcionamento e a
exploragio de todo o sistema de informacdo;

7. Prevé-se que, até final do corrente ano, seja dispenibilizoda uma aplicagéo nacional e dnica para
a prestacdo de desemprego, que serd, inevitavelmente, um instrumento eficaz de controle e
apoio d gestdc processual desta prestago;

8 Também até final do corrente & em simultdnes com a entrada em producis da aplicagio referida
no ponto anterior, serd disponibilizade um sistema que efectuard a gestdo integral dos
repesigies referentes ao sistema prestacional;

5. Por se reconhecer ser, eventualmente, fastidioso e até, porventura, inoportunc, atento o dmbito
especifico dos presentes comentdrios, nde se vai aqui referir todo o programa do MNove Sistema
de Informagle da Seguranga Secial. Alids, ele é jd do conhecimento desse Tribunal, quer por via
de anterior remessa quer por vio de explicagies fornecides o ouditores, em reunifes realizados
neste Instituto;

10. Sobre gquestdes concretas abordodas ou afirmadas no Relatdrio, julge de utilidade referir o
geguinte:

101 VI.2 2 Processos de Gestio de Sistemas de Informagio

Como se sabe, a estrotégio de sistemas de informagle de qualquer organizacte estd directamente
dependente da estratégia de negdcio e tem, necessariamente, de estar alinhada com esta Mesta
conformidade, a responsabilidede do Planeamento e Estratégia dos Sistemas de Informacde da 55
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ndo poderd ser da exclusiva responsabilidade do ITES, mas sim de uma atitude concertada entre as

entidades envolvidas nos processos,

Julgamos que aqu serd importante o papel do Conselho Consultive do TIES - em fase de constituicdo
-, previsto no artige 12° do DL 41-A/99, de 9/2 ¢ onde t&m assento os dirigentes mdximos dos
servicos e organismos do sistema de solidariedade e seguranga social, @ gquem compete,
designadamente, nos termos de artigo 13% do mesmo diploma, prenunciar-se sobre as grandes linhas
de orientagdic estratégicas relativas ao sistema de informagdo da seguranga social,

Segunde o mesmo articulado, deve ainda ¢ mesmo drgdo ser ouvide sobre o plane anual de actividades
€ sobre as decisfes de cardeter estratégico relacionados com a definigBio e operagio do sistema de
informagda da seguranca secial.

Ma suo falta e tendo em vista a indispensdvel articulagtio e integracie, o ITES elaborou o plano de
actividodes de 2002 com base em reunides parcelares com os Conselhos Directivos do ISSS e
I5F55, principais instituicies que usufruirio do sistema de informagio:

02 YI.Z2.2.1 Planeamento e Estratégia de Sistemas e Informacglo - “Actualizacdo da
Estratégia de Sistemas de Informacio”

Como ja foi referido, 56 apds a constituigdo formal do Conselho Consultive & possivel clarificar e
definir, com rigor, a estratégia dos sistema de informagfio a médio & curto prozo com a consequente
apresentacdo de prazos e prioridades, de forma a poder-se assegurar um correcto plano de
investimento nesta drea, bem como umo monitorizagdo do processo que permita awvaliar o
cumprimente dos prazos, ob jectivos e resuttados.

Mia obstante constrangimento resultante da ndo existéncia do drgio, o IIES rem vindo o efectuar
os indispensdveis levantamentos que servirdo de base a todo este processa;

10.3 VI.2.2.1.4. Definicdio da Organizasiio de TI & suas Interdependéncias

O ILES € responsavel pela totalidade da chamada "Rede Macional de Dados da Seguranga Social®, faz
a sua monitorizaclio de forma centraolizada, detectando gualquer anomalic que se verifigue no
comunicagde em qualquer ponte da rede, desde os “"routers” locais até aos "nés” centrais.
Actualmente, estd a ser implementada uma ferramenta adicional que permitird a menitorizagde das
redes locais incluinde estacdes e impressoras padrdo.
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Gluande considerada Gtil, a informacio de monitorizaclio pode e € disponibilizada ao 1555 e ao
IGFSS;

104 VI.2.2.1.7. Gestdo de Recursos Humanos

Os sistemas actuais, distribuidos por 5 plataformas principais e 23 centros de informdtica,
dependem dos técnicos que, de uma forma geral, estiveram na sua génese e tém vindo a garantir a
sua continuidade,

Qualquer plano para desenveolvimento destes recursos humanos tem de ser visto de uma forma
individualizada, atentas, principalmente, a continuidade de exploracdio doas actuais sistemas durante
a fase de transigdo, a faixa etdria, a motivagiio dos mesmos para as novas tecnologias e a apeténcia
dos interessados para integrar as diversaes dreas de actuacdo.

Perante esta constatacdo o IIES tomou a iniciativa reunir com os interessados, de forma a que os
mesmos sejam ouvidos e apresentem sugestdes com vista & elaboraclo dum plano estratégico de
recursos humanos da drea informdtica, Em termos de preparacdo bdsica destes recursos, o IIES
tem mesmo previsto, no seu plano de actividades para 2002, acgées de fermagds vocacionadas para
sistemas abertos;

105VI.2.2.1.8 Cumprimento de Requisitos Externos

Mo cumprimente da sua missdo, a Segurange Social processa dades que requerem o respectivo
registo na Comissdie Macional para a Protecclio de Dados. Atendendo a que, de uma forma geral, se
trata do mesmo tipe dades, independentemente do fim a que se destinam e da plataforma que os
suporta, o TIES encetou diligéncias no sentido de providenciar a legalizagiio dos mesmos, a nivel da
seguranga social, em defrimento da abordagem por instituigdo:

Em relagdo 4 seguranga na transmissdo dos dados, cabe-nos informar que, os acessos de servigos do
I555 aos sistemas do CNP processam-se exclusivamente através da Rede Macional da Seguranga
Social (RM55), a qual é uma rede privativa utilizande cireuites alugados @ Operadores Piblices de
Comunicagdes, Mesta medida, existe de facto o risco potencial de o trdfego na RNSS poder ser
escutado, tal como existe em todas as redes sobre infraestruturas de operadores piblicos, pelo que
estdo a ser desenvolvidos projectos que visam melhorar a seguranga da Rede, nomeadamente através
da inclusdo de mecanismos de encriptagdo e outros. No entanto, os acessos ¢ RNSS encontram-se jd
protegidos por vdrios sistemas de seguranca e validagio de acessos que sfio auditdveis e auditades.
Tanto quante é do nosse conhecimento, ndie existe utilizagdo de ligag8es por satélite na RNSS
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10.6 VI.2.2.2 5 Instalagio e Certificacdo de Sistemas

O IIES tem definida e implementada uma metodologia de gestdo de projecto que contempla a

certificagdo de sistemas.

Para melher clarificar ¢ assunto, junta-se o fluxograma do ciclo de vida de um projecte de
desenvolvimento e implementagdo de software, em uso no IIES, bem como o que, neste contexto, se

entende por qualidode

Fluxograma - Ciclo de Vida do Projecto

L » v
......... s, | || | s
i i & & 'y '
T
wami i
L
[
1 -
* ke
- - - L -
ir [——

CICLD DE VIDA DE UM PROJECTO DE
DESENVOLYIMEMTO E IMPLEMENTACAD DE
SOFTWARE

o
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Gestdo do Qualidade - Tem como objectivo planear e controlar a qualidade do projecto e seus
produtes e gerir a documentaocde associoda e produzida durante o projecto. Os beneficios

resultantes da aplicag8n deste processo sfic os seguintes:
» Identificagdo dos critérios de aceitagdo dos produtos efou procedimentes aplicdveis:
=  Planeamento das acgdes de contrelo aos produtos gerades pelo projecto;

» Avaoliagdo da conformidade dos projectos, através da realizagdo de audiforias:

10.7 VI.2.2.3.6. Identificaclio e Afectaglio de Custos

Mo IIES, o processo de afectactio total de custos gos projectos encontra-se em fase de andlise de
requisitos, seguinde-se-lhe, imediatamente, a fase de implementagdo, estando ja seleccionada uma
ferramenta para suporte ao processo:

108 VI.2.2.3.8 Apoiar e Aconselhar os “Clientes” de TI

O IIES tem um servico de Help Desk, numa primeira fase, vocacionado para as aplicagfes que vai
dispanibilizando, quer internas ao sistema quer as entidaodes empregadores. Estd, neste momento, a
decorrer um processo de implementagdo de um sistema assente em ferramentas € metodologios
adequadas,

Porem, pretende-se que esta infra-estrutura venha a ser alergada o fodo sistema de seguranca

social;

109 VI.2.2.3.9 Gestdo da Configuragdo de Sistemas

O IIES, na prossecucdo da sua missdo, definiu um standard para a configuraclio de computadores
pessoais, aplicodo a todas as estagdes de trobalho da rede de 55, documentado na intranet, tendo
vinde a dotar os diversos servigos com equipamentos conformes, denominades de "estacdo padrde”.
Esta configuragdo estd devidamente protegida, nde permitindo a instalagdo de software, por parte
de utilizadores nio autorizados:

Av. Prof. Dr. Cavaco Silva, n,? 17 - Edificio Ciincia I - Taguspari 2780-920 Parta Salva Tel. 21 433 0D 00 Fax: 21 423 00 01

—7—



Mod. TC 1999.001

MINISTERIO DA SEGURANCA SOCIAL E DO TRABALHO

o0
IIES - Instituto de Informatica
e Estatistica da Solidariedade
- —

1010 VI.2.2.3.12 bGestdo das Instalacdes Fisicas

Sobre este assunfo e no que respeita oo Nove Sistema de Informacdo, o IIES tem em curso um
projecto para definicdo dos requisitos a implementar para efeito de recuperacdo de desastres, de
forma a que a disponibilidede dos sistemas ndo seja afectada, para além do tempo considerado

aceitdvel:

1011 VI.2.2.4 Processo de Monitorizagio dos Processos de TI

O TIES foi constituide em 1958 tendo estade a sua actividode centrada, essencialmente, nos
processos de instalacdo e de criacdo de infra-estrutura tecnoldgica necessdria a implementacfo das
aplicagdes do noveo sistema. O TIES ndio ignora a impertéancia deste processo, apenas ndo constituiu,
até agora, prieridade, face 4 sua curta existéncin e as actividades e projectos que,
obrigatoriamente, o deveriam preceder.

Com os melhores cumprimentos,

O Presidente do Conselho Directivo,

Av. Prof. Dr. Cavaco Silva, 0.0 17 - Edificks Cibneia T - Taguspark 27B0-920 Porto Salvo Tel. 71 423 00 00 Faz: 31 433 00 04
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RECEBIDO

U Departamento de Auditoria ¢l
em /4 b 1oL

SOUDARIEDADE E SEGURAMCA SOCIAL

Exm.” Senhor

Director-Geral do Tribunal de Contas

A/C do Auditor Coordenador Sr. Dr. Antonio
Manuel Fonseca da Silva

Av. Barbosa do Bocage, 61

1069 — 045 LISBOA

Sue referéneia Suea Comuni cagdio Mossa referéneia C.IDUISRS
25 792, de 14/06/02

Assunto: Auditoria aos Sistemas de Auibuigio e Conirolo de Pensdes (Proc.” 0. 2600 1-ALUDIT-DA VI

Reportando-me ao oficio n® 4692, de 20 de Maio, e & Mensagem Fax n® 02/02-DA Vi, de
07/06/2002, remeto em anexo a RESPOSTA ao Relato do Processo n® 26/01-AUDIT relativo a
“Auditoria aos Sistemas de Atribuigio e Controlo de Pensdes”.

Com os melhores cumprimentos

O PRESIDENTE DO CONSELHO DIRECTIVO

Anexo: Documento refendo

Instituto de Solidariedade e Seguranga Social

Conselho Directivo peTc 14 06702 14252
Run Ross Arndjo, 43 - 1250-194 LESBOA = Telef; 213 102 06K - Fay: 213 102 0923

—9—



Mod. TC 1999.001

LS

SOLIDARIEDADE E SEGURANCA SOCIAL

RESPOSTA
Do
INSTITUTO DE SOLIDARIEDADE E SEGURANGA SOCIAL

NO PROC. 26/01 — AUDIT, DO TRIBUNAL DE CONTAS

ASSUNTO: AUDITORIA AOS SISTEMAS DE ATRIBUIGAD E CONTROLO DE PENSOES

A presente resposta segue a estrutura do Apéndice F (Detalhe dos Resultados da
Auditoria)

De acordo com a interpretagao que se fez do Relatorio, da sua analise parecem

resultar algumas imprecistes que a seguir se esclarecem.
1.- AVALIAGAO DOS PROCESSOS DE ATRIBUIGAO E CONTROLO DE PENSOES

1.2. RECEPCAO, ORGANIZAGAO E REGISTO DE REQUERIMENTO

A “descricio da actividade” e da "situagac actual" devera ser complementada e
entendida de acordo com o que estabelece os artigos 74° 75° e 76° do DL-329/93, de
25 de Setembro, e que é mantido e desenvolvido pelo Estatuto do I1SSS, aprovado pelo
DL-318-A/2000, de 7 de Dezembro:

Instituto de Solidariedade e Seguranga Social
Conselho Directivo
Rua Rosa Aradjo, n® 43 1250-194 LISBOA, - Telef - 213 102 000 - Fax, 313102 023
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REGISTO DO REQUERIMENTO

A possibilidade de registar o requerimento no ficheiro de requerentes no memento da
entrega e a eventual emissac de recibo por via informatica, reconhecendo-se como
desejavel e estando nos horizontes, depende de alguns factores que se esperam vir a
ultrapassar, como, por exemplo, a maior disponibilidade de equipamento informatico e
a melhoria da Base Nacional de Dados de |dentificacao.

A proximidade dos servigos ao cidadao e a sua comodidade, levaram a optar pela
manutengao da descentralizagao na recepGao de requerimentos, com o seu posterior
registo informatico

De qualquer modo, encara-se como possivel a informatizagdo de toda a actividade
relativa ao processo administrativo (manual) de pensdo, incluindo a integracao com
aplicagbes de gestao documental.

Quanto a referéncia ao ‘registo do detalhe da carreira contributiva’ ndo se compreende
a sua associagio ao registo do requerimento, nem a referéncia a introdugdo da
densidade contributiva em 1994:

« Por um lado, a carreira contributiva vai-se registando ao lengo da vida activa
do beneficiario. O registo do requerimento de penssao & autonomo €
independente dos registos existentes da carreira contributiva.

« Poroutro a densidade contributiva introduzida em 1994 apenas passou a ser
exigida para os descontos futuros ndo tendo afectado a carreira contributiva
passada.

PRIORIDADE DE REQUERIMENTOS
Constata-se que, por parte dos beneficiarios, se verifica uma maior acuidade na
preparacdo da passagem a reforma, no meadamente na recolha de elementos relativos

Instituto de Solidariedade e Seguranga Social
Conselho Directive
RuaRosa Araljo, n* 43 1250-194 LISBOA - Telef 213 102 000 - Fax: 293 102 093
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4 carreira contributiva & no montante provavel da pensao e gque, em muitos casos, a
opgéo pela reforma esta pendente de informagao do ISSS-CNP.

Para esse beneficiario, € urgente receber a resposta do sistema (CNP) para poder
tomar uma das decisdes mais importantes da sua vida: pedir a reforma (deixando a
vida activa) ou adiar o pedido (continuando a trabalhar). Dai que os pedidos de
montante provavel estejam a dar origem a cada vez mais reclamagdes.

Apesar disso, ndo ha (e entende-se naoc serem de dar) orientagdes para secundarizar
os pedidos de montante provavel de pensao. No entanto, o certo & que, em termos de
gestao, & dada de facto prioridade aos pedidos efectivos de pensao em detrimento dos
pedidos de montante provavel. Basta atentar que existe um quadro mensal de
indicadores que acompanha e controla, por unidade, a produgdo e o tempo médio de
atraso na conclusdo dos processos (pedidos efectivos de pensdo por invalidez, por
velhice ou de sobrevivéncia), que constitui uma pressao permanente sobre a
organizagdo e desenvolvimento das tarefas mensais e donde estdo excluidos os
pedidos de montante provavel de pensao.

Atente-se que o tratamento dos “calculos provaveis” nao tem prejudicado o andamento
dos restantes processos, uma vez que o 1SSS-CNP tem conseguido, desde ha varios
anos. como & reconhecido no Relatorio, taxas de conclusao dos processos de pensao
proximas dos 100%.

EFICIENCIA DO PROCESSO
O Relato parte do principio de que a informagdo constante do requerimento deve ser
validada com a existente no sistema.

O sistemna de informacao ndo esta, por opgao, estruturado desse modo.

Instituto de Solidariedade e Seguranga Social
Conselho Directivo
Rua Rosa Afao, 07 43 1250-194 LISBOA - Telef - 213 102 000 - Fax 213102093
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No formulario de requerimento de pensdo, a excepgao da identificacae, apenas se
pedem elementos que nao constam do sistema da SSS ou, constando (caixas para
onde descontou), sdo apenas indicativos tendo em vista uma melhor instrugao.

O momento da entrega do requerimento pretende-se célere: a recolha dos elementos
da carreira contributiva ou ocorreram antes (pelo beneficiario) ou ocomem depois (pelo

sistema).

No momento da entrega do formulario do requerimento, pretende-se que seja verificado
se estdo preenchidos todos os itens e solicitar o seu preenchimento, caso nao estejam
{e sera um dos maiores contributos para a celeridade do processo).

Alias, como & sabido, e dado o uso de formulario adequado, fica restringida a falta de
assinatura do requerimento o fundamento para se recusar 0 Seu recebimento (Arligo
74° e seguintes do CPA). Por outro |ado, dada a relevancia da data de entrega do
requerimento para a definigéo do direito do reguerente, hd que ndo sobrecarregar esse
momento com diligéncias instrutérias ou confirmativas.

Por tudo isto. considera-se que o desenvolvimento da actividade devera encaminhar-
se, cada vez mais, para a existéncia duma fase preparatéria da reforma, prévia ao
requerimento (de preferéncia, pré-activa) & nao para uma sobrecarga de diligéncias na
altura da apresentagdo do pedido. Certamente que a integragdo da carreira salarial
numa base de dados nacional vira a possibilitar alguns passos nesse sentido.

INTEGRIDADE DA INFORMACAD
A consulta e analise do ‘rasto efectivo dos aconfecimentos” tem sido

fundamentalmente necessaria para as situagbes anomalas, sempre excepcionals.

Instituto de Solidariedade e Seguranca Social
Conselho Directivo
Rua Ross Aradso, n® 43 1250-104 LISBOA - Telel | 213 102 000 - Fax 213 102 083
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A data de gravagao & automaticamente a data do sistema.

A data do requerimento & meramente indicativa, apenas para indicadores de gestao. A
data efectiva de inicio da pensdo & determinada, aquando do reconhecimento do
direito, de acordo com a legislagdo em vigor, nac sendo necessariamente coincidente

com a data aposta ou registada para o requerimento.

O mesmo se diga da data da junta médica que nao é utilizada automaticamente (no
calculo de pensdes) como data de inicio de pensao.

MoNITORIZAGAD DA ACTIVIDADE
A deteccao de atrasos ou extravios ndo resulta apenas de reclamacéo do beneficiario.

Desde que o requerimento se encontre gravado no Ficheiro Central de Reguerentes
(FCR), se existem anomalias, serdo detectadas atraves do tratamento de listagens que
(de forma pré-activa) sao solicitadas periodicamente & unidade de Informatica do ISSS-
CNP.

Assim, consideramos que a partir do registo informatico do requerimento, & € tem sido
possivel “avaliar a qualidade e fiabilidade da gestdo de requerimentos’.

1.3.- IDENTIFICAGAO DO BENEFICIARIO
E referido que «é& verosimil a existéncia de um beneficiario com mais de um numero
registado na base de dados” e que "0s responséveis da Unidade de SI do CNP nao tém
capacidade para deltectar estas situagoes”.

Inatituto de Solidariedade e Seguranga Social
Conselho Directivo
Rua Rosa Aradio, n.® 43 1280104 LISBOA - Telef : 213 102 000 - Fax. 213 102 083

—14—



Mod. TC 1999.001

LS

SOLIDARIEDADE E SEGURANGA SOCIAL

Apenas podera existir mais que um numero de beneficiario para a mesma pessoa, no
caso das inscrigbes antigas, anteriores & integracao das Caixas Sindicais de
Previdéncia e a introdugdo do conceito de ‘numero nacional’. Trata-se duma situagao

perfeitamente conhecida e sob controlo.

Depois da introdugéo do conceito de “numero nacional® de beneficiario, & assegurado
que para a mesma chave de identificagdo” (mesmo nome, data de nascimento e

naturalidade) apenas & atribuido e apenas existe um unico namero de beneficiario.

1.4.- ENVIO E INTEGRAGAO DE INFORMAGAO COM O CNP

E referido que o envio dos processos ao CNP é feito atraves de um procedimento
manual, suportado por um protocolo. Contudo, alem disso, ha também um registo
informatico, quando o requerimento é enviado pelo Centro Distrital ao CNP e oufro

registo de entrada neste organismo.

Quanto & carreira contributiva, desenvolvem-se esforgos no sentido da sua integragao
imediata e actualizagdo na Base Nacional de Beneficiarios e Utentes, mas prevé-se a
médio prazo a sua integragao completa numa Base de Dados Nacional.

2.- PROCESSO DE ATRIBUIGAO E CALCULO DE PENSOES

2.1.- A CONFERENCIA E DEFERIMENTO DE PROCESSOS

Conforme vem referido, encontram-se claramente definidos no ISSS-CNP os
procedimentos internos com vista & tomada de decisdo sobre um pedido de pensao.
Coma & sabido e consciencializado por todos os intervenientes desde sempre, a
decisao final sobre um pedido de penso apenas pode ser tomada por quem tenha
competéncias delegadas para o efeito.

Instituto de Solidaredade e Seguranca Social
Conselho Directivo
Fua Rosa Aradjo, n. 43 1250-104 LISBOA - Telef.- 213102 000 - Fax: 213 102 083
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Assim, ndo pode, de modo algum, confirmar-se que haja pedidos de pensdo com
deferimento efectuado por conferente ou por assisfente administrativo especialista.

A referéncia a 32% dos deferimentos nestas condigdes mais alicerga a firme convicGao
de que aguela conclusdo sera eventualmente devida a uma deficiente interpretagao
dos elementos constantes dos processos pela equipa de auditoria,

Dos 394 processos analisados pela equipa de auditores foi ainda possivel, no curto
espaco de tempo para esta resposta, verificar cerca de 235

De entre estes 235 processos ndo se encontrou nenhum cujo deferimento livesse sido
feifo pelo conferente ou pelo assistente administrativo especialista.

Importa refenr que no processo que conduz a0 deferimento, intervém o organizador, ©
conferente & o chefe de seccdo ou de equipa e, muitas vezes, ainda o Director de
Nucleo e Director de Unidade.

Constitui orientagio permanente que haja sempre um despacho formal proferido por
funcionarios com competéncia, por delegacdo de poderes (Chefe de secgdolequipa,
Chefe de Repartigio/Director de Nucleo ou Director de Servigos/Unidade), embora tal
possa ndo resultar claramente da «leitura» imediata do ‘despacho”.

Esse “despacho” ou consta directamente do suporte de informacao elaborado para
cada processo ou consta duma relagio elaborada para o efeito e cuja existéncia o

relato constata.

Nos casos em que o despacho consta duma relagao de processos elaborada para o

efeito, verifica-se o seguinte:

Instituto de Solidariedade e Seguranca Social
Conselho Directive
Rua Rosa Afadio, n.® 43 1250-194 LISBOA - Tesef: 213 102 00 - Fax: 213 102 O3
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« A assinatura do funcionarioc com competéncia delegada para decidir pedidos
de pens#o (chefe de secgfio, reparticao ou director de servicos) consta, como
se referiu, da relacdo; Estas relagbes encontram-se arquivadas em cada
sSeccao.

s Do processo consta uma anotagao, em regra, assinada pelo conferente, com
a indicagso do nimero e data da relacao onde consta o deferimento.

Este procedimento foi sancionado ha muito através de relatorio apresentado por um
grupo de trabalho nomeado para estudo das normas conducentes 4 legalidade formal
dos despachos.

Quanto aos 8% de casos em que “ndo se encontram evidéncias do despacho proferido
pela pessoa competente”, refere-se o seguinte:

Mesmo nos casos de comparticipagdo a CGA, em que © despacho nac & da
competéncia do CNP, utilizam-se suportes de informacao, criados para esse fim, que
prevéem o visto e anuéncia do Chefe de Equipa e do Director de Nucleo.

No entanto, quando & devida comparticipagao ao abrigo de varios regimes ou diplomas
ou ha lugar a uma comparticipagdo e a concessao de uma pensdo auténoma pode
acontecer que todos os direitos sejam analisados e deferidos numa s informagéo, pelo
respectivo chefe de secgao, muito embora, por necessidades informaticas, possa haver
varios suportes de calculo diferentes, assinados apenas pelos organizadores e pelos

conferentes.

Assim e em conclusao:
« N2o se confirma a conclusio de que n3o ha segregacgéo de fungdes;

Instituto de Sclidariedade e Seguranca Social
Conselho Directivo
Rus Rosa Aradjo, n ® 43 1250-194 LISEOA - Telel; 213 102 000 - Fax: 213102 0a3
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« Nio se confirma a conclusdo de que ha deferimentos efectuados por
conferentes e assistentes administrativos;

« Nio se confirma gue haja processos concluidos sem a adequada decisao,

» Os servigos de organizagéo de processos do 1SSS-CNP estao a disposigdo
do Tribunal de contas para confirmar, com qualguer amostra e de qualgquer

ano, o que se acaba de referir.

2.2. O CALCULD DE PENSAOD

2.2.1.- DESCRICAC DA ACTIVIDADE
Todos os calcules, provisdrios ou definitivos, sao efectuados imediatamente apos o
deferimento do processo e nao antes, como € afirmado no Relatorio.

2.2.2.- SITUAGAO ACTUAL
A informatizagdo do Calculo de Pensdes abrange quase todas as especificidades do

Regime Geral e ndo apenas o Regime Geral «puro», como referido no documento,

Deve assinalar-se que, quando entra em vigor nova legislagao, é normal ndo haver de
imediato programa de calculo testado e disponivel para dar gxecuclo as novas normas
legais. Foi, designadamente, o caso do DL-119/89, de 14 de Abril, que veio introduzir
uma nova modalidade de pensao antecipada e que, no ano de 2000 a que se reportou
a auditoria, ainda nao era objecto de calculo informatico, mas que veio a ser logo em

Instituto de Solidariedade e Seguranga Social
Consslho Directivo
Rua Rosa Aradjo, n 43 1250-194 LISBOA - Telef.. 213 102 000 - Fac 213 102 053
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27/09/2000. Assim, a maior pare dos casos que foram vistos pela auditoria como

calculos “manuais” actualmente ja se encontram informatizados.

De entre os “célculos especiais” ndo informatizados, tém mais significado os casos de
comparticipagao a CGA. Estando, no entanto, a ser desenvolvido um novo sistema de
calculo, com nova filosofia, no Ambito do projecto de implementacao do DL-35/2002, de
19 de Fevereiro, considera-se possivel virem a ser informatizados alguns dos calculos

especiais, principalmente as comparticipagoes a CGA.

2.2.3. Resultados dos testes efectuados

A Unidade de Informatica do CNP forneceu a equipa de auditores do TC varios
ficheiros com elementos extraidos da base de dados de identificagho (completa), do
Ficheiro Central Requerimentos (Regime Geral de Invalidez/Velhice e de
Sobrevivéncia, com data de requerimento do ano 2000), da Base de Dados de
Pensionistas (pensées do Regime Geral incluidas no ano 2000) e respectivas
deducoes e atrasados e os elementos da carreira contributiva existentes nos ficheiros
de calculo.

Aquando da reunifo com os auditores do TC, em 16 de Outubro de 2001, nao foi
claramente entendido qual o tratamento a que iriam ser submetidos estes dados, pois
fai referido que se pretendiam efectuar «os processamentos relativos ao ano 2000

Nas reunides subsequentes, verificou-se que o TC pretendeu desenvolver uma
aplicacdo de calculo de pensdes e comparar 0s resultados com os dados fornecidos.

Esta aplicago nao foi validada por qualquer elemento do ISSS-CNP, tanto da Unidade

de Informéatica como dos utilizadores, o que levou a gue nao tenha sido possivel

10
Instituto de Solidariedade ¢ Seguranca Social
Conselho Directivo
RuaRosa Araijo, n® 43 1250-104 LISBOA - Telef - 213 102 000 - Fax: 213 102 093

—19—



Mod. TC 1999.001

LS

SOLIDARIEDADE E SEGURANGA SOCIAL

completa-la, em tempo util, para abranger todas as situagbes e que fossem solicitades

posteriormente dados adicionais necessarios a0 recalculo das pensdes.

Dado que o recalculo das pensdes de sobrevivéncia, de beneficiarios falecidos na
situacdo de pensionistas, foi efectuado com base nos salarios introduzidos para calculo
do Subsidio por Morte em vez da utilizagio da pensac do produtor, cujo montante se
encontra devidamente actualizade, os resultados tiveram que ser obviamente
diferentes, e dal a indicagdo de 31,64% de diferengas nao conciliadas apontadas no
relato para a sobrevivéncia.

Quanto as diferengas encontradas para a parcela 02, devem-se ao facto de as pensoes
fornecidas terem também anos de inicio diferentes de 2000, sendo 0s valores
fornecidos resultado de mais que uma actualizag@o de pensdes e 0 seu recalculo nao
ter sido efectuado aplicando as regras das varias portarias de forma auténoma,
correspondente a evolugao da pensdo real do beneficiario.

As diferencas no Complemento Social, dado tratar-se de um diferencial, saoc o
resultado das incorrecgbes referidas anteriormente.

De todo o modo, para que ndo subsistam dividas quanto 4 fiabilidade dos calculos
informaticos efectuados no 1SSS-CNP, esclarece-se gue todos os programas de
calculo foram devidamente testados antes da entrada em produgdo e s80 dianamente
testados e controlados, nos seus resultados, pelos utilizadores e pelos proprios
beneficidrios pensionistas através das suas reclamacgdes guanto ao valor das pensoes.

Em conclusao, considera-se que os programas de calculo informatico existentes no
ISSS-CNP cumprem rigorosamente o objectivo de calcular as pensoes devidas de

acordo com os critérios legais aplicaveis.

11
Instituto de Solidariedade e Seguranga Social
Conselho Directivo
Rua Fosa Aradjo, n® 43 1250-194 LISBOA - Tesel | 213 102 000 - Fauc 213 102 003
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CALCULOS MANUAIS

A referéncia a calculos manuais nao & correcta: Quando e enguanto nao ha programa
de calculo adequado para determinada situagéo, & utilizado o programa informatico de
calculo de montante provavel. Assim, ndo ha calculos manuais ou efectuados com
recurso a ferramentas ndo informaticas. Havera, sim, inclusao manual de pensbes,
ap6s calculo informatico do montante provavel e aplicagdo das especialidades
adequadas ao resultado obtido. Alias, cada vez mais a complexidade do calculo duma
pensdo impedira gue se possa calcular uma pensao com uma simples maquina de

calcular

Consequentemente, o sistema do CNP consegue dar resposta a quase lotalidade dos
célculos exigidos pela legislagdo em vigor e, aqueles a gue ainda nio dé resposta
directa, disponibiliza ferramenta adequada e de recurso para o efaito.

DIFERENGAS TEMPORAIS NOS DADOS

As dificuldades relatadas apenas comprovam a complexidade do sistema face a
variedade das situaches e dos requisitos legais a ter em conta, a que o sistema
informatico do CNP sempre tendo dado conta ao longo dos anos.

A Base de Dados de Pensionistas, que possui o suporte informatico para os
processamentos de pensbes, como referido. tem os dados actualizados para os

beneficiarios activos.

Possui também um histérico de penstes suspensas, qualquer que seja o motivo dessa
suspensaoc, com os valores das pensoes a data da suspensao.

Quando se procede a uma revisdo de pensao, devida a novos elementos para calculo,
ou a uma actualizagao de penséo resultado da aplicagéo de legislagdo, os novos dados.
substituem os existentes no ficheiro base de pensionistas.

12
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No entanto, o ficheiro de calculo de pensées, possui todo o histarico dos
diferentes calculos efectuados para o beneficiario.

As actualizagbes de pensoes produzem listagens com 0s elementos antes da
actualizagdo e os posteriores, para todas as pensoes actualizadas.

Estas listagens produziram, até ao ano 2000, micro-fichas que podem ser consultadas

guando necessario.

A partir de 2001 esta informagdo esta armazenada num sistema COLD que pode ser
consultado em varios postos de trabalho da rede do CNF.

Para todos os pensionistas processados em cada més s&o gravados registos de todos
os valores discriminados de penséo, atrasados e dedugdes efectuadas, até 60 meses,
gue podem ser consultados “online” em toda a rede da Seguranga Social. Da analise
desta informacao pode verificar-se quais os valores de pensdo em cada més para
todos os pensionistas.

Ao fim de 60 meses, os dados do 61.° més mais antigo sdo apagados da base de
dados e passados para micro-fichas e actualmente para o sistema COLD.

Nio existe portanto qualquer perda de rasto das pensbes pagas anteriormente,
como referido no relato.

Relativamente ao referido quanto & inexisténcia de documentagao, suficientemente
detalhada, para «discriminar todas as especificidades inerentes ao célculo e permitir]
guardar um rasto adequado das alteragdes efectuadas» esclarece-se o seguinte:
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Foram fornecidas ao TC as versdes actualizadas das analises detalhadas de todos os
programas gue constituem as rotinas de calculo e processamento de pensbes, bem
como as normas de actualizagio de pensdes dos anos 1999 e 2000, para alem de
outras relacionadas com a identificagio de beneficiarios e de gestao de requerenies e

requerimentos.

Foram também fornecidos os codigos de alguns programas gue constituem o calculo

de pensdes.

Dada a complexidade da rotina de calculo, uma vez que inclui todas as actualizagbes
resultantes da legislagdo publicada desde 1974 ate a data actual, bem como das
variadissimas situagbes especiais contempladas, € provavel que a simples leitura
destes documentos levante significativas dificuldades.

Concluindo: considera-se que existe documentagdo suficientemente detalhada para
discriminar todas as especificidades inerentes ao célculo e permitir guardar um rasto
adequado das alteragdes efectuadas.

2.6. PAGAMENTD DAS PENSOES
2.6.2.- SITUAGAD ACTUAL

Quanto ao conhecimento oportuno do falecimento dos pensionistas.
Naturalmente que o falecimento dos pensionistas sera sempre um facto de
conhecimento “a posteriori”, pelo que potencial causador de pagamentos indevidos. E

um risco inerente ac Sistema.
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No entanto, este risco & largamente atenuade porgue do falecimento dos pensionistas
poderdo resultar, na maior parte dos casos, beneficios por morte. Por outro lado,
acresce o facto de no desenvolvimento da sua actividade o CNP contacta uma vez por
ano e por via postal todos os seus pensionistas (envio da declaragao anual),
controlando as devolugdes de correspondéncia.

Por estas razbes, quando a banda do Ministerio da Justiga e cruzada com o a Base de
dados de ldentificagio, j& a esmagadora maioria dos pensionistas falecidos estao
excluidos.

- Envio DE FICHEIROS E PENSOES DEVOLVIDAS
Conforme ¢ referido, os ficheiros com os registos elecironicos resultantes do

processamento sao enviados para os Bancos e para 0s CTT.

Enquanto as bandas enviadas para os CTT sao, depois de lidas, reenviadas ao CNF e
integradas no sistema informatico, permitindo assim um conhecimento imediato sobre
os vales que irdo ser emitidos (nimero de vale e data e n.° de emissdo), na banca as

bandas de retorno nao tém tratamento informatico.

ApoOs a leitura das bandas por parte das instituicoes bancarias, estas enviam, em
suporte papel, listagens onde constam discriminados, por namero de pensionista, 0s

valores que nao foram creditados.

Estes dois procedimentos em nada diferem relativamente a seguranca dos

recebimentos das pensdes:

« No pagamento por vale de correio tem-se a certeza que o vale vai ser emitido,

« No pagamento pela banca tem-se a certeza que a conta do pensionista vai ser
creditada;
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No primeiro caso, ao fim de 60 dias, os CTT enviam um ficheiro com os vales emitidos
e ndo pagos e sempre que ha lugar a pagamentos indevidos, a confirmagao do
devedor podera ser feita através do pedido de fotocopia do vale.

No caso dos pagamentos por crédito em conta, nao ha valores nao creditados (v.g. por
erros do NIB, dado que foi confirmado antes) e, havendo pagamentos indevidos,
diligencia-se a sua reposicao quer junto da banca (tem havido uma resposta muito
positiva por parte de toda a banca para este efeito), quer junto dos herdeiros do

pensionista falecido.

- PosiGAO E RECONCILIAGAC BANCARIAS

Atendendo a que, nas devolugbes enviadas pela banca, sdo discriminados os
pensionistas e o valor das respectivas pensbdes, & possivel efectuar, juntamente com o
extracto bancario, a reconciliagdo bancaria, uma vez que 0s créditos registados no
exiracto estao devidamente identificados,  permitindo assim  actualizar,
sistematicamente, a posigao bancéria e proceder a contabilizagdo no més respectivo. A
lista de pendentes referida, assim como o desfasamento de dois meses, em média, em
valores por reconciliar s6 podera existir nos casos de reposicbes de pensdes e
relativamente a valores que estejam por identificar.

2 6.3 RISCOS SIGNIFICATIVOS IDENTIFICADOS E SEUS IMPACTES

Os ficheiros de pagamento enviados para as instituicoes bancarias s&o remetidos, uma
vez por més, através de banda magneética ou por file-transfer, contendo os elementos
referentes a novos pensionistas e todas as rectificacbes introduzidas pelos servigos
competentes e que irdo ter reflexo no processamento do més em causa.

Os pagamentos indevidos resultam, essencialmente, de pagamentos efectuados para
além da morte do pensionista. Logo que haja conhecimento do obito, quer por
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habilitagdo aos beneficios por morte, quer através da banda do Ministério da Justica, &
desencadeado um processo de recuperagao através do qual o CNP procura reaver
todos os valores pagos indevidamente.

No que concerne as pensdes nao pagas poderem nao ser devolvidas pela banca ao
CNP, esta questdo s6 podera ser equacionada se se puser em causa a credibilidade da
banca e nos casos de nao reclamacao por parte dos beneficiarios lesados

De facto, todos os intervenientes no pagamento duma penséo tém de comprovar a
entrega do valor da pens&o ao pensionista no caso de reclamacao ainda que tardia.

3.- AVALIAGAQ DOS PROCESSOS DE GESTAC DE TI
3.2.- DESENVOLVIMENTO E IMPLEMENTAGAO DE SOLUGAO
3.2.7. GESTAO DA MuUDANCA

3.2.7.2.- SITUAGAO ACTUAL

Naoc compreendemos a referéncia a que “No CNP .. verificou-se gue oS
desenvolvimentos e testes de novas aplicagbes ou novas funcionalidades s&o
efectuados directamente no ambiente de produgdo’, dado que no ISSS-CNP existem
duas maquinas diferentes: a 2200/500 para desenvolvimento € © ClearPath para
produgao, ndo tendo a equipa de desenvolvimento possibilidade de acesso a maquina
de produgao.

3.3.- OPERAGCAD DO AMBIENTE INFORMATICO
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3.3.5. Assegurar a Continuidade dos Servi¢os Prestados

Contrariamente ac referido, existe um procedimento que obriga a guardar copias de
seguranca fora das instalagbes de processamento na Av. da Republica, existindo para
o efeito um cofre forte na Rua Filipe de Magalhaes.

3.3.8. ASSEGURAR A SEGURANCA DOS SISTEMAS
3.3.6.2.- SITUAGAD ACTUAL — CENTRO NACIONAL DE PENSOES

Qualidade das Passwords

Apesar de cada password ter no minimo 3 caracteres, seria necessario a entrada no
sistema para acesso ao ficheiro onde estdo encriptadas. Consideramos esse acesso
muito dificil, como & alias referido no relato na pagina 89, Gltimo paragrafo.

As (inicas pessoas detentoras de password sdo os técnicos de informatica da area de
sistemas e de bases de dados, num total de 9 pessoas, para além dos operadores-
chefe.

E da responsabilidade deste nimero reduzido de funcionarios a gestao das respectivas
passwords que sdo alteradas quando entendem necessario.

3.3.12. GESTAO DE DADOS

Tal como referido relativamente ao ponto - 3.3.5. Assegurar a Continuidade dos
Servicos Prestados, também as copias de seguranga dos dados sao guardadas no
cofre forte instalado fora das instalagbes dos servigos, pelo que consideramos
salvaguardada a sua integridade em caso de acidente.
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3.3.14. GesTAQ DAS OPERAGOES
Contrariamente ao referido, existe no 1SSS-CNP um planeamento diario com as

operagdes a executar.

Dado que o sistema & desligado ao fim de semana, existe ainda um manual de
operacao com os procedimentos pormenorizados para ligar e desligar o sistema.

CONCLUSOES:

1.- Consideramos que muitas das observacibes constantes do Relato constituirao mais
um importante contributo para o permanente esforco de melhoria do sistema de
informacgéo relativo 4 gestao das prestacoes diferidas, pelo que nado deixardo de ter
concretizagao nos préximos planos de actividade dos organismos envolvidos;

2.. Alids e como & sabido, o sistema de informagéo da SSS encontra-se em profunda
reformulacgao, designadamente através da integracdo de Bases de Dados Nacionais,
pelo que muitas das ineficiéncias conhecidas serao ultrapassadas nessa oportunidade
e permitirdo uma prestagéo de servigos ao cidaddo de maior qualidade,

3.- Esperamos que os esclarecimentos prestados contribuam para a correcgao de
algumas das conclusdes, designadamente as relativas a segregagao de fungbes;

Lisboa, 14/06/2002.
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