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CNPD — Comissdo Nacional de Protecdo de Dados
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GLOSSARIO

Controlo de acesso refor¢ado (extended access control - EAC) — Protocolo de seguranga cuja implementagdo, no quadro do
PEP, requereu a criagdo e gestéo de uma infraestrutura de chaves publicas apropriada.

Dados biométricos — Dados recolhidos através de tecnologia biométrica, cuja mensurabilidade permite a construgdo de um
template, através de um modelo matematico, convertendo-se a medi¢cdo de um dado biométrico, num codigo. Os dados
biométricos permitem a identificagdo ou autenticacdo de pessoas, por serem universais, nicos, permanentes, acessiveis e
quantificaveis.

Declaragdo de contumacia — O registo de contumazes contém informacdo sobre arguidos e condenados declarados
contumazes, com vista a garantir a eficacia dos efeitos da declaragdo de contumacia proferida pelo Juiz do processo.

Desempenho operacional — Exame, isento e transparente, do nivel de performance que uma dada organizacéo apresenta nas
suas componentes principais: Organizacional, Infraestruturas, Performance e ciclo de vida dos processos e produtos.

Medida cautelar — Indicacdo constante no Sistema Integrado de Informages do Servico de Estrangeiros e Fronteiras
(SIISEF) relativa a pessoas (independentemente da nacionalidade) para adocdo de procedimentos diversos de natureza
administrativa ou judicial, visando, essencialmente, individuos procurados e/ou referenciados quer por unidades organicas
do SEF ou por autoridades judicirias e 6rgéos de policia criminal.

Personalizagdo do PEP — Processo de impressdo/gravacdo dos dados biograficos e biométricos relativos ao cidadao
requerente.

Plano de continuidade de negdcio (Business Continuity Plan) — Estratégias e planos que permitem a identificagdo dos
riscos operacionais e providenciam a base de trabalho e 0s mecanismos necessarios para dotar a Organizacdo de capacidade
de resposta coordenada a desastres com impacto nas fungdes criticas da infraestrutura tecnoldgica e sistemas de informagéo
(Sh).

Visa waiver program — Programa de Isengdo de Vistos, do governo dos Estados Unidos da América (EUA, que permite a
cidaddos de 37 paises, a entrada e permanéncia naquele pais até noventa dias, para viagens de turismo ou negécios, sem
necessidade de obtencéo prévia de visto.

GLOSSARIO DE TERMOS INFORMATICOS

Andlise funcional — Geralmente 0 modelo de analise de fungfes segue uma pormenorizacao através de uma abordagem top-
down, o que permite dividir, hierarquizar e detalhar a funcionalidade considerada para o sistema.

Um modelo de processos define as atividades principais de uma organizacdo (independentemente do departamento
funcional responsavel pela sua execugao, ou do tipo de produto ou servico que é tratado) e dois niveis:

— Atividade: representa um conjunto ou agrupamento de tarefas ou unidades de trabalho distintas mas indissociaveis.
Uma atividade tem um ciclo de vida que enquadra vérias tarefas necessarias para atingir um objetivo mensuravel,
— Processo: representa um conjunto de atividades com um objetivo comum, mas com limites ou fronteiras naturais.

Assinatura digital — Modalidade de assinatura eletronica avangada baseada em sistema criptografico assimétrico, COmposto
de um algoritmo ou série de algoritmos, mediante o qual é gerado um par de chaves assimétricas exclusivas e
interdependentes, uma das quais privada e outra pablica, e que permite ao titular usar a chave privada para declarar a autoria
do documento eletronico ao qual a assinatura é aposta e concordancia com o seu conteido e ao destinatario usar a chave
publica para verificar se a assinatura foi criada mediante o uso da correspondente chave privada e se 0 documento eletrénico
foi alterado depois de aposta a assinatura.

Assinatura eletrénica — Resultado de um processamento eletronico de dados, suscetivel de constituir objeto de direito
individual e exclusivo e de ser utilizado para dar a conhecer a autoria de um documento eletrdnico.

Atributo — Na programagio orientada a objetos, o atributo é uma caracteristica de um objeto.

Autenticag8o e autorizag8o do utilizador — O acesso de um utilizador a um determinado sistema é permitido através da
autenticacdo (que requer dois passos: a sua identificacdo através do user-id (que é fornecido pelo sistema), e a introducéao da
senha ou password (pelo proprio utilizador). Neste contexto o controlo de acesso pode ser entendido como o poder de
permitir ou negar a utilizacdo de um objeto (uma entidade passiva, como um sistema ou arquivo) por um sujeito (uma
entidade ativa, como um individuo ou um processo). A autenticacdo identifica quem acede ao sistema, a autorizagdo
determina o que um utilizador pode fazer (permissdes do utilizador no sistema), e a auditoria diz o que o utilizador fez (audit
trail).

Classe — Na programagdo orientada a objetos, uma classe é a descri¢do de um grupo de objetos com propriedades similares
(atributos), comportamento comum (operagdes), relacionamentos com outros objetos e semanticas idénticas. Uma classe
define a estrutura e o0 comportamento dos respetivos objetos, atuando como um padréo para a sua construgao.

Controlo — (num contexto especifico de auditoria a gestédo de sistemas e tecnologias de informacdo) — Qualquer atividade,
tarefa, processo, estrutura organizacional ou mecanismo implementado por uma organizagdo como parte integrante de seu
processo, de modo assegurar o alcance dos seus objetivos e salvaguardar 0s seus ativos.
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Diciondrio de dados — Detalha os atributos, funcdes e processos de um sistema aplicacional. Ao nivel dos processos e
atributos, o dicionario de dados define e descreve as regras de sintaxe, de validacdo ou de negdcio (as quais podem ser
expressas como integridade de tipo ou de dominio).

Entidade — Na modeliza¢do de dados, representa um conjunto de atributos com caracteristicas afins.

Identidades e contas de utilizadores (User-id e Password) — Elementos que permitem a autenticagdo de um utilizador
perante um sistema, permitindo desta maneira serem criados perfis e privilégios (permissdes) para o utilizador dentro do
mesmo. O user-id estd normalmente associado ao nome do utilizador, enquanto que a password permite a autenticagdo no
sistema para o user-id definido,

Integridade de dominio — O dominio indica os possiveis valores de um atributo. A integridade de dominio verifica se 0s
dados séo do tipo permitido (alfanumérico, numérico, etc.), o tamanho do campo, se este pode ser nulo ou ndo. Por exemplo,
é possivel definir que um atributo “ano” é sempre um valor inteiro positivo. Conceito relacionado com o de “Consisténcia da
informacéo”.

Integridade de vazio ou auséncia de informagdo — Verifica se um campo pode ou ndo receber valor NULL (auséncia de
informacéo). Subitem da integridade de dominio.

Integridade referencial — E a restricio da chave estrangeira (FOREIGN KEY). Numa base de dados relacional, a chave
estrangeira da relagdo tem que coincidir com a chave priméria da sua tabela “pai” a que a chave estrangeira se refere, ou
seja, deve conter ndo sd aquele atributo (campo), como também, o valor referido da chave primaria (PRIMARY KEY).

Conceito relacionado com o de “Consisténcia de informagdo”.

Interface — Providencia a interligagdo entre dois equipamentos com fungdes distintas ou 0s meios de traducdo entre varias
entidades que ndo “falam” a mesma linguagem (como por exemplo entre um ser humano e um computador).

Meta-informacio — S&o dados sobre outros dados. Num sistema, a meta-informacéo é o médulo que integra e disponibiliza
termos e defini¢Bes dos conceitos utilizados no &mbito daquele sistema de informagéo. Um item de um metadado pode dizer
do que se trata aquele dado, geralmente uma informacédo inteligivel por um computador, na medida em que tém um
significado e um valor bem definidos. Os metadados facilitam o entendimento dos relacionamentos e a utilidade das
informagoes dos dados.

Médulo (aplicacional) — No desenvolvimento de aplicagBes informaticas, representa o conjunto de funcdes agrupadas
(integragdo funcional) de acordo com um critério estabelecido (por exemplo, a area de negécio).

Objeto — E uma instancia de uma classe. Um objeto possui um estado, uma identidade tnica e um comportamento. O
“estado” é normalmente implementado através do conjunto das suas propriedades (atributos), com os valores das
propriedades, mais as ligagfes que o objeto pode ter com outros objetos. A “identidade” é a propriedade do objeto que o
distingue de outros. O “comportamento” define como um objeto reage as requisicbes de outros objetos, em termos de
mudangas de estados e passagem de mensagens.

Patch panel em bastidores de rede — E um painel de conexdo, utilizado para a interligagio entre os pontos da rede e os
equipamentos concentradores de rede (hubs e switches). E constituido por um painel frontal onde estdo localizados os
conectores RJ-45 fémea e por uma parte traseira onde estdo localizados conectores do tipo 110 IDC. O Patch Panel
desempenha a funcdo de uma interface, permitindo alterar a configuragdo ldgica dos pontos da rede.

Racks em bastidores de rede — Um bastidor de rede é um armario que alberga por norma todo o material associado a rede
local do edificio e ainda o equipamento destinado as comunicag8es com o exterior.

Risco — é definido como qualquer evento ou omissdo de agdo que impossibilite o alcance de um objetivo de uma
organizagdo. Esta definicdo é muito abrangente e deve ser considerada, para o efeito deste trabalho, de uma forma mais
restrita, em termos dos riscos associados a gestdo das pessoas, processos e tecnologias de informacdo que enformam o
sistema de concessdo e emissdo do PEP.

Testes de intrusdo — Tém por objetivo examinar a seguranca dos sistemas e rede, analisar potenciais vulnerabilidades, o seu
nivel ou grau de risco, e as medidas corretivas a aplicar.

Traffic shaping ou modelagem do trafego — software utilizado para definir a pratica de prioritizacdo do trafego de dados,
através do condicionamento do débito de redes, a fim de otimizar o uso da largura de banda disponivel.

VPN (Virtual Private Network) — Canal protegido para a transmissio de dados. E uma rede de comunicagdes privada
normalmente utilizada por uma empresa ou um conjunto de empresas e/ou institui¢cfes, construida em cima de uma rede de
comunicages publica (como por exemplo, a Internet).
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INTRODUCAO

Fundamento, objetivos e @mbito

1. A auditoria operacional ao passaporte eletrénico portugués (PEP)' esta orientada a
eficacia dos sistemas de informacdo (SI) que suportam a sua concessdo, emissao e
utilizacdo, designadamente no controlo automatizado de passageiros através da leitura de
dados biométricos nas fronteiras portuguesas.

Esta auditoria constitui a¢do autdbnoma e precedente da auditoria ‘Parallel audit on the
‘biometric passport’, com idéntico objeto, promovida pela EUROSAI.

2. A auditoria teve por objetivos principais:

— verificar o cumprimento das normas internacionais e nacionais relativas a concessao,
emissao e utilizacdo do PEP, incluindo a adequacdo do quadro institucional;

— examinar a eficacia dos principais processos associados ao ciclo de vida do PEP, em
especial os associados a concessdo, emissdo e utilizagdo do PEP.

— examinar os aspetos criticos do desempenho dos SlI, em especial a satisfacdo de
requisitos de seguranca, designadamente o Sistema de Informagdo do Passaporte
Eletrénico Portugués (SIPEP) e o sistema de controlo automatizado de passageiros
através da leitura de dados biométricos nas fronteiras portuguesas PASSE/RAPID
(Processo Automatico e Seguro de Saidas e Entradas / Reconhecimento Automatico
de Passageiros Identificados Documentalmente).

3. Nos processos associados ao PEP, onde sobressai o tipo comum (que coexiste com o
diplomético e o especial), intervém sobretudo o Servico de Estrangeiros e Fronteiras
(SEF), que gere o SIPEP e 0 PASSE/RAPID.

4. O ambito temporal da auditoria € o ano de 2013, sem prejuizo de, sempre que necessario,
ser alargado a anos anteriores e posteriores.

Metodologia

5. Os trabalhos foram executados em conformidade com os principios, normas, critérios e
metodologias acolhidos pelo Tribunal de Contas (TC)® e com as normas de auditoria de

! A auditoria consta do Programa de Fiscalizagdo do Tribunal de Contas (TC) para 2014, aprovado em sessdo do Plenario
da 2.2 Seccdo, de 28 de novembro de 2013.

2 O Plenério da 2.2 Secgdo do TC, de 23 de maio de 2013, (i) aceitou o convite da EUROSAI para o TC integrar a auditoria
paralela ao passaporte biométrico, promovida por esta instituicdo e que envolve 7 Instituicbes Superiores de Controlo
Europeias com a coordenacgdo da Auditoria Federal Suica, (ii) decidiu que a participacao seria precedida da realizacdo de
uma auditoria autdnoma ao PEP (iii) e autorizou que a Inspecao-Geral da Administracdo Interna (IGAI), face ao interesse
demonstrado, acompanhasse as duas agdes, integrando as respetivas equipas de auditoria.

® Cfr. Regulamento da 2.2 Secgdo do TC: artigo 4.%, n.° 2 - “a 2.2 Secgéo exerce, em regra, a sua atividade de controlo e de
auditoria segundo principios, métodos e técnicas geralmente aceites e constantes de manuais de auditoria e de
procedimentos por ela aprovados”; e artigo 83.%, n.° 1 - “Em tudo o que ndo estiver expressamente previsto nos manuais
referidos no artigo 4.°, n.° 2 [manuais de auditoria e de procedimentos aprovados pelo TC], os Servicos de Apoio
orientar-se-a0, sucessivamente, pelas normas de auditoria e contabilidade geralmente aceites, pelas normas aprovadas
no ambito da Unido Europeia e pelas normas aprovadas no ambito da INTOSAI [International Organization of Supreme
Audit Institutions]”.



Sl emitidas pela Information System Audit and Control Association (ISACA),
designadamente o Control Objectives for Information and Related Technology (COBIT),
na versao 4. A metodologia e os procedimentos sdo sumariamente descritos nos
Anexos 1le 2.

6. Nos termos legais e regulamentares, o Juiz Conselheiro Relator aprovou o Plano Global
de Auditoria, o Programa de Auditoria e o Relato.

Condicionantes e agradecimentos

7. Regista-se 0 bom acolhimento aos auditores e a colaboracdo prestada pelo SEF,
Secretaria-Geral do MNE - Ministério dos Negocios Estrangeiros (SGMNE), Secretaria-
Geral do MAI - Ministério da Administracdo Interna (SGMAI), Vice-Presidéncia do
Governo, Emprego e Competitividade Empresarial dos Acores (VPGECE), Vice-
Presidéncia do Governo Regional da Madeira (VPGRM), Agéncia para a Modernizagao
e Qualidade do Servico ao Cidaddo, I.P. (RIAC), Imprensa Nacional-Casa da Moeda,
S.A. (INCM), Instituto dos Registos e do Notariado (IRN), Consulado-Geral de Portugal
em Paris (CGPP).

8. Regista-se a empenhada participacdo nos trabalhos de auditoria da Inspecdo-Geral da
Administracdo Interna (IGAI) que realgou “a proficua e importante experiéncia retirada
(...) no acompanhamento desta auditoria”.

Exercicio do contraditério

9. Em cumprimento do principio do contraditério®, o Juiz Relator determinou o envio do
Relato a entidades® com competéncia nas matérias tratadas pela auditoria para, querendo,
se pronunciarem sobre o seu contetdo.

A generalidade destas entidades apresentou alegacdes® (Anexo 7) que, sempre que
pertinentes, motivaram ajustamentos no texto ou foram introduzidas junto aos
correspondentes pontos deste Relatério’.

4 Plasmados, entre outros, nos artigos 13.°e 87.°n.° 3, da LOPTC.

% Entidades a quem foi enviada o relato de auditoria: Ministro de Estado e dos Negécios Estrangeiros; Ministro da
Administragdo Interna; Vice-Presidente do Governo, Emprego e Competitividade Empresarial (Acores); Vice-Presidente
do Governo Regional da Madeira; Secretaria-Geral do Ministério dos Negocios Estrangeiros; Secretaria-Geral do
Ministério da Administracdo Interna; Inspetora-Geral da Administragdo Interna; Diretor Nacional do Servico de
Estrangeiro e Fronteiras; Presidente do Conselho de Administragdo da Imprensa Nacional-Casa da Moeda, S.A;
Presidente do Conselho Diretivo do Instituto dos Registos e do Notariado; Presidente da Dire¢do da Agéncia para a
Modernizacéo e Qualidade do Servico ao Cidad&o, I.P.; Consul-Geral de Portugal em Paris.

® N&o apresentaram alegages as entidades seguintes: Ministro de Estado e dos Negécios Estrangeiros; Ministro da
Administracdo Interna; Vice-Presidente do Governo, Emprego e Competitividade Empresarial (Agores); Vice-Presidente
do Governo Regional da Madeira.

" Das respostas apresentadas pela Inspetora-Geral da Administracéo Interna e pelo Presidente da Direcio da Agéncia para a
Modernizacao e Qualidade do Servico ao Cidaddo, I.P., resulta que nada tém a opor ou a acrescentar ao teor do relato.

6
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ENQUADRAMENTO

Do passaporte em papel (PRP) ao eletronico (PEP)

10. O passaporte € um documento de viagem individual que permite ao seu titular a entrada e
saida do territério nacional e do territorio de outros Estados que o reconhegam para esse
efeito®. Este documento designa-se passaporte eletrénico (e.g. PEP) quando tem um
circuito eletronico miniaturizado (chip) que armazena dados biogréficos e identificadores
biométricos do seu titular® que podem ser lidos, sem contacto, por radiofrequéncia
(Anexo 3).

11. Até 2006, o PRP era um documento ndo eletronico, capaz de ser verificado por leitura
6tica'® e com uma fotografia digitalizada impressa por jato de tinta na pagina biografica.
Nos moldes em que era emitido, desde 2 de janeiro de 2001, ultrapassava as disposicdes
da UE™ sobre requisitos minimos de seguranca para passaportes' e estava conforme as
especificagdes da ICAO™ e do Governo dos EUA™. A concessdo e emissdo do PRP
eram descentralizadas™, a gestdo da base de dados de emissdo dos passaportes (BADEP)
competia a0 SEF*® e a producéo do suporte documental competia em exclusivo & INCM.

12. Na sequéncia das recomendacdes emitidas pela ICAO'’ e da regulamentacdo comunitaria
aplicavel aos dispositivos de seguranca e dados biométricos dos passaportes e
documentos de viagem emitidos pelos Estados Membros®®, o Governo portugués, em

8 Cfr. artigo 1.2, n.° 1 do Decreto-Lei n.° 83/2000, de 11 de maio, alterado e republicado pelo Decreto-Lei n.° 138/2006, de
26 de julho, com a redacdo do Decreto-Lei n.° 97/2011, de 20 de setembro [adiante identificado por Decreto-Lei
n.° 83/2000]. O projeto de decreto-lei de alteracdo do Decreto-Lei n.° 83/2000 foi submetido a parecer da Comisséo
Nacional de Protecdo de Dados (CNPD), no que respeita a matéria relativa a protecdo de dados pessoais (cfr. CNPD —
Parecer n.° 52/2011, de 27 de julho).

® No PEP sio armazenados, designadamente, os seguintes dados: pais emissor, tipo, nimero e data de validade do
documento, nome, nacionalidade, data de nascimento, sexo, nimero de identificacdo pessoal, imagem facial e impresséo
digital do titular.

10 Respeitando a norma ISO/IEC 7810:1995.

1 A Republica Portuguesa esta vinculada ao primado do Direito da Unido Europeia, nos termos do disposto no n.° 4 do
artigo 8.° da Constituicdo da Republica (CRP). O efeito direto dos regulamentos resulta do disposto no artigo 288.° do
atual Tratado sobre o Funcionamento da Unido Europeia.

12 Designadamente: a Resolucéo de 23 de junho de 1981 (determina o formato uniforme do passaporte); a Resolugdo do
Conselho 2000/C 310/01, de 17 de outubro (estabelece os requisitos minimos de seguranca contra a falsificacdo de
passaportes nomeadamente quanto ao material a ser usado, a impressdo, a protecdo contra a copia fotomecénica, e a
emissdo); os Regulamento do Conselho (CE) n.° 15152/2004, de 10 de dezembro, e n.° 2252/2004, de 13 de dezembro,
(sobre os dispositivos de seguranga e dados biométricos).

18 Cfr. ICAO — International Civil Aviation Organisation (agéncia especializada da ONU), doc. 9303, 4.2 edicdo. A
International Civil Aviation Organization (ICAO) é uma agéncia especializada da ONU (Organizacdo das Nacdes
Unidas), cujos principais objetivos sdo o desenvolvimento dos principios e técnicas de navegagao aérea internacional e a
organizagdo e o progresso dos transportes aéreos, de modo a favorecer a seguranga, a eficiéncia, a economia e o
desenvolvimento dos servicos aéreos. No ambito do PEP desenvolveu as especificagdes técnicas (Doc. 9303) a que devia
obedecer a producdo do passaporte biométrico.

4 Cfr. Visa Waiver Program Biometric Passport Requirements.

15 Sendo entidades competentes, designadamente: para o PEP comum, 0s governadores civis (até a entrada em vigor do
Decreto-Lei n.° 97/2011, de 20 de setembro), Governos Regionais e servi¢os e embaixadas de Portugal designados por
despacho do Ministro dos Negdcios Estrangeiros (M_NE) (adiante designados por “postos consulares”); para o PEP
especial, os Governos Regionais, SGMAI e postos consulares; para o PEP especial, o Protocolo de Estado e os postos
consulares.

6 Cfr. Decreto-Lei n.° 86/2000, de 12 de maio, alterado e republicado pelo Decreto-Lei n.° 139/2006, de 26 de julho
[adiante identificado por Decreto-Lei n.° 86/2000].

" Designadamente as especificacdes técnicas referentes ao chip incorporado no passaporte (cfr. documento 9303 da ICAO).

18 0 Regulamento (CE) n.° 2252/2004 do Conselho, de 13 de dezembro, previa o estabelecimento de especificacdes técnicas
complementares para 0s passaportes e documentos de viagem no que diz respeito a: dispositivos e requisitos de seguranga
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http://pt.wikipedia.org/wiki/Circuito_eletr%C3%B4nico
http://elvas/sites/dats2/da4/ArDocumental/auditorias/2013/Passaporte_Biometrico/5.%20S/S.3_Comunitaria%20e%20Internacional/Resolucao_Conselho_2000_C_310_01_Out_17.pdf
http://elvas/sites/dats2/da4/ArDocumental/auditorias/2013/Passaporte_Biometrico/5.%20S/S.3_Comunitaria%20e%20Internacional/Resolucao_Conselho_2000_C_310_01_Out_17.pdf

setembro de 2005'°, aprovou as opcdes fundamentais do projeto de emissdo do PEP,
formalizou a respetiva estrutura de coordenacgéo, determinou o estudo das especificagdes
técnicas a adotar e, em julho de 2006, através da revisdo dos diplomas legais vigentes®,
tomou medidas para o reforco da seguranca dos passaportes, a desmaterializacdo e
desburocratizacdo de procedimentos, e o reforco da protecdo dos direitos, liberdades e
garantias dos cidaddos face a maior utilizagdo das tecnologias de informacéo (TI).

13. Em agosto de 2006, iniciou-se a emissdo do PEP v1. Na mesma data foi aprovado o
correspondente regime de taxas e a sua reparticdo pelas entidades intervenientes, bem
como os niveis e condi¢Bes do servigco normal e dos servigos especiais (respeitantes a
prazos e local de entrega), que, no essencial, se encontra em vigor®.

14. Em 2009%, o SEF em articulagéo com a INCM, viu-lhe cometida a tarefa de assegurar a
preparacdo e execucdo das medidas necessarias ao cumprimento das especificacdes
complementares estabelecidas ao nivel comunitario, que, mantendo todas as
caracteristicas fisicas do PEP v1%, passou a incluir no chip as impressées digitais do
titular e a utilizar um controlo de acesso reforcado (EAC - Extended Access Control)** o
que implicou a necessidade de gerir uma infraestrutura de chaves publicas e de dotar o
chip da capacidade de processamento criptografico para autenticar o terminal de
inspecéo e verificar a autorizacao de leitura das impressées digitais dos titulares®.

15. Em abril de 2011, iniciou-se a emissdo do PEP v2, adiante designado apenas por PEP,
com mais elevados niveis tecnolégicos e de seguranca e que se tém reforcado®. Na
mesma data foram aumentadas as taxas (e.g. a taxa do PEP comum passou de 60 €
para 65 €)*’.

complementares, incluindo normas reforgadas contra o risco de contrafacdo e de falsificagdo (que viriam a ser
estabelecidas pela Decisdo C(2005) 409, da Comissdo, de 28 de fevereiro); especificagdes técnicas relativas ao suporte de
armazenamento de dados biométricos e a sua seguranca, incluindo a prevencgao contra 0 acesso ndo autorizado (que
viriam a ser estabelecidas pela Decisdo C(2006) 2909 final, da Comisséo, de 28 de junho); requisitos em matéria de
qualidade e normas comuns quanto a imagem facial e as impressOes digitais, sendo fixados prazos para a sua aplicacdo
(18 e 36 meses para a imagem facial e as impressdes digitais, respetivamente, a contar da aprovacdo das referidas
especificacOes técnicas adicionais).

19 Cfr. Resolucéo do Conselho de Ministros n.° 154/2005, de 15 de setembro.

20 O Decreto-Lei n.° 83/2000 e o Decreto-Lei n.° 86/2000, alterados, respetivamente, pelo Decreto-Lei n.° 138/2006 e pelo
Decreto-Lei n.° 139/2006.

21 Cfr. Portaria n. © 1245/2006, de 25 de agosto, com a redacéo da Portaria n.% 418/2011, de 16 de marco, e alteracéo das
Portarias n.° 270/2011, de 22 de setembro, e n. 717/2013, de 31 de outubro [adiante designada por Portaria
n.° 1245/2006]. Nos postos consulares é aplicada a Tabela de Emolumentos Consulares, aprovada pela Portaria n.° 320-
C/2011, de 30 de dezembro, alterada e republicada pela Portaria n.° 296/2012, de 28 de setembro, e alterada pela Portaria
n.° 11/2014, de 20 de janeiro.

22 Cfr. artigo 1.° da Portaria n.° 568/2009, de 28 de maio.

2% Mas na pégina 32 do PEP foi introduzida uma referéncia ao artigo 20.° do Tratado que institui a Comunidade Europeia,
referindo os direitos de protecdo diplomatica e consular dos cidadaos dos Estados Membros, o que tinha sido objeto da
Recomendacdo da Comissdo n.° 2008/355/CE, de 5 de dezembro 2007.

24 pPela Deciséo da Comissdo, C (2011) 5499 final, de 4 de agosto, que altera a Deciséo da Comissdo C(2006) 2909 final,
foram estabelecidas novas especificages técnicas relativas aos dispositivos de seguranga e dados biométricos
determinando, designadamente, que, até 31 de dezembro de 2014, o chip passasse a integrar um Controlo de Acesso
Reforgado, assente no protocolo de seguranca PACE (PACE v2).

% Cfr.n.®5.1, 5.2, 5.4 e 5.5 do Anexo & Deciséo C(2006) 2909 final, de 28 de junho.

% E g. a politica de certificagdo conforme exigido nas especificagdes técnicas das normas para os dispositivos de seguranca
e dados hiométricos dos passaportes e documentos de viagem (Decisdo da Comissao C (2013) 6181, de 30 setembro, que
altera a Decisdo C (2006) 2909 final; Decisdo C (2008) 8657).

2 Cfr. Portaria n.° 418/2011, de 16 de margo.
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16. O PEP Eode revestir as categorias de comum (cerca de 99% do total), diploméatico ou
especial’®. Para além do PEP subsiste, com reduzida expressdo, o passaporte
temporario® emitido manualmente, ou com recurso a impressoras instaladas localmente,
em situacOes de urgéncia, e 0 passaporte para estrangeiros.

17. Tém direito a titularidade de PEP comum os cidados de nacionalidade portuguesa®. S&o
titulares de PEP diplomatico, designadamente, o Presidente da Republica, Presidente da
Assembleia da Republica, Primeiro-Ministro, Presidentes dos Tribunais Superiores,
membros do Governo, Procurador-Geral da Republica, deputados, funcionarios do
servico diplomético e do quadro especializado do MNE e entidades em missdo oficial ao
estrangeiro®!. Ao PEP especial tém direito os titulares de certos cargos, designadamente,
os membros do Conselho de Estado, deputados, magistrados dos tribunais superiores e
presidentes de camaras municipais.

Entidades que intervém no processo de concessao e emissdo do PEP

18. S80 servicos competentes para a rececdo dos requerimentos de PEP comum: no
Continente, o SEF e os servicos de registo do IRN (Conservatorias e Lojas do Cidadéo,
em todas as sedes de concelho); na Regido Auténoma dos Acores (RAA), 0s servicos da
VPGECE (na ilha de S. Miguel) e os postos de atendimento da RIAC; na Regido
Auténoma da Madeira (RAM), os servicos da Direcdo Regional da Administracdo
Publica e Local (DRAPL), que integra a Vice-Presidéncia do Governo Regional (na
Madeira e Porto Santo); no estrangeiro, 0s postos consulares.

19. A concessdo do PEP comum compete ao Diretor Nacional do SEF, para os pedidos
efetuados no Continente, ao Governo Regional, através do Secretario Regional
competente®, para os pedidos efetuados na RAA* e na RAM* e as autoridades
consulares portuguesas para os pedidos efetuados nos postos consulares*®.

20. A concessao do PEP diplomatico para as entidades listadas nas alineas a) a n) do n.° 1 do
artigo 2.° do Decreto-Lei n.° 383/2007, realiza-se mediante mera requisi¢do ao Protocolo
de Estado; nos restantes casos é autorizada pelo Ministro dos Negocios Estrangeiros
(M_NE) (com possibilidade de delegagdo no Secretario-Geral do MNE)*’.

28 Cfr. artigo 2.2, n.° 1 al. a), b), ¢), d) e) do Decreto-Lei n.° 83/2000.

2 Concedido pelo Diretor Nacional do SEF, Governos Regionais, através do secretdrio regional competente, postos
consulares e Centro Emissor para a Rede Consular do MNE (CERC) (cfr. artigo 36.°-D do Decreto-Lei n.° 83/2000).

% Cfr. artigo 14.° do Decreto-Lei n.° 83/2000.

8L Cfr. artigo 2.9, n.° 1 do Decreto-Lei n.° 387/2007, de 16 de novembro. O PEP diplomatico confere ao titular os direitos e
os deveres aplicaveis aos agentes diplomaticos e as pessoas internacionalmente protegidas no direito nacional e
internacional.

82 Cfr. artigo 2.9, n.° 1 do Decreto-Lei n.° 83/2000.

38 Cfr. artigo 15.° do Decreto-Lei n.° 83/2000.

% Na RAA, a concessdo cabe & VPGECE.

% Na RAM, a concessdo cabe & Direcdo Regional da Administragio Publica e Local (DRAPL), que integra a Vice-
Presidéncia do Governo Regional.

% O artigo 15.° do Decreto-Lei n.° 83/2000 previa a designacéo por despacho do M_NE, o que, em geral ndo ocorreu.
Contudo, em 2009, o Regulamento Consular (aprovado pelo Decreto-Lei n.° 71/2009, de 31 de marco) atribui tal
competéncia aos seguintes titulares: Consules-gerais, Consules Vice-consules, Agentes consulares e Consules honorarios
(cfr. artigo 48.°, conjugado com o artigo 17.°, do Decreto-Lei n.° 71/2009).

37 Cfr. artigo 6.° Decreto-Lei n.° 383/2007.
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21.

22.

23.

24,

25.

A concessdo do PEP especial compete ao Ministro da Administragéo Interna, ao M_NE
(em situacOes que ocorram fora do territério nacional ou nos casos referidos nas alineas
c)af)don?2en.3doartigo 30.° do Decreto-Lei n.° 83/2000), e aos Presidentes dos
Governos Regionais. Podem ainda conceder PEP especial a SGMAI e 0s postos
consulares.

As entidades envolvidas nas diversas fases do ciclo de vida do PEP comum (adiante
designadas por Entidades_PEP) tém uma estrutura organizativa conforme os diplomas
legais organicos, destacando-se a existéncia: no IRN, de um grupo ad-hoc de
monitorizacdo do servico de rececdo dos requerimentos do PEP; no SEF, IRN e INCM,
de unidades de auditoria interna®, para além dos 6rgdos de controlo sectoriais>®, com
competéncias de verificacdo da conformidade dos sistemas, procedimentos e préaticas
vigentes.

SEF

O SEF* ¢ dirigido por um diretor nacional, coadjuvado por dois diretores nacionais
adjuntos, e compreende a Diretoria Nacional (DN) [inclui, designadamente, o Gabinete
de Sistemas de Informacédo (GSI), o Gabinete de Inspecdo (Gl); e o Gabinete Técnico de
Fronteiras (GTF)], Servicos Centrais [de que se destaca a Dire¢do Central de Imigracéo e
Documentacdo (DCID) e a Direcdo Central de Gestdo e Administracdo (DCGA)] e
servigos descentralizados.

O GSI desenvolve, designadamente, as atividades seguintes: gerir os Sl (e.g. SIISEF,
SIPEP, PASSE/RAPID) e executar todos os trabalhos com estes relacionados; exercer
consultadoria técnica, planear, efetuar e participar em auditorias técnicas; estabelecer o
interface com os utilizadores no que respeita as aplicacdes e bases de dados, zelando pela
oportuna rececdo dos dados, tratamento e entrega dos produtos de processamento,
verificando a sua qualidade e obediéncia as especificacdes e padrbes de controlo de
qualidade acordados; garantir que se encontra vedado o acesso aos dados dos Sl alojados
em entidades externas ao SEF, nomeadamente através da assinatura de protocolos que
garantam e disponibilizem mecanismos de acesso e de controlo®'.

Cabe ao Gl efetuar, as inspecdes ordinarias e extraordinarias aos servigos, proceder a
auditorias, sindicancias e inquéritos e instruir processos disciplinares. As inspecoes
ordinarias serdo realizadas anualmente a todos os servicos do SEF e as inspegﬁes
extraordinarias e as auditorias sempre que o diretor nacional o considere conveniente™.

% E g. Gabinete de Inspecdo (SEF); Setor de Avaliacdo, Inspecio e Gestdo de Servicos do Departamento de Gest&o e Apoio
Técnico-Juridico (IRN), que ainda ndo realizou a¢des na area da recolha de dados do PEP; Gabinete de Auditoria Interna
e Controlo de Risco na INCM.

® E g. IGALI; Inspecio-Geral dos Servicos de Justica; Inspegdo-Geral Diplomética e Consular.

40 cfr, artigo 7.° do Decreto-Lei n.° 126-B/2011, 29 de dezembro; Decreto-Lei n.° 252/2000, de 16 de outubro, com as
alteragdes introduzidas pelo Decreto-Lei n.° 240/2012, 6 de novembro, que o republica [adiante identificado por Decreto-
Lei n.° 252/2000].

41 Cfr. artigo 19.°-D do Decreto-Lei n.2 252/2000.

42 Cfr. artigo 16.°n.° 1 do Decreto-Lei n.2 252/2000.
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Tribuna:ae Contas
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26.

217.

28.

29.

30.

Ao GTF compete desenvolver, entre outras atividades, a elaboracdo de normas técnicas
com vista & uniformizacdo de procedimentos nos postos de fronteira, bem como dos
equipamentos necessarios ao funcionamento dos mesmos; centralizar e recolher
informacéo relativa a entrada, permanéncia e saida de pessoas do territorio nacional e
participar na definicdo de prioridades para a implementacdo do modelo europeu de
gestdo integrada de fronteiras®.

A DCID compete, designadamente, proceder a identificagdo e peritagem documental e
ao controlo da emissdo de documentos de viagem, centralizar o controlo e o registo
nacional de passaportes; realizar os procedimentos inerentes a concessdo do PEP
comum; emitir documentos de viagem, nomeadamente passaportes*.

A DCGA, a qual compete, designadamente, assegurar a gestao financeira e patrimonial e
arrecadar e contabilizar as receitas*®, compreende o Nucleo de Receitas Proprias, que tem
um conjunto de normas de atuacdo que orientam a sua atividade e que se encontra
traduzido num manual de procedimentos relacionados, nomeadamente, com o controlo e
contabilizacdo da receita.

Governos Regionais

As Regibes Autonomas dos Acores e da Madeira sdo pessoas coletivas territoriais,
dotadas de Orgdos de governo préprio, sendo o Governo Regional politicamente
responsavel perante a Assembleia Legislativa da respetiva regido. A autonomia politico-
administrativa regional ndo afeta a integridade da soberania do Estado e exerce-se no
quadro da Constituicao®.

As Regifes Auténomas tém, entre outros, os seguintes poderes*:

— legislar em matérias de reserva relativa da Assembleia da Republica, mediante
autorizacdo desta e, no ambito regional, em matérias enunciadas no respetivo estatuto
politico-administrativo e que ndo estejam reservadas aos 6rgaos de soberania;

— regulamentar a legislacdo regional e as leis emanadas dos érgdos de soberania que
n&do reservem para estes o respetivo poder regulamentar;

— administrar e dispor do seu patrimonio e celebrar os atos e contratos em que tenham
interesse;

— exercer poder tributario proprio, nos termos da lei, bem como adaptar o sistema fiscal
nacional as especificidades regionais, nos termos de lei-quadro da Assembleia da
Republica;

— dispor, nos termos dos estatutos e da lei de finangas das Regifes Auténomas, das
receitas fiscais nelas cobradas ou geradas, bem como de uma participacdo nas
receitas tributarias do Estado, estabelecida de acordo com um principio que assegure

“3 Cfr. artigo 19.%-A do Decreto-Lei n.° 252/2000.
4 Cfr. artigo 26.° do Decreto-Lei n.° 252/2000.

45 Cfr. artigo 22.° do Decreto-Lei n.° 252/2000.

46 Cfr. artigos 6.9, 225.° e 231.° da CRP.

47 Cfr. artigo 227.° da CRP.
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a efetiva solidariedade nacional, e de outras receitas que lhes sejam atribuidas e afeta-
las as suas despesas.

31. Na RAM, a rececdo dos requerimentos, a recolha de dados, o deferimento e a entrega do
PEP, na Madeira e no Porto Santo, estdo cometidas a Direcdo Regional da Administracdo
Publica e Local (DRAPL) — entidade integrada na Vice-Presidéncia do Governo
Regional.

32. Na RAA, a rececdo dos requerimentos, a recolha dos dados pessoais e a entrega do PEP
(bem como a cobranca de taxas, a transferéncia de receitas e o0 envio do pedido e
documentos de instrucdo) pode ser efetuada nos servicos da VPGECE e, mediante
Protocolo de colaboragdo, celebrado entre a VPGECE e a RIAC, em margo de 2008, nos
postos daquele instituto. O deferimento é assegurado pela VPGECE, através da Diviséo
de Administracdo, ADSE, Passaportes e Licencas, com sede em Angra do Heroismo
(ilha l'i?rceira) e delegacdes em Ponta Delgada (ilha de S. Miguel) e na Horta (ilha do
Faial)™.

RIAC

33.A RIAC é um instituto publico, dotado de personalidade juridica, autonomia
administrativa e financeira e patriménio préprio, sob a tutela da VPGECE®, que tem
como atribuicbes a racionalizagdo, modernizagdo e qualidade do atendimento da
administracao publica regional, com vista a melhoria da interacdo desta com os cidadaos,
nomeadamente através de 52 postos de atendimento localizados em todas as ilhas da
RAA®. Constituem receitas da RIAC o0s rendimentos provenientes dos servicos
prestados na prossecucao das suas atribuicoes.

IRN — Conservatorias e Lojas do cidadao

34. O Instituto dos Registos e do Notariado, I. P. (IRN) é um instituto publico, integrado na
administracdo indireta do Estado, com jurisdicdo sobre todo o territério nacional, que
prossegue atribuicdes do Ministério da Justica (MJ), sob superintendéncia e tutela do
membro do Governo responsavel pela area da justica™.

35. S&o atribuicdes do IRN, designadamente®:

— assegurar a prestacdo de servigos no &mbito da identificacdo civil e do registo civil,
garantindo a emissao, substitui¢do e cancelamento do cartéo de cidad&o;

— tratar e disponibilizar os dados estatisticos e informativos constantes das bases de
dados de que é titular®;

“8 Cfr. Decreto Regulamentar Regional n.° 7/2013/A, publicado no Diario da Reptiblica, 1.2 série, n.% 132, de 11 de julho.

49 Cfr. Decreto Legislativo Regional n.° 42/2006/A, de 31 de outubro. O Decreto Regulamentar Regional n.° 3/2008/A, de
19 de fevereiro, dotou a RIAC da estrutura orgénica, quadro de pessoal, regulamento interno de pessoal e regulamento
interno de recrutamento e selecdo de pessoal.

% Incluindo os postos em Lishoa e Toronto (cfr. www.riac.azores.gov.pt).

5L Cfr. artigos 1.° e 2.° do Decreto-Lei n.° 148/2012, de 12 de julho — organica do IRN.

52 Cfr. n.° 2 do artigo 3.° do Decreto-Lei n.° 148/2012.

%% Designadamente as bases de dados registrais.
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— assegurar a rececdo e confirmacdo dos elementos necessarios para a concessdo do
PEP comum e proceder a entrega do mesmo.

36. Para desenvolvimento da sua atividade o IRN integra servigos de registo, que
compreendem, servicos centrais de registo e servicos desconcentrados>*.

37. Ap6s a extincdo dos Governos Civis o requerimento de PEP passou a poder ser
apresentado junto do SEF ou do IRN®. Por protocolo celebrado entre estas entidades,
foram definidos os termos e as condic¢Oes da rececdo dos requerimentos, recolha de dados
pessoais e envio ao SEF dos documentos de instrugdo, bem como da cobranca de taxas,
da transferéncia de receitas e do levantamento do PEP®.

SGMAI

38. A SGMAI é um servico central da administracdo direta do Estado, que tem como missao
assegurar o apoio técnico e administrativo aos gabinetes dos membros do Governo e a
prestacdo de servigos comuns, aos 6rgaos e servicos do MAI (desde que ndo cometidos a
outros servicos), designadamente, em matéria de consultoria juridica e de contencioso, de
organizacdo e gestdo de recursos e de acompanhamento e controlo da execucédo
orcamental®’.

39. A SGMAE;I compete ainda, designadamente, instruir os processos de concessdo de PEP
especial®®.

SGMNE

40. A SGMNE ¢ um servico central do MNE, que integra a administracdo direta do Estado
que tem, entre outras, por missdo assegurar as funcdes de apoio técnico e administrativo
aos 0rgdos, servicos e gabinetes dos membros integrados no MNE, prosseguindo as
atribuicbes de promocdo da aplicacdo das medidas de politica de organizacdo e de
recursos humanos definidas para a Administracdo Pablica, gerir os contratos de prestacédo
de servigcos de suporte, ndo integrados em entidades publicas prestadoras de servicos
partilhados™. Através do Protocolo de Estado promove a instrucdo dos processos de
concessao de PEP diplomaticos.

% Cfr. artigo 8.° do Decreto-Lei n.° 148/2012.
% Cfr. n.° 4 do artigo 16.° do Decreto-Lei n.° 83/2000 (na redacéo dada pelo Decreto-Lei n.2 97/2011).
% Nos termos do Protocolo celebrado, a 11 de setembro de 2011, entre 0 SEF e 0 IRN:

— incumbe ao IRN: i) assegurar a comunicagdo de dados e suportar 0s custos associados; ii) garantir, por via eletronica,
a entrega ao SEF de toda a documentacgdo inerente ao requerimento de PEP; iii) assegurar um help desk de suporte
técnico de 1.2 linha; iv) respeitar as regras previstas no manual de procedimentos do SEF;

— incumbe ao SEF: i) assegurar o tratamento do expediente remetido por via eletronica pelo IRN, validando-o e
proferindo o competente ato decisorio de concessdo do PEP; ii) assegurar o tratamento, via SIPEP, das operagdes de
tesouraria relativas a cobranca das taxas de concessao; iii) disponibilizar mensalmente o reporte da producédo dos PEP
requeridos e o valor das taxas cobradas nos varios balcdes do IRN; iv) providenciar o acesso ao SIPEP e fornecer um
help desk de suporte técnico de 2.2 linha.

57 Cfr. artigo 1.2 e n.% 4 do artigo 2.° do Decreto Regulamentar n.° 29/2012, de 13 de marco.

%8 Cfr. alinea b) do n.° 4 do artigo 31.° do Decreto-Lei n.° 83/2000 e n. 4 do artigo 2.° do Decreto Regulamentar
n.029/2012.

% Cfr. artigos 4.° e 8.° do Decreto-Lei n.° 121/2011, de 29 de dezembro.
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41.

42.

43.

44,

45.

46.

47.

MNE — Postos consulares

Para a prossecugdo das suas atribui¢fes no estrangeiro, 0 MNE dispde dos servicos
periféricos externos (que integram a administracdo direta do Estado) seguintes:
embaixadas, missdes e representacfes permanentes e missdes temporarias, postos
consulares®.

Os postos consulares, criados por despacho conjunto dos Ministros dos Negocios
Estrangeiros e das Financas, compreendem as categorias seguintes: consulados-gerais,
consulados, vice-consulados, agéncias consulares e consulados honorarios. Poderdo
ainda ocorrer na area de jurisdicdo do posto consular, presencas consulares que visam
assegurar o apoio consular a determinada comunidade, através da deslocacdo periddica
de um ou vérios funcionarios consulares a determinado local previamente estabelecido®.

A acdo consular é definida pelo M_NE, que superintende, através dos servicos do
Ministério, a sua execucdo e orienta-se pelos principios gerais que regem a atividade
administrativa®.

Os postos consulares podem conceder e emitir passaportes e outros documentos de
viagem nos termos das normas juridicas nacionais, comunitérias e internacionais em
vigor, sendo necessaria a inscricdo consular da identidade do cidaddo portugués no
estrangeiro para a pratica de atos consulares e para efeitos de recenseamento eleitoral®.

Os postos consulares tém obrigatoriamente 0s seguintes servigos: chancelaria,
contabilidade e arquivo®.

ER1

O Fundo para as RelagcGes Internacionais (FRI) € um instituto publico, integrado na
administracdo indireta do Estado, dotado de autonomia administrativa, financeira e
patrim%nial, que prossegue as atribuicdes do MNE, sob a superintendéncia e tutela do
M_NE®.

O FRI tem como atribui¢des, entre outras, apoiar as a¢cfes de modernizacdo dos servicos
externos e dispde, para alem de receitas provenientes de dotagdes do Orgcamento do
Estado, de receitas proprias dos emolumentos consulares cobrados nos servicos externos
do MNE®.

8 Cfr. n.° 2 do artigo 4.° do Decreto-Lei n.° 121/2011.

81 Cfr. artigos 2.° e 6.° do Regulamento Consular.

82 Cfr. artigos 36.° e 37.° do Regulamento Consular.

82 Cfr. artigo 60.° do Regulamento Consular.

84 Cfr. artigo 9.° do Regulamento Consular (com excecdo dos consulados honorarios).
8 Cfr. n. 1 do artigo 1.° do Decreto-Lei n.° 10/2012, de 19 de janeiro.

8 Cfr. n.° 2 do artigo 3.° e artigo 9.° do Decreto-Lei n.2 10/2012.
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INCM

48. A INCM, que integra o Sector Empresarial do Estado, é uma sociedade anénima de
capitais publicos que tem como missdo desenvolver, produzir e fornecer bens e servicos
essenciais ao bom funcionamento do Estado portugués, que requerem a incorporacgdo de
elevados padrdes de seguranga, como garantia da sua autenticidade e fiabilidade.

49. Para aléem das normas técnicas, internacionais (ISO) e nacionais (designadamente as
referentes aos processos de emissdo e producdo do PEP, cartdo de cidaddo e carta de
conducdo), a generalidade dos produtos fabricados pela INCM é regulamentada em
diplomas legais, bem como em regulamentos e diretivas europeias®’.

50. As regras que suportam as relacdes entre a INCM e o SEF, relacionadas com o processo
de emissdo do PEP, em tudo o que ndo estd expressamente previsto na Portaria
n. 1245/2006%, foram estabelecidas mediante um memorando de entendimento
celebrado, em setembro de 2007, entre aquelas entidades. Refira-se que a INCM difunde
regularmente, no seu sitio na Internet, informacdo sobre o cumprimento das suas
obrigacdes legais®™.

51. A INCM dispde de um sistema de contabilidade analitica, utilizando um modelo de
custeio, definido e documentado, baseado no método das sec¢bes homogéneas.

Ciclo de vida do PEP comum

52. A figura seguinte descreve, de forma simplificada, o ciclo de vida do PEP comum
(Anexo 4), que tem subjacente a estrutura da cadeia de identidade nacional’®. Nele se
destacam as fases de requerimento, de concessdo e de emissdo (incluindo producdo,
personalizacdo e remessa). O sistema é descentralizado na rececdo dos requerimentos e
recolha de dados, parcialmente concentrado para a concessdao e concentrado quanto a
emiss&o.

Figura 1 - Ciclo de vida do PEP comum

Requerimento |

-

1. 4.

Produgio i R.moQu.;-
fIMCh] . ) [INCM]
p Ciclo de vida do
4]} PASSAPORTE |
L . //-
8 5
Destruigio Utilizagao
INCM] [Cidad@&a]
I." = b
. 7. | &
» \/ Inutilizacio ) & : -4
/"" ’]_ " Controlo
f_\

Fonte: Adaptado de “PEP EL 170UT DCID V2”, da DCID/SEF

®7 Designadamente, o Regulamento (CE) n.° 2252/2004 e a Resolugdo do Conselho de Ministros n.° 154/2005.

%8 Com as alteragBes subsequentes.

8 Cfr. artigo 20.° do Decreto-Lei n.° 83/2000.

™ Conjunto de fases, processos, infraestruturas, instituicdes, pessoas e interacdes que concorrem para a materializagdo e
gestdo de Identidades e para a integridade do respetivo ciclo de vida.
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Requisicéo
53.Os requerimentos sdo efetuados presencialmente’ nos servicos competentes, que
procedem a rececdo dos documentos de instrucdo, a recolha dos dados biogréaficos e

biométricos dos requerentes’?, & cobranca de taxas e, posteriormente, nalguns casos, a
entrega do PEP emitido.

54. A recolha de dados e documentos deve decorrer em condicBes técnicas e de seguranca e
de acordo com as orientagbes comunitarias’> e as disposicdes dos manuais de
procedimentos’®. A transmissdo de dados entre os postos recetores (em Portugal e no
estrangeiro) e o SEF faz-se por linhas protegidas (VPN - Virtual Private Network),
implementadas com base na gestdo de acessos segundo credenciais geridas pelo SEF.

55. O requerente deve ser informado sobre os niveis de servico ou de modalidades de prazo
de emissdo/remessa do PEP” e correspondentes taxas aplicaveis, bem como a data/hora
e local de levantamento (caso da modalidade urgente-aeroporto)’®.

56. O processo-padrdo de pedido de PEP comum refere-se a pedidos de primeiro PEP ou
pedido de PEP de substituicdo (também designado por pedido de novo PEP),
apresentados por cidaddos de nacionalidade portuguesa, juridicamente capazes e sem
impedimentos. O pedido de primeiro PEP ndo requer procedimentos especiais, a menos
que existam impedimentos (judiciais ou policiais) ou incapacidade do requerente.

57. O pedido de PEP comum implica tratamento diferenciado nas situacdes em que seja
apresentado por cidaddos cujo exercicio de direitos esteja limitado ou condicionado,
nomeadamente: incapazes (menores de idade, inabilitados ou interditos); impedidos
judicial ou policialmente (declaracbes de contumécia e pedidos de acdo pendentes
relativos a pessoas ou a apreensdo de documentos); quando é alegado o interesse
nacional ou legitimo do requerente para concessao de segundo PEP.

™ Mediante a apresentacdo do bilhete de identidade/ cartdo de cidad&o nacional valido, que ndo pode ser substituido por
qualquer outro documento de identidade (cfr. n.° 1 do artigo 16.°, n.° 1 e 2 do artigo 18.° Decreto-Lei n.° 83/2000),
devendo o utilizador proceder a verificagdo: da autenticidade/integridade do documento apresentado; da veracidade dos
elementos identificativos; da informacéo existente nas relevantes bases de dados.

72 para a recolha de dados dos documentos portugueses de identidade (cartdo do cidadao), de viagem (PEP) e de residéncia
(titulo de residéncia) é utilizado o mesmo equipamento (quiosque) e a mesma arquitetura informatica., em cerca de 500
locais diferentes (em territério nacional e nas representacdes consulares no estrangeiro), sendo usada em situagdes
excecionais (servigo externo para recolha de dados no domicilio do cidaddo) uma estagdo maével.

™ Nomeadamente, as orientagdes comuns emanadas pelo comité criado pelo artigo 6.° do Regulamento (CE) n.° 1683/95
(cfr. artigo 20.° do Decreto-Lei n.° 83/2000).

™ E.g. Manual de Procedimentos do Atendimento (refere o procedimento-padréo de recolha de dados para o requerente de
PEP, destaca as exce¢des ao processo padrdo e salienta os factos que impedem ou condicionam a sua concessdo) e
Manual do Utilizador do SIPEP (descreve o procedimento em termos aplicacionais).

™ E.g. entrega ao requisitante, pelas Entidades PEP, em Portugal continental: Normal (6 dias (teis) e Expresso (3 dias
Gteis) [para pedidos entrados na INCM até as 18h00]; Urgente (1 dia (til) e Urgente-aeroporto (*/, dia Util) [para pedidos
entrados na INCM até as 12h00]. A entrega ao requisitante, nos postos consulares da Europa é idéntica nos prazos Normal
(6 dias Uteis) e Expresso (3 dias Uteis), sendo de 2 dias Uteis no servi¢o Urgente.

® O mapa resumo com niveis de servico e taxas, por local de destino consta em Anexo & Portaria .2 1245/2006.
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58.

59.

60.

61.

62.

63.

64.

Concessao

A decisdo de concessdo do PEP comum podera ser:

— automatizada - deferimento automético do requerimento pelo SIPEP, ap6s valida¢des
de identidade e contumaécias (bases de dados registrais e de contumazes do IRN) e de
medidas cautelares. S6 ocorre no SEF, relativamente a PEP requeridos no territorio
continental””;

— individualizada - deferimento/autorizagdo do requerimento de PEP comum nas
restantes entidades (Governos Regionais e postos consulares) ou, no caso do SEF,
autorizacdo dos requerimentos n3o abrangidos pela concessdo automatizada®.

Nos Governos Regionais e nos postos consulares ocorre apenas a decisdo de concessédo
individualizada, ndo se encontrando disponivel a funcionalidade do SIPEP de concessédo
automatizada.

Emissdo

A emissdo do PEP, abrangendo a producéo, personalizacdo e remessa, compete a INCM.
Consoante a opcdo, o PEP pode ser enviado, através de correio seguro, para casa do
requerente ou entregue nos servigos recetores do pedido, num prazo de 6 dias Uteis.
Poderé ser assegurado um prazo mais curto, a solicitacdo do requerente, sendo cobradas,
adicionalmente, taxas de urgéncia’®.

O registo no SIPEP da entrega do PEP origina a alteracdo do estado deste para “Valido”.

As reclamacdes por defeito de fabrico® sdo verificadas pelos servicos requisitantes e
registadas no SIPEP, devendo os PEP ser remetidos a INCM, para verificacdo e
destruicéo, a coberto de comunicacdo onde se identifique a situacdo concreta.

Os PEP, com um crescimento de 5,5% face ao ano anterior, representaram em 2013,
cerca de 29% da atividade gréfica e 21,5% do volume de negécios da INCM®*,

Inutilizacéo

Sempre que se verifique a entrega, pelo requerente, de PEP anterior vélido, deve o
mesmo ser inutilizado (de modo a impedir a sua reutilizagdo) o que corresponde, em
termos aplicacionais, a alteracdo do estado para “Inutilizado”. A invalidagéo/ inutilizacao
fisica do PEP ¢ efetuada através de obliteracdo/perfuracdo e corte do documento.

""E abrangido pela funcionalidade do SIPEP de concessio automatizada (designado internamente por “deferimento™) o
requerimento (exceto de segundo PEP) de cidaddo maior de idade, com cartdo de cidaddo valido, que ndo tenha medidas
cautelares e ndo seja interdito ou inabilitado. Dos PEP comuns concedidos pelo SEF, cerca de 60% foram abrangidos
pelos procedimentos de validacdo e decisdo de concessdo automatizada e os restantes foram objeto de andlise e
autorizagdo na DCID (cfr. Relatorio de Imigracdo Fronteiras e Asilo (RIFA) de 2013).

® Nomeadamente, nos casos de requerentes incapazes (menores, interditos ou inabilitados), de impedimentos judiciais ou
policiais e de segundo PEP, que s&o analisados caso a caso pela DCID.

™ Cfr. artigo 22.° do Decreto-Lei n.° 83/2000.

8 E g. manchas, dados sobrepostos, mau funcionamento.

81 Cfr. INCM — Relatdrio de gestdo de 2013.
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65.

66.

67.

68.

69.

Cumpridos estes procedimentos, caso o PEP contenha vistos validos poderd ser
devolvido ao requerente.

Caso o requerente, aquando do pedido de novo PEP, ndo proceda a entrega do anterior
ainda valido, e sempre que se trate de documento destruido, furtado ou extraviado,
devera ser feito o correspondente registo informatico, originando a criacdo de um alerta
para apreensao do documento.

Principais Sl associados ao PEP

SIPEP

O SIPEP é o sistema nuclear do PEP, que tem por finalidade i) registar, armazenar,
tratar, validar e disponibilizar a informacdo associada ao processo de concessdo dos
passaportes, ii) acionar o processo de personalizacao e iii) assegurar a conjugacao das
estruturas e procedimentos de aquisicdo de dados e a articulagdo de todas as entidades
intervenientes no registo fisico e l6gico dos dados recolhidos®. A responsabilidade® pela
gestdo e manutencdo do SIPEP competem ao SEF.

O SIPEP obedece as caracteristicas seguintes: i) acessibilidade a nivel internacional,
nacional e regional (via web); ii) descentralizacdo da recolha de dados (texto e imagens)
que é efetuada nas Entidades PEP; iii) centralizacdo do registo dos dados pessoais
(biograficos e biométricos); iv) centralizacdo da validacdo dos dados pessoais e
verificacdo de impedimentos; v) centralizacdo da personalizacdo do PEP (emissdo/
impressao).

O SIPEP interage, nos termos legalmente permitidos, com os seguintes SI®: i) Base de
dados de identificacdo civil, para confirmacdo dos elementos de identificacdo do
requerente do PEP; ii) SIISEF, para verificacdo da existéncia de medidas cautelares
pendentes; iii) Base de dados nacional de registo de contumazes; iv) NSIS, para
apuramento da existéncia de indicaces europeias negativas a concessdo do PEP.

O controlo do SIPEP deve garantir a seguranca da informacio® relativamente a:
introducdo de dados pessoais (para registar os que foram introduzidos, quando e por
quem e para impedir a introducdo ndo autorizada); suporte e transporte de dados (para
impedir que possam ser lidos, copiados, alterados ou eliminados por pessoa ou na forma
ndo autorizada); sistemas de tratamento automatizado de dados (para impedir que
possam ser utilizados por pessoas ndo autorizadas, no local ou remotamente); acesso aos
dados (para que as pessoas autorizadas s6 possam ter acesso aos dados que interessam ao

82 Cfr. artigo 41.° do Decreto-Lei n.° 83/2000. O SIPEP é utilizado pelo SEF, IRN, Governos Regionais, postos consulares,
SGMNE e SGMAII.

8 0 SEF, representado pelo seu diretor, é a entidade responsavel pelo SIPEP, a quem cabe assegurar o direito de
informacédo e de acesso aos dados pelos respetivos titulares, a correcdo de inexatidfes, o complemento de omissdes, a
supressdo de dados indevidamente registados e o cumprimento das exigéncias legais para a consulta ou comunicacdo de
dados (cfr. artigo 42.° do Decreto-Lei n.° 83/2000 e artigo 15.° do Decreto-Lei n.° 86/2000).

8 Cfr. artigo 4.9 n.° 2, do Decreto-Lei n.° 86/2000.

8 Cfr. artigo 14.° do Decreto-Lei n.° 86/2000.
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exercicio das suas atribuicdes legais); transmissdo dos dados (para garantir que seja
limitada as entidades autorizadas)®.

70. A utilizacdo do SIPEP é efetuada por niveis de responsabilidade aos quais sdo atribuidas
tarefas e niveis de utilizacdo diferenciado e hierarquizado. Ha diferentes controlos de
acesso (e.g. passwords) para a pesquisa, insercdo, modificacdo e supressdo. Os acessos,
ou suas tentativas, para a concessao e emissao de PEP ficam registadas®’ por um periodo
ndo inferior a 5 anos e sdo objeto de controlo pelos responséaveis®. A salvaguarda da
informacdo é feita de acordo com o sistema de backup geral do SEF®°,

71. Ndo é permitida qualquer forma de interconexdo dos dados existentes no SIPEP, exceto
nos termos previstos em legislacdo especial. Este constrangimento conduziu ao
desenvolvimento de estruturas intermédias de armazenamento de dados a receber e/ou a
enviar para os denominados sistemas “fronteira”, sujeitas a transacdes (operagdes de
insercdo, edicao, pesquisa ou eliminagdo) por meio middleware®.

72. A consulta em linha de transmissdo de dados ao SIPEP sé pode ser autorizada aos 6rgaos
de policia criminal e autoridades judiciarias, para efeitos de investigacdo ou de instrucao
criminal, através de protocolo celebrado com o SEF e precedido de parecer da Comisséo
Nacional de Protecdo de Dados (CNPD)®. Essas entidades adotam todas as medidas
necessarias para garantir que a informacdo obtida do SIPEP ndo possa ser obtida
indevidamente nem usada para fim diferente do permitido.

73. Note-se que a INCM s0 recebe os dados do SIPEP para efeitos de impressdo ndo tendo
privilégios de introducéo, alteracdo ou eliminacéo.

74. O SIPEP inclui, ainda, as funcionalidades de emissdo de recibos (que permite registar a
cobranca das taxas de emissdo do PEP) e de relatérios de controlo de receitas.

Em sede de contraditorio, o Diretor Nacional do SEF informou que a “(...) aplica¢do SIPEP néao
emite um "recibo de quitagdo” (...) procede sim, ao "registo” de um requerimento para emissdo de um
determinado tipo de passaporte, registando a receita que deverd ser controlada e contabilizada
posteriormente (cerca de um més depois) e operando como aplicacdo de suporte ao controlo da
receita arrecadada pelo SEF. O "recibo de quitacio” é extraido da aplicacdo GesReceitas, este sim,
com valor contabilistico”.

% Cfr. SEF — e-mail de 6 de novembro de 2013, o SIPEP permite cumprir 0s compromissos internacionais quanto &
introducdo de meios eletrénicos de salvaguarda da informacdo no PEP.

8 Em ficheiros de “log”.

8 Cfr. n.° 2 do artigo 7.° do Decreto-Lei n.° 86/2000.

8 Cfr. SEF — e-mail de 6 de novembro de 2013.

% Genericamente designado como software de “mediagdo” entre aplicagdes.

%% Cfr. artigo 6.° do Decreto-Lei n.° 86/2000. Contudo, nos termos do artigo 9.%, a informago pode ser comunicada, para
fins de investigacdo cientifica e estatistica, desde que ndo sejam identificAveis os individuos a que respeita e sejam
observadas as disposicdes legais aplicaveis.
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O TC tomou boa nota da informacéo prestada pelo SEF que, no entanto, ndo se coaduna com 0s
procedimentos previstos no “Manual de Utilizador de Emissdo de Passaporte Temporario”, nem com
a pratica observada, designadamente, nos postos do IRN, uma vez que ao requerente é entregue o

recibo emitido pelo SIPEP , como comprovativo das taxas pagas.

SHSEF

75. O Sistema Integrado de Informacdo do SEF (SIISEF) concentra a informacdo de
identificacdo necesséria i) para controlar a entrada, permanéncia e saida de cidadédos
estrangeiros e ii) para prevenir o perigo concreto ou reprimir a infracdo penal,
integrando, nomeadamente, dados pessoais sobre cidaddos nacionais, relacionados com o
controlo do transito nas fronteiras terrestres, maritimas e aéreas™.

76. O SIISEF deve garantir a seguranca da informacao e, designadamente, que sejam objeto
de controlo os suportes, a introducdo, os sistemas de tratamento automatizado, 0 acesso
e a transmissdo dos dados. A responsabilidade pela gestdo e manutencdo do SIISEF
competem ao SEF™.

77. Os dados do SIISEF sdo acedidos pelos servicos centrais, direcdes regionais e postos de
fronteira do SEF e podem ser comunicados a outras forcas de seguranca ou Servigos
pUblicos desde que satisfeitos cumulativamente os requisitos legais®. A informagao pode
ainda ser divulgada para fins de estatistica, desde que ndo possam ser identificaveis as
pessoas a que respeita e sejam observadas as disposicdes legais aplicaveis™.

PASSE/RAPID

78. O sistema automatico de controlo de fronteiras tem como suporte o sistema informatico
PASSE® que: i) valida os elementos de seguranca existentes no PEP; ii) permite a
consulta, em tempo real, as bases de dados Schengen sobre controlo de pessoas e
documentos, as bases de dados da Interpol, e as bases de dados das medidas cautelares;
iii) disponibiliza informacdo estatistica sobre a passagem de pessoas nas fronteiras. O
PASSE esta disponivel nas fronteiras externas portuguesas (aeroportos internacionais e
portos maritimos) desde 2007%.

%2 Cfr. Manual de Utilizador de Emissdo de Passaporte Temporério - julho de 2011: “4 fun¢do Emitir Recibo permite ao
utilizador registar o pagamento da taxa de emissdo do passaporte”. “A funcdo Emitir Nota de Crédito é uma funcéo que
permite ao utilizador, no caso de impedimento na anulacdo do recibo, fazer uma devolugéo financeira ao requerente”.

% Cfr. artigo 2.° do Decreto Regulamentar n.° 4/95, de 31 de janeiro; RIFA de 2012.

% O SEF é a entidade responséavel pelo SIISEF, a quem cabe assegurar o direito de informacéo e de acesso aos dados pelos
respetivos titulares, a corregdo de inexatiddes, o complemento de omissdes, a supressdo de dados indevidamente
registados e o cumprimento das exigéncias legais para a consulta ou comunicacéo de dados (cfr. artigo 13.° do Decreto
Regulamentar n.° 4/95).

% Os dados pessoais constantes do SIISEF podem ser comunicados a outras forcas de seguranca ou servicos pblicos
quando: a) exista obrigagdo ou autorizagdo legal nesse sentido ou autorizacdo expressa da CNPD; b) os dados sejam
indispensaveis ao destinatario para o cumprimento das suas competéncias proprias e desde que a finalidade da recolha ou
do tratamento dos dados pelo destinatario ndo seja incompativel com a finalidade determinante da recolha na origem ou
com as obrigaces legais do SEF (cfr. artigos 5.° e 6.° do Decreto Regulamentar n.° 4/95).

% Cfr. artigo 8.° do Decreto Regulamentar n.° 4/95.

7 A instalagdo do sistema PASSE em todos os postos de fronteira nacionais (através da sua implementagdo nos postos de
fronteira maritimos) foi concluida em 2011.

% No sistema PASSE, o inspetor efetua a leitura do passaporte (PEP ou outro documento de viagem) no leitor apropriado,
sendo efetuados os seguintes passos: (1) validacdo da fidedignidade do documento por comparagdo com espécimes
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79. O sistema RAPID, parte integrante do sistema PASSE, realiza de forma automética e
sem intervencdo humana os procedimentos de controlo (documental eletrénico) de
fronteira, ao integrar as fungdes de leitura e controlo dos passaportes eletronicos com
uma unidade de validacao e verificacdo de dados biograficos, numa primeira fase, e de
dados biométricos, numa segunda. Em cada uma das fases ha um controlo direto sobre o
automatismo de abertura das portas, reduzindo o processo de passagem de fronteira e
garantindo um significativo aumento no fluxo dos passageiros ao nivel do controlo de

fronteira®,

80. Embora ndo estejam disponiveis anélises custo/beneficio’™, sdo alegadamente

verificaveis os seguintes beneficios'%:

— PASSE - reduz a 20 segundos a fiscalizacdo fronteirica, em caso de situacdo normal,
evitando erros de digitacdo aquando da pesquisa de medidas cautelares;

— RAPID - reduz a 1 inspetor o controlo de até 12 e-Gates, quando comparado com 0s
recursos necessarios para o controlo com o sistema PASSE (12 inspetores).

81. Em 2013, com recurso ao PASSE/RAPID, foram controlados 5,4 milhdes de passageiros
(+7,5% face a 2012) principalmente de nacionalidade portuguesa e inglesa'®. No que
respeita aos sistemas de controlo de fronteiras, destaca-se ainda: a implementacdo do
Advanced Passenger Information System (APIS)'**: o reforco das funcionalidades do
PASSE®: a operacionalizagdo da Gltima geracdo do sistema RAPID (permitindo o
aumento da seguranca do procedimento de controlo documental e a possibilidade de

utilizac&o do cartdo do cidad&o portugués)™®.

fornecidos pelo Pais emissor do documento; (2) no caso de passaporte eletrénico, além dos dados biograficos do viajante,
sdo mostrados ao inspetor a foto existente na pagina de dados assim como a existente no chip (e no caso do PEP também
a foto guardada no SIPEP a data da emissdo do documento; (3) a partir dos dados biogréficos lidos, o PASSE consulta
automaticamente as bases de dados de medidas cautelares e de alertas policiais (SIS I, Interpol), avisando o inspetor do
resultado (luz verde, se tudo bem; luz amarela, se ha incoeréncias; luz vermelha, se existe medida cautelar ou alerta
policial); (4) se luz verde o viajante passa a fronteira, concluindo-se o processo; se luz ndo verde, o viajante ¢ intimado a
passar para uma sala de backoffice onde a situacdo seré tratada pela respetiva equipa.

% O sistema RAPID foi concebido pelo SEF e produzido pela empresa portuguesa Vision-Box.

100 No sistema RAPID os procedimentos séo em self-service, com as seguintes etapas sequenciais: (1) o viajante coloca o
PEP (ou documento de viagem semelhante) no leitor existente na e-Gate, que 1é os dados biograficos e biométricos
constantes no chip; (2) se a leitura for bem sucedida, abre-se a 1.2 porta para que 0 viajante passe a area onde é
fotografado; (3) a foto do viajante é comparada com a existente no chip e, caso haja concordancia e nao existam medidas
cautelares ou alertas no SIS 1l e Interpol (verificadas automaticamente), abre-se a 2.2 porta, concluindo-se o processo de
controlo de fronteira. Se ndo houver concordancia das fotos ou existir medida cautelar ou impedimento ativos ou qualquer
anomalia no sistema, a 2.2 porta s6 é aberta por acdo do inspetor de servigo. Todo este processo é monitorizado por um
inspetor que acompanha o processo num ecra que tem tantas janelas quantas as e-Gates controladas: 4, 6 ou 12.

101 Refira-se que, em 2007, a Universidade do Algarve efetuou um estudo empirico sobre o desempenho do sistema RAPID
(numa versdo hoje ultrapassada) tendo considerado “aceitavel o funcionamento do sistema com uma percentagem de
correspondéncia dos parémetros em andlise no reconhecimento facial de 41%, situacdo em que, para a amostra
recolhida no periodo em andlise, a taxa de falsas aceitagdes foi de 0,9% e a taxa de falsas rejeicdes é de 9,5%” e apurou
que “o valor médio das passagens que ndo requereram intervencdo humana foi de 21,1 segundos”. Em consequéncia
recomendou a sua adogao.

102 Cfr, SEF — e-mail de 6 de novembro de 2013.

193 Cfr. SEF - RIFA 2013.

104 APIS — sistema de transmissdo de informagdo pelas companhias areas previamente & chegada sobre passageiros,
permitindo ao SEF o tratamento e analise da informacéo e otimizar os procedimentos de controlo de fronteira.

105 No sentido de permitir a recolha e verificagdo de impressdes digitais para adaptacdo ao Visa Information System (VIS) e
acomodar necessidades decorrentes da implementagéo do APIS.

1% Cfr. SEF - RIFA 2013.
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82. Em maio de 2014 foi concluida a integragéo aplicacional entre os sistemas PASSE, APIS
e SIISEF (médulo de contraordenacées)'®’.

NSIS

83. Compete ao SEF assegurar a gestdo e a comunicacao de dados relativos a Parte Nacional
do Sistema de Informagdo Schengen (NSIS)'® e, sem prejuizo das competéncias de
outras entidades, a outros SI comuns aos Estados membros da Unido Europeia, no
ambito do controlo da circulacéo de pessoas [nomeadamente o Sistema de Informacéo de
Vistos (VIS) e 0 APIS].

84. Decorrente das suas proprias competéncias de controlo da circulacdo de pessoas nas
fronteiras e da permanéncia de estrangeiros em territorio nacional, da emisséo de vistos e
de investigacdo criminal nos crimes de auxilio a imigracdo ilegal e outros com eles
conexos, 0 SEF é utilizador do Sistema de Informacéo Schengen'®, dispondo do direito
de “criar, inserir, modificar, atualizar e eliminar indicaces do SIS*%.

Qutros SI

85. De um modo geral todas as Entidades PEP utilizam, para além do SIPEP, outras
aplicacOes para registo de dados e para o controlo da tramitagdo processual e/ou das
receitas arrecadadas, designadamente:

— 0s postos de rececdo do SEF (para além da emissdo do recibo através do SIPEP)
procedem ao registo da correspondente receita na aplicacdo GesReceitas'** que, além
do mais, permite igualmente a emissdo de fatura/recibo (e.g. solicitado quando o
custo do PEP é suportado pela entidade empregadora);

— 0s servicos do IRN utilizam a aplicacdo “Sistema de Integracdo de Fluxos
Financeiros” para controlo das receitas, designadamente, as relacionadas com o PEP.
A emissao do recibo é feita através do SIPEP;

— 0s postos consulares utilizam o Sistema de Gestdo Consular (SGC) para controlo de

inscricdo consular e registo dos atos praticados e correspondentes receitas e emissdo

dos recibos entregues aos utentes**?;

197 Cfr. MAI - oficio n.0 5289/2014, de 3 de setembro.

108 NSIS — sistema de informagéo que tem por fungéo preservar a ordem e a seguranca publicas, incluindo a seguranca do
Estado, que detém informacfes quanto a pessoas (ndo autorizadas a entrar e/ou permanecer no espago Schengen,
desaparecidas, notificadas para comparecer perante uma autoridade judiciaria ou a submeter a controlos discretos ou
especificos, entre outras).

19 Em Portugal, o direito de acesso, retificacdo ou eliminacéo de inscricdo no sistema Schengen é regulado pela Lei n.°
2/94, de 19 de fevereiro, e é exercido atraves da CNPD.

110 cfr. CNPD — Relatdrio de fiscalizacdo do Sistema de informacéo Schengen, de 10 de julho de 2009; n.° 2 do artigo 5.°
do Decreto-Lei n.° 292/ 94, de 18 de novembro.

111 GesReceitas destina-se ao registo e controlo (pelos Servicos Centrais e delegaces do SEF) de receitas proprias (e.g.
taxas, coimas, venda de impressos, emissdo de passaportes), permitindo emitir, consultar, corrigir e anular recibos e
distribuir de receitas por classificagdo econémica. Permite ainda visualizar/imprimir, designadamente, os seguintes
relatorios: Folha de caixa, Total por tipo de receita, Lista de recibos anulados. A aplicacgao foi desenvolvida pelo GSl e é
gerida pela DCGA, cujo Nucleo de Receitas Proprias é responsavel pelo controlo do processo inerente a gestdo das
receitas do SEF.

112 N&o sendo, neste caso, entregues aos cidadaos recibos do SIPEP.
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—no caso da RIAC o acesso ao SIPEP e efetuado através da aplicagdo “RIAC
Intranet v2” para registo de dados do utente e para o controlo de fluxo documental e
de receitas.

86. A aplicacdo GesReceitas é igualmente utilizada pelos Servigos Centrais (homeadamente
pela DCGA) para, designadamente, registar e controlar a comparticipacdo do SEF nas
receitas, relativas a emissao do PEP, cobradas por outras entidades.

Cobranca de taxas e reparticdo de receitas

87. O sistema de gestdo e cobranca de taxas relativas ao PEP comum e os montantes
aplicaveis sdo estabelecidos por portaria conjunta dos membros do Governo responsaveis
pelas areas das financas, dos negocios estrangeiros, da administracao interna e da justica,
que fixa as regras de afetacdo das receitas decorrentes dessas taxas'*. No estrangeiro, as
taxas devidas tém também em conta o previsto na tabela de emolumentos consulares.

88. Compete a entidade a qual é apresentado o requerimento de PEP a cobranca das
importancias respetivas, bem como a transferéncia dos montantes devidos a outras
entidades. A INCM recebe os valores respeitantes a remuneracdo de servigos de
producdo, personalizacdo e remessa dos PEP, que, no caso do comum, em regime
normal, é de 22,50 €'**. As taxas de concessdo do PEP comum e os valores que cabem &

INCM s&o os constantes do quadro seguinte®*.

Quadro 1 - Taxas de concessdo do PEP comum
Unid: Euros
Valores que cabem a
. . Taxas
Tipo de servico INCM
Portugal | Estrangeiro | Portugal | Estrangeiro

Concessao, producgdo, personalizacdo e remessa (servico normal) 65 75 225 22,5
Servigos especiais:
Normal - envio para casa do titular 10 30 10 30

Servico expresso - envio para Sservigos requisitantes ou para casa

dos titulares 20 35 15 35

gg;vtii(i&::gg)nte - envio para servigos requisitantes ou para casa 30 45 25 45

Servico urgente - entrega no Aeroporto de Lisboa 35 - 30 -
Servigo externo de recolha dos elementos necessarios para a concessao 50* 50* - -
Concessao e emissdo de novo PEP para titular de PEP valido 40* 40* - -
Concessao e emissdo de segundo PEP 10* 10* - -

*Taxas a acrescer as restantes.
Fonte: Portaria n.° 1245/2006, com as alteracdes subsequentes

13 Cfr. artigo 10.°, n.° 2, do Decreto-Lei n.° 83/2000.

114 valores em vigor a partir de 1 de novembro de 2013 (cfr. Portaria n.° 717/2013, de 31 de outubro). Até aquela data era
devido o valor de 27,50€ (cfr. n.° 15.° da Portaria n. © 1245/2006).

15 Cfr, Portaria n. ° 1245/2006. Nos postos consulares é aplicada a Tabela de Emolumentos Consulares, aprovada pela
Portaria n.° 320-C/2011, com as alteragdes subsequentes. A concessdo dos PEP diplomatico e especial é isenta de
quaisquer encargos para os titulares, sendo os respetivos custos suportados pelas entidades que os requeiram.
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89. Sdo responséveis pelo pagamento & INCM*®, as seguintes entidades:
— SEF, para os PEP requeridos nos seus servi¢os ou nos do IRN;

— SGMNE, para os PEP requeridos nos postos consulares e para os PEP especiais e
diplomaticos concedidos pelo MNE;

— Governos Regionais dos Acores e da Madeira, para os PEP requeridos nesses
Servigos;

— SGMAI, para os PEP especiais concedidos pelo MAI*.

90. Apos deducdo do montante devido a INCM, as importancias cobradas revertem para as
entidades intervenientes no processo de concessao do PEP e para a entidade responsavel
pela gestdo do SIPEP'*8, na proporcdo seguinte™®:

— PEP requeridos nos servicos do SEF ou no IRN*?: 100% para o SEF;
— PEP requeridos nos postos consulares: 20% para o SEF e 80% para o FRI;

— PEP requeridos nos servigos dos Governos Regionais: 20% para o SEF e 80% para o
Governo Regional*?!,

Indicadores de atividade

91. No ano de 2013 foram concedidos cerca de 500 mil PEP, dos quais cerca de 63% pelo
SEF, 33% pelos postos consulares e 4% pelos Governos Regionais, conforme quadro
seguinte.

Quadro 2 - PEP comuns concedidos em 2013

2013
Entidades 2012
Quantidade %
SEF 293.848 315.012 63,2
MNE - Postos consulares 146.204 162.577 32,6
Governos Regionais 18.987 20.742 42
Total 459.039 498.331 100,0

Fonte: SEF - RIFA 2013

92. No ano de 2013 as receitas geradas pela emissdo do PEP totalizaram cerca de 37 M€
(milhdes de euros), destacando-se a INCM com 43%, o SEF com 32% e o MNE com
17%, conforme quadro seguinte.

16 Cfr. n.° 14.° da Portaria n. © 1245/2006.

17 Refira-se que, em junho de 2014, a divida & SGMAI, de entidades requisitantes de PEP especial, ascendia a cerca de
16 m€ (com destaque para os Ramos das For¢as Armadas, com cerca de 10 m€).

18 Cfr. artigo 10.%, n.° 3 do Decreto-Lei n.° 83/2000. No caso do SEF, responsavel pela gestdo do SIPEP, as taxas a aplicar
resultam de um conjunto de responsabilidades legalmente cometidas no ambito do funcionamento da rede, de estacGes de
recolha de dados, de software de tratamento biométrico, e de gestdo do SIPEP.

19 Cfr. n.%° 15.0 ¢ 17.° da Portaria n.° 1245/2006.

120 Constitui receita do IRN, quantia de 8 € por PEP.

121 Cfr. VPGECE - “Respostas Auditoria ao PEP_TC” e Protocolo de colaboragfo, celebrado entre a VPGECE e a RIAC
(documentos remetidos por e-mail de 5 de maio de 2014), constituem receita propria da RIAC as verbas arrecadadas
relativas aos PEP, cujos dados sdo recolhidos nos seus postos de atendimento, responsabilizando-se, relativamente a estes,
pelos correspondentes pagamentos a INCM e transferéncias para o SEF.
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Quadro 3 - Receitas relativas ao PEP em 2013

(m€)
Receitas relativas ao PEP em 2013 Valor %

SEF 11.961 32,0
MNE — Postos consulares? 6.230 16,7
RAA - VPGECE'?® 278 0,7
RAM - VPGRM 281 0,8
IRN 2.411 6,5
INCM*# 16.204 43,4
Total 37.365 100,0

Fonte: adaptado de informacéo fornecida pelas entidades.

93. Nas referidas entidades constataram-se insuficiéncias nos sistemas contabilisticos pois
apenas a INCM dispGe de um sistema de contabilidade analitica, com base no qual
determinou o custo de producdo unitario do PEP de 9,84 €'%°; para as restantes entidades
ndo foi possivel calcular o valor deste indicador.

Investimentos efetuados

94. Os investimentos efetuados pelo SEF relacionados com o PEP, de 2006 a 2013, totalizam
cerca de 4 M€'?®, dos quais 1,2 M€ respeitam & aquisicdo de equipamentos de recolha de
assinatura e de dados biométricos (quiosques)'®’ e postos de controlo de passagem da
fronteira, e 2,8 M€ relativos a aquisicdo de servicos de manutencdo e de assisténcia

técnica'?,

95. Nas referidas aquisi¢des foi utilizado o procedimento de ajuste direto, com a justificacdo
de a execucdo dos contratos implicar medidas de seguranca para protecdo dos interesses
essenciais de seguranca do Estado portugués'?®. Os contratos, cujo valor implicavam a

sua submissdo a fiscalizagdo prévia do TC, foram visados'®.

122 9 valor referido constitui receita do FRI.

128 9 valor referido inclui 272 me€ de receita da RIAC.

124 Relativamente 2 INCM o valor corresponde as “Vendas e prestagdes de servigos” no 4mbito da produgio do PEP (cfr.
INCM — Demonstracgdo de resultados de 31 de dezembro de 2013).

125 3 custo unitario foi determinado pela INCM, com base na Demonstracdo de resultados, de 31 de dezembro de 2013,
tendo em conta os custos (diretos, indiretos e de estrutura) de cerca de 4,9 M€ e a quantidade produzida de 502.414 PEP
(ndo necessariamente igual ao n.° de PEP concedidos).

126 Cfr, SEF: e-mail de 14 de julho de 2014 e ficheiro “SIPEP Tribunal de Contas_GSI”.

127 aquisicBes a Vision-Box - Solugdes de visdo por computador, S.A..

128 AquisicBes a Vision-Box e & Keptone - Solucdes Informaticas, Lda.

129 cfr. artigo 77.°n.2 1 al. i) e n.° 2 do Decreto-Lei n.° 197/99, de 8 de junho (e.g. contrato celebrado com a Vision-Box
S.A. referente ao fornecimento de 100 estacdes de recolha de dados biométricos).

130 E g. Contrato de fornecimento de 100 estages de recolha de dados biométricos, visado em s.d.v. de 7 de junho de 2006 -
Processo n.° 761/06; Contrato de fornecimento de 100 postos de controlo de passagem da fronteira, visado em s.d.v. de 3
de outubro de 2007 - Processo n.° 868/07.
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96.

97.

98.

99.

100.

101.

No IRN ndo ocorreram investimentos em equipamentos especificamente para o PEP,
uma vez que os respetivos servigos ja estavam dotados com os meios técnicos utilizados
para concessdo do cartdo do cidaddo (idénticos aos necessarios para o PEP).

A RAM néo efetuou investimentos especificamente para o PEP, tendo o SEF procedido a
aquisicdo e instalacdo dos equipamentos necessarios bem como a formacgdo dos
trabalhadores, sem custos para a Regi&o™".

Na RAA os servicos da VPGECE utilizam equipamentos disponibilizados pelo SEF em
2006'% ndo tendo o Governo Regional suportado quaisquer encargos com
equipamentos, sistemas informaticos e contratos de manutencao. No que respeita a RIAC
0s investimentos em equipamentos (com utilizacdo partilhada para o PEP e o cartdo do
cidaddo), entre 2007 e 2013, totalizaram 0,6 M€™*3,

Os investimentos efetuados pelo MNE, relacionados com o PEP, totalizaram cerca de
8,1 M€, dos quais 2,4 M€ respeitam a aquisi¢do (em 2006) de quiosques fixos e (entre
2011 e 2013) de equipamentos méveis*®.

No que respeita & INCM, os investimentos totalizaram 4,0 M€, dos quais 3,6 M€
(88,5%) respeitam a investimentos em T1*%.

Beneficios decorrentes da introducdo do PEP

Associados a introducdo do PEP (e medidas subsequentes) sdo identificados o0s

beneficios seguintes:

— utilizacdo dos meios disponibilizados pelo IRN, com Obvias vantagens de
proximidade para os cidaddos™® e sem necessidade de investimentos adicionais em
equipamentos e instalagdes;

— alargamento da rede de atendimento a todas as ilhas da RAA (mediante protocolo
celebrado entre a VPGECE e a RIAC);

— centralizacdo do processo de emissdo e entrega do PEP, que garantiu um acréscimo
do nivel de segurangca contra a falsificacdo e contrafacdo e da qualidade do
documento, a par de uma reducdo do prazo de entrega (de 8 para 6 dias);

— melhoria da eficiéncia e eficacia na recolha dos dados pessoais uma vez que o SIPEP
interage (para efeitos de mera consulta e recolha nos termos legalmente permitidos)
com Sl (SIISEF, NSIS, bases de dados de registo civil e de registo de contumazes);

131 Cfr. VPGRM, e-mail de 30 de abril de 2014 - ficheiro “Auditoria Nacional ao Passaporte Eletrénico (TC)”.

132 Em 2006, 0 SEF disponibilizou @ RAA 4 conjuntos (quiosque, computador e impressora).

1% Com maior incidéncia nos anos de 2007 (88,1 m€), 2008 (443,8 m€), 2010 (77,4 m€) e 2013 (13,2 m€).

134 Cfr.. SGMNE — documento “Auditoria PEP”, de 23 de abril de 2014; contrato de fornecimento de 172 estagdes de
recolha de dados biométricos, visado pelo Tribunal de Contas em s.d.v. de 03/08/2006.

135 Cfr. INCM - Documentac&o entregue em 26 de marco de 2014.

1% £ 9. Passando de 27 para 306 postos de atendimento em Portugal continental.
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102.

— substituicdo da apresentacdo pelo cidaddo de documentos em suporte de papel®’,

pela confirmagdo por acesso a base de dados do IRN, reduzindo o risco de instrugdo
de processos com documentos falsos/falsificados/desatualizados;

— 0 PEP permitiu que Portugal acompanhasse e esteja em conformidade com o0s
requisitos do Programa de Isencdo de Vistos (Visa Waiver Program).

Por outro lado, verificou-se a ocorréncia de situacbes em que, pelos requerentes, sdo
associados a introducdo do PEP aspetos negativos, tais como: 0 aumento das taxas em
2006 e em 2011"*: a reducdo do prazo de validade'®®; o custo do PEP para menores de

idade inferior a 4 anos, atendendo a que a validade, nestes casos, é de 2 anos'*°.

OBSERVACOES

103.

104.

105.

106.

Ambiente de controlo em geral

Verificou-se que a legislacdo nacional que disciplina a concessdo e emissdo do PEP,
onde é basilar o Decreto-Lei n.° 83/2000, de 11 de maio, acolhe as recomendac¢es da
ICAO e os regulamentos da UE (Anexo 5).

As Entidades PEP tém uma estrutura organizativa que lhes permitem cumprir 0s
objetivos legais associados ao PEP e dispdem de um Plano de Prevencdo de Riscos de
Corrupcéo e Infragdes Conexas (PPRCIC)', elaborando algumas (SEF e INCM) os
correspondentes relatorios.

Entre as Entidades_PEP e nestas, encontram-se, em geral, estabelecidos protocolos (e.g.
protocolos entre 0 SEF e o IRN e entre a VPGECE e a RIAC; memorando de
entendimento entre 0 SEF e a INCM) e estabelecidas as delegacdes de competéncias,
embora se tivessem detetado algumas situacBes em falta (e.g. ndo formalizacdo de

delegacdo/subdelegacio de competéncias para a concesséo do PEP)'2,

Em sede de contraditério, o Diretor Nacional do SEF informou que a “(...) atualizacdo de competéncias
para o despacho de concessdo (...) serd a breve prazo colmatada”.

A escassez de recursos humanos qualificados € a razéo alegada para a reduzida rotacao
de pessoal e a insuficiente segregacdo de fun¢bes desempenhadas pelos funcionérios,
sendo certo que, num sistema largamente informatizado, tal segregacdo tem de ter em
conta os “agentes virtuais” do SIPEP que processam funcdes e controlos automaticos.
Com efeito, ndo e fator de risco que um mesmo funcionario recolha os dados pessoais e
o0 valor da taxa para cada requerente porque o SIPEP calcula o montante devido, emite o

137 E g. certid®es de nascimento, para comprovar a legitimidade da representacéo de incapazes, como é o caso dos menores.

1%8 E g. 0 prego do PRP era de 22,44 € e o do PEP comum foi fixado em 60 € em 2006 (Portaria n.° 1245/2006) ¢ em 65 €
em 2011 (Portaria n.° 418/2011).

1% E 9. 0 PEP comum é valido por um periodo de 5 anos (era de 10 anos).

140 E 9. CGPP - Livro de reclamacdes - reclamacéo 15/05/2014.

141 Designadamente, SEF, IRN, VPGECE, DRAPL, INCM.

142 E 9. SEF (delegaco do Diretor Nacional); CGPP (delegacdo do Consul-Geral).

27

/\%7



IRY,

Tribunaiae Contas

107.

108.

109.

recibo e regista a receita que pode ser controlada posteriormente'*®; mas quando um

mesmo funcionério intervém nas fases de requisicéo e de concessao ndo automatica'** a
ndo segregacao dessas funcdes € um fator de risco na seguranca da emissdo do PEP.
Refira-se que ndo se encontram definidas pelo SEF, em articulagdo com as
Entidades_PEP, as funcGes que devam ser exercidas por diferentes pessoas, atendendo

as funcbes dos “agentes virtuais” do SIPEP.

Em sede de contraditorio, a Secretéria-Geral do MNE alegou que “Nos casos de concessao nao
automética de PEP, € sempre solicitada autorizacdo formal (por e-mail) ao servico que se revele
competente, em razdo do impedimento da concessdo automatica do PEP, constante do campo
"observacdes" da aplicacdo SIPEP ” e o Diretor Nacional do SEF informou que “Afigurando-se pacifico
que tal separacdo constitui uma boa pratica procedimental, parece-nos todavia algo contravertido que o
SEF, no quadro das competéncias que detém neste dominio, possa definir tal procedimento relativamente
a estrutura organizacional das demais entidades relevantes”.

O TC reafirma a importancia da segrega¢do de funcdes, designadamente as que constituem um fator de
risco de seguranca.

Nas entidades associadas a fase de requisicdo do PEP (rececdo de requerimentos e
recolha de dados pessoais) foi dada formacdo aos trabalhadores*®, designadamente,
sobre recolha de dados pessoais €, no IRN na importante matéria da fraude
documental**®. Contudo, na RAM apenas foi ministrada formacéo pelo SEF, em agosto
2006.

Em sede de contraditdrio, o Diretor Nacional do SEF informou que “(...) desde ha varios anos que o SEF
ministra agoes de formagdo a funcionarios consulares no dmbito da fraude documental (...) ” e “(...)
desde entdo, sempre que solicitado, o SEF disponibiliza formadores nesta area para efeitos de
atualiza¢do”.

Existindo descentralizacdo ampla na fase de requisicdo do PEP é importante garantir a
uniformidade de procedimentos e a disponibilidade dos equipamentos. Neste sentido,
regista-se positivamente a existéncia da linha de apoio ao cidaddo do IRN**" e dos help
desk do SEF (2.2 linha), para todas as Entidades PEP, e do help desk de 1.2 linha do IRN
e da RIAC, para os seus servicos (o que ndo ocorre no MNE). Refiram-se queixas de
dificuldades de acesso ao help desk do SEF'*® e atrasos na reparacdo de equipamentos
da RIAC por néo existir contrato de manutencdo com a Vision-Box.

Existindo descentralizacdo restrita na fase de concessdo do PEP comum (SEF no
Continente; Governos Regionais na RAM' e RAA™ postos consulares no

1“3 E g. Loja do PEP no Aeroporto de Lisboa e Servicos do IRN da Loja do Cidad&o das Laranjeiras e de Setdbal,
Conservatéria do Registo Civil de Lishoa, Conservatoria do Registo Comercial de Cascais e Conservatéria do Registo
Predial de Cascais.

144 E 9. CGPP.

145 E . no IRN, foram realizadas ages de formagao presenciais sobre o SIPEP e autenticidade de documentos/titularidades
invocadas e em e-learning sobre matérias relacionadas com autenticidade de documentos; o MNE deu formag&o sobre o
PEP e 0 SGC a funcionarios dos postos consulares.

148 Fraude documental - acéo de falsificagdo ou contrafacdo de documentos ou utilizacéo de documento alheio.

17 Designada “Linha Registos”.

18 E g. RIAC.

149 Na RAM a anélise do pedido de concess&o do PEP é realizada no Funchal e Porto Santo.

150 Na RAA a andlise do pedido de concessio é realizada em Angra do Heroismo e Ponta Delgada.
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estrangeiro’®) é importante garantir a uniformidade de procedimentos. Essa
uniformidade de procedimentos requer que manuais idénticos sejam utilizados em
circunstancias semelhantes. Ora, verificou-se, ndo soO a existéncia de diversos manuais e
orientacbes com os mesmos fins, mas também que os manuais de utilizagdo PEP
atualizados™?, disponibilizados pelo SEF as entidades de atendimento/recolha (do SEF e
do IRN) em Portugal continental™, néo se encontravam disponiveis em alguns postos
visitados™.

Em sede de contraditorio, o Diretor Nacional do SEF informou ter ja disponibilizado os manuais a RIAC e
que “(...) ndo se vislumbra pois, qualquer inconveniente ou obje¢do a disponibiliza¢do pelo SEF dos
citados manuais as entidades referenciadas — MNE e Governo Regional da Madeira”

110. No geral, torna-se necessario que o SEF, em articulacio com as Entidades PEP,
dinamize a estruturacdo e oferta dum plano de formagdo modular, suportado em
manuais atualizados, que permita ndo s6 a preparacdo de novos funcionarios, com a
especializacdo necesséria, mas também a atualizacdo periddica e a uniformizacdo de
procedimentos.

Em sede de contraditério, o Diretor Nacional do SEF informou, quanto ao plano de formagdo modular,
que “(...) trata-se de uma recomendagdo pertinente que o SEF deve acolher”.

Sistemas de gestéo e de controlo no SEF

111. Dado o papel nuclear do SEF no sistema PEP, designadamente na gestdo do SIPEP, deu-
se particular atencdo aos sistemas de gestdo e controlo do SEF, tendo-se verificado a sua
adequacdo e fiabilidade relativamente ao ambiente de controlo, avaliacdo do risco,

procedimentos de controlo, informac&o e comunicagao e monitorizacio™.

112. Em resultado das verificacOes efetuadas, concluiu-se que o controlo interno no SEF era
regular’®, destacando-se os pontos fortes e fracos (que, no que respeita aos processos
informaticos, terdo adiante desenvolvimento detalhado) a seguir descritos.

113. Ao nivel do ambiente de controlo da estrutura organizacional do SEF (Anexo 6),
destacam-se:

151 Cada posto consular é competente para analisar o pedido de concesséo.

152 Designadamente: Manual de Procedimentos do PEP — Departamento de Producéo, 2011; PEP — Concessdo, 2011 (e
correspondentes anexos, de que se destaca: Anexo | - Manual de utilizador do PEP [aplicacdo SIPEP]; Anexo IV -
Inutilizagdo de passaporte).

152 Cfr. SEF (DCID), e-mail de 23.07.2014.

154 Na RIAC estava disponivel o Manual de Boas Praticas (Vision-Box), 2007, o Manual de Utilizagdo do K-PEP (para a
recolha de dados biométricos), 2006, e scripts na internet com indicagdo de procedimentos uniformes para o atendimento
e recolha de dados pessoais. No CGPP, estava disponivel o Manual de Boas Préticas (Vision-Box), 2007 e o Manual do
Utilizador (Keptone), 2006. Na RAM néo tinham disponiveis manuais de procedimentos.

155 Cfr. Diretrizes para as normas de controlo interno do setor publico da INTOSAI (Atitude, consciencializagdo e acBes
globais do drgdo de gestdo no que se refere ao controlo interno e & sua importancia a nivel da entidade; ldentificacdo e
analise dos riscos relevantes para a realizagao dos objetivos; Politicas e procedimentos que contribuem para a realizagdo
dos objetivos da entidade; Identificagdo, recolha e troca de informacdo por forma a permitir que o pessoal cumpra as
responsabilidades atribuidas; Processo de avaliagdo da qualidade do desempenho).

1% Numa escala de deficiente, regular e bom (cfr. MAP-TC-II). Quando o controlo interno é regular os procedimentos
funcionam de modo a que se possa esperar que, com razoabilidade, previnam e detetem as deficiéncias das operagdes, a
estrutura organizacional estd legalmente estabelecida e as competéncias previamente definidas e a gestdo administrativa
das transacOes se encontra largamente informatizada.
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como pontos fortes: a estrutura da entidade corresponde ao estabelecido na lei
organica (de 2012); existem 6rgdos com competéncias nas areas de planeamento e de
inspecéo (incluindo a vertente de auditoria); estdo identificados os pontos-chave que
exigem segregacdo de fungdes, embora devido a escassez de recursos humanos ndo
seja cumprida na integra; foi adotado o POCP/GeRFiP; estdo instituidos
procedimentos de reconciliacdo das receitas; o PPRCIC foi revisto e monitorizado;

como pontos fracos: nas areas administrativa, financeira e patrimonial ndo existe um
sistema integrado de informacdo e os manuais de procedimentos estdo desajustados a
atual estrutura; ndo se encontra implementado um sistema de contabilidade analitica;
ndo foram efetuadas auditorias ao SIPEP e aos restantes sistemas de recolha e
tratamento de informac&o; ndo ocorreu, de forma completa, a revisdo dos circuitos e
procedimentos de registo e controlo da receita (e.g. dos postos consulares)
permanecendo por regularizar um significativo volume de receita.

Em sede de contraditério, o Diretor Nacional do SEF informou, que o Sistema Integrado de
Informagdo “(...) ja foi devidamente implementado (GERFIP), encontrando-Se presentemente em
desenvolvimento a sua vertente de contabilidade analitica”.

114. Ao nivel das Tl do SEF, destacam-se:

como pontos fortes: estdo atribuidas as responsabilidades pela seguranca de Tl e 0s
procedimentos associados encontram-se definidos e implementados, assegurando a
monitorizacdo constante do sistema em termos de seguranga, conetividade,
acessibilidade, disponibilidade de armazenamento em disco e desempenho dos
servidores e da rede; existem requisitos, niveis e métricas para todas as fases do ciclo
de vida dos sistemas informaticos e medidas de desempenho operacional, cujas
estatisticas constam de relatorios;

como pontos fracos: ndo existe um plano de continuidade documentado (apesar da
continuidade do servigo estar assegurada); ndo séo efetuadas, por entidades externas
certificadas, auditorias de seguranca, incluindo testes de intrusdo e de qualidade
global do sistema de backups, protecéo e seguranca; ndo existem analises e planos de
risco de seguranca, periodicamente atualizados, que conduzam a revisdo dos planos e
solucbes de seguranca; ndo esta implementado um sistema Unico de
criagdo/manutencdo e alteracdo dos perfis de utilizador que seja transversal aos
diferentes SI.

Processos informaticos relativos ao SIPEP

115. O exame dos principais processos do SIPEP, associados ao ciclo de vida do PEP
(Anexo 4), teve por base informagdo recolhida em entrevistas, em testes de
conformidade e de procedimento nas Entidades PEP, em testes a base de dados que
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suporta 0 SIPEP*’, na documentacdo de “Analise funcional do SIPEP” e nos manuais
de utilizacdo e de procedimentos, que fornecem informacdo relevante relativamente aos
processos e contribuem para a apropriada utilizacdo do sistema.

116. Atendendo a que os referidos procedimentos asseguram funcbes de controlo e
manipulacdo de dados, que nalguns casos podem ser conduzidas de modo auténomao,
sem intervencdo humana, o SIPEP tem um significativo impacto quer ao nivel da
organizagao, quer dos Sl, designadamente, quanto: (i) ao entendimento e definicdo das
normas, processos e dados requeridos; (ii) a definicdo dos requisitos do préprio SI.

117. Neste ambito, constatou-se que, globalmente:

— existe uma identificacdo univoca dos principais objetos de base de dados definidos no
sistema (adiante designados por objetos), nomeadamente, 0 requerimento e o

passaporte™®;

— estdo registadas as atividades mais significativas, bem como os interfaces de outros
S| (designadamente o da INCM™):

— est4 assegurado o tratamento de excecdes*®;

— existe correspondéncia do dicionario de dados e respetiva meta-informacdo com o
modelo de anélise funcional;

— ndo ocorrem duplicacdes ou situacfes andmalas nos objetos, que comprometam a
integridade referencial do SIPEP, bem como com os interfaces locais e remotos;

— € possivel rastrear a situacdo de cada requerimento, incluindo as decisbes tomadas,
desde a aceitacdo até a entrega do PEP;

— € feito 0 acesso as bases de dados registrais, em substituicdo das certiddes em papel,
0 que reduz o risco de aceitacdo de documentos falsos/falsificados, aumenta a
fiabilidade na identificacdo do requerente e diminui a ocorréncia de erros.

118. Nos pontos seguintes descrevem-se, com maior detalhe, as observagdes de auditoria
relativamente a algumas das atividades dos referidos processos do SIPEP.

Processo de gestdo “Requisicdo de passaportes”

119. O processo de gestdo “Requisi¢do de passaportes”, cuja estrutura se detalha na figura
seguinte, tem como objetivo principal a gestdo das atividades de requisic¢do (que inclui a
manutencdo do registo de titulares de passaportes), concesséo e emissao de PEP™®!,

157 Ao nivel da base de dados que suporta o SIPEP, os testes incidiram, designadamente, sobre a existéncia de controlos
chave que assegurem a integridade dos dados - regras de integridade de vazio, valores corretos e validos para os tipos de
dados definidos, ou a auséncia de informagao em atributos relevantes.

158 Entre outras, tais como: documentos de identificacdo; titular; emissor; ficha de contumécia; taxas; recibos; notas de
débito; notas de crédito; inutilizados/furtados/extraviados (cfr. “Analise funcional do SIPEP”).

15 E g. GESPEP — Sistema interno de gestéo do processo de emissio do PEP que processa os pedidos de personalizagéo e
regista o estado de cada PEP, desde a rece¢do do pedido até a confirmagdo da entrega no respetivo destino, reportando em
tempo real esse estado aos sistemas do SEF (cfr. INCM “DOC 09-DMK-14 RELAT INCIDENTES PEP DHL - AUDIT
TRIB CONT- 2014-07-11").

180 E g. reenvio da totalidade dos requerimentos com registo de ocorréncia de falhas de comunicagéo com o Sl da INCM e
correspondente registo da fundamentagédo daquelas falhas.

181 A atividade “Emitir passaporte”, que é efetuada em médulo especifico, contempla os interfaces com o Sl da INCM, de
envio de informacdo para personalizagdo e controlo do estado de emissao e remessa do PEP.
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Figura 2 — Processo de gestao “Requisicdo de passaportes”

Atividade “Registar Atividade “Aceitar Atividade
requerimento” Requerimento” “Deferirfautorizar”

s|nserir requerimentos sfnalise e verificacdo dos *Narcar requerimento *Envio dos dados paraa
para emiss3o de PEP. requisitos, validacdo de para posterior emissdo INCM, que procede &
Contém duas identidade & de medidas emissdo e remessa do
subatividades: cautelares PEF

Atividade “Obter
dados biograficos”
Atividade “Obter
dados biométricos”

Fonte: Analise funcional do SIPEP

120. Em resultado dos testes efetuados no SIPEP, verificou-se:

0 acesso as bases de dados registrais permite a pré-verificacdo dos dados do
requerente e o controlo da precisdo e grau de cobertura (informacdo completa) dos
dados pessoais constantes no requerimento;

sdo efetuadas validagdes automaticas para a aceitacdo do requerimento (as quais tém
como objetivo confirmar os dados necessarios a emissdo do PEP e garantir que, caso
se trate de um processo de excecdo, existem as informacgdes necessarias para a sua
avaliacdo), que incluem pesquisas a bases de dados registrais e de contumécias (MJ),
de medidas cautelares e NSIS (SEF)%%;

os dados biograficos apresentavam frequentemente insuficiéncias ou inexatiddes,
relacionados com: identificagdo do nome do pais'®*; identificacéo fiscal, morada e/ou
contacto telefénico do requerente'®®, designacio da freguesia, decorrente da recente
alteracdo administrativa’®, que originavam a correspondente atualizacdo pelo
utilizador;

o controlo da precisdo e qualidade da recolha digital da assinatura e dos dados
biométricos (fotografia e impressdes digitais), durante o processo de registo do
requerimento, suportadas por controlos automaticos (expressos em termos de
interface grafico para o utilizador como um seméforo), contribui para a melhoria na

182 O resultado destas validagdes determina a atualizagdo do estado no registo de requerimento: para “Validado”, no caso de
ndo ocorréncia de excegdes, ou para “Invalido”, quando aquelas ocorram, surgindo, neste caso, a correspondente
mensagem no campo “Observacdes” (e.g. caso a validagdo identifique a existéncia de uma medida cautelar surgira em
“Observagdes” a mengdo que devera ser contactado o SEF.). Os requerimentos com estado “Validado” estdo em
condicdes de prosseguir para “deferimento” pela entidade concedente (nos PEP requeridos nos balcdes do IRN, o SIPEP
apresenta uma opgao de “Enviar para Deferimento”, competindo ao SEF prosseguir o processo). Os que exibem o estado
“Invalido” poderdo ser objeto de recolha de informagdo complementar, apds o que poder&o prosseguir através do processo
especifico do SIPEP de “autorizar”.

183 E g. PEP000003355104 (CGPP) - identificagdo de Guiné, em vez de Guiné-Bissau. Nestes casos, de alteragio de
naturalidade, o SIPEP emite um alerta aquando da validacdo dos dados e exige que a concessdo do PEP ocorra através do
processo “autorizar”.

184 E.g. PEP 000003307772 (2.2 Conservatéria do Registo Predial de Cascais); PEP 000003307484 (Conservatéria do
Registo Comercial de Cascais). Nestes casos 0 SIPEP nao emite qualquer alerta nem impedimento.

185 E g. PEP 000003303079 (IRN - Loja do Cidad&o das Laranjeiras), sendo neste caso o requerente informado que a
atualizacdo das designacdes da freguesia s6 ocorreria aquando da renovacéo do cartéo do cidadéo.
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monitorizacao desta atividade e para a reducdo de eventuais atrasos na emissao do

PEP*®®. Todavia, em alguns dos postos visitados, 0 processo prosseguia apesar de na

validacao da qualidade da fotografia surgir o seméaforo vermelho (indicacéo de falta
167.

de qualidade)™";

Em sede de contraditdrio, a Secretéria-Geral do MNE informou que “O MNE, através da DGACCP,
iré reiterar, através de circular telegrafica a enviar aos postos, instrucdes relativas a necessidade de
se observar a correta recolha da fotografia, nomeadamente quanto ao integral cumprimento das
normas ICAQO sobre a matéria”.

—aquando do registo do primeiro requerimento de PEP, o SIPEP atribui
automaticamente um “cédigo de titular” Unico ao qual associara automaticamente
todos os requerimentos e PEP daquele cidaddo, permitindo a pré-verificacdo (a
confirmar pelo utilizador) de situacdes de exce¢do™®;

— a confianga nos registos e alertas do SIPEP, faz com que o utilizador nem sempre

questione o cidadao sobre a titularidade anterior de PEP (valido ou caducado)™®’;

— aquando da concessdo de novo PEP comum nem sempre é exigida a entrega do
anterior'” (obrigatéria, exceto quando deste constem vistos cuja duracéo justifique a
conservacao na posse do titular'™);

— aquando da emissdo do PEP, sdo associados no SIPEP os dados respeitantes ao
requerimento e PEP;

— ndo ocorrem situacBes de registo, nos interfaces de envio para os sistemas da INCM,
de datas anteriores a data de emissdo registada no requerimento/PEP;

— 0S mecanismos automaticos de registo de eventos, decorrentes das atividades
desenvolvidas pelos utilizadores ao longo do ciclo de vida do PEP, permitem
assegurar a rastreabilidade dos principais objetos, o que ocorre na totalidade dos
documentos analisados. No que respeita as atividades de deferimento/autorizacéo dos
requerimentos, verificou-se que consta, em todos o0s registos de eventos, a
identificacdo do utilizador responsavel pelos mesmos. No entanto, relativamente ao
registo da inutilizacédo, extravio/roubo de PEP, verificou-se que nem sempre estéo
identificados (no registo de eventos) os respetivos utilizadores*’® e que alguns

daqueles PEP apresentavam o estado “Valido” (V)'";

— quer no caso do PEP especial, quer do PEP diplomatico, para os quais existem regras
e procedimentos préprios’’, a autorizacdo para o deferimento é dada, de forma

188 para além dos referidos controlos automaticos e previamente & salvaguarda dos dados no sistema, ocorre ainda a sua
visualizacdo e confirmagdo pelo préprio titular.

187 E g. CGPP.

188 E g. requerimentos pendentes, pedido de segundo PEP (existindo um PEP vélido do mesmo requerente), situacdes de
inutilizacdo, extravio/roubo do documento (registadas no SIPEP).

169 E 9. CGPP; SGMAI; RIAC.

170 Nuns casos, é solicitada a entrega do anterior PEP ou suprida a falta, pelo cidaddo, através de declaracdo de extravio
(e.g. Conservatoria do Registo Comercial de Cascais) ou através de comprovativo de apresentacdo de participacdo na
autoridade policial (e.g. RIAC). Noutros, caso o cidaddo o solicite, é permitido que fique na posse do PEP caducado,
procedendo os servicos a sua inutilizagdo com um corte e furos na zona MRZ (e.g. CGPP).

171 Cfr. n.° 5 do artigo 24.° do Decreto-Lei n.° 83/2000.

172 E g. passaportes n.° M553180, M744884, M807953.

173 E g. passaportes n.> M688359, M494424, M690857.

174 E.g. PEP especial: prazo de validade fixado pela entidade competente para a concess&o (mas nunca por prazo superior a
quatro anos); inser¢do no campo observagdes da designacao da entidade que o solicita.
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escrita, em documento elaborado para o efeito, em momento anterior a validagdo dos

dados biogréficos e de medidas cautelares'’>;

— a interpretacdo dada a certos campos diverge das correspondentes classificaces
detalhadas no dicionario de dados'"®, designadamente:

e assumindo o atributo que representa o0 estado do requerimento

(DEFERIMENTO) um conjunto finito de valores'’”, verificou-se a existéncia de

casos com um valor ndo pertencente ao conjunto®’®;

e assumindo o atributo que representa o local de envio do PEP (ENVIAR_PARA)

um conjunto finito de valores'’®, detetou-se a existéncia de casos n&o

pertencentes ao conjunto, bem como de casos de auséncia de informagéo®®’;

e assumindo o atributo que representa o estado do PEP (ESTADOQO) um conjunto

finito de valores®®!, detetou-se a existéncia de casos com um valor nio

pertencente ao conjunto®;

e 0 modelo funcional do SIPEP nédo parece impedir casos de registo de PEP sem
qualquer evento associado.

Em sede de contraditério, o Diretor Nacional do SEF alegou que “(...) os passaportes referidos
apresentam todos os eventos associados ao seu ciclo de vida”.

Para consideracdo do SEF, esclarece-se que a Ultima observacgdo, ja corrigida, resulta dos testes
efetuados pelo TC com os dados dos requerimentos registados em 2013, que procuraram analisar e
verificar (i) a integridade referencial entre as tabelas, a qual assegura que as relacBes representadas
pelas chaves primarias'® e chaves estrangeiras'®* sejam mantidas, a par de (ii) regras ou controlos
(implementados em software) de governo de operacdes de edi¢do de dados extraidas do documento de
anélise funcional do sistema de emisséo do Passaporte Eletrénico Portugués (SIPEP)*¥®. Em concreto,
traduziu-se na aplicacdo de duas operacdes algébricas do modelo de base de dados relacional*®: (i) a
restricdo, ou a obtencdo de um conjunto de registos a partir da tabela BDP_PASSAPORTES que
contem no campo “Estado” os valores de “Impresso” (M) ou “Valido (V), conjugada com (ii) a
diferenca, na medida em que exprime a relagcdo composta pelas linhas que pertencem a primeira tabela

15 E.g. PED 000000010780, PES 000000026751, PES 000000026752, PES 000000026754, PES 000000026756, PES
000000026758, PES 000000026753, PES 000000026755, PES 000000026757.

176 Regras de integridade de dominio e de vazio.

177 Cfr. “Andlise funcional do SIPEP” - Valores: “I” (Indeferido), “D” (Deferido) e “A” (Aguarda deferimento).

178 Identificados  6.148  casos. E.g. wvalor “N”: PEP000003068513, PEP000003068418, PEP000003068392,
PEP000003068275, PEP000003068133.

178 Cft. “Andlise funcional do SIPEP” - Valores: “R” (Residéncia), “A” (Aeroporto de Lisboa) e “E” (Entidade emissora).

0 Eg. Valor ”P”:  PEP000002967202, PEP000002967207, PEP000002967213, PEP000002967219; Auséncia de
informacéo (valores nulos): PEP000002817780, PEPO00003041359.

181 Cfr. “Anélise funcional do SIPEP” - Valores: “M” (Impresso), “V” (Valido), “C” (Caducado), “O” (Roubo Pendente);
“P” (Inutilizagdo Pendente), “X” (Extravio Pendente), “R” (Roubado), “I”” (Inutilizado), “E” (Extraviado).

182 F o valor “T”: passaportes n.° M510097, M734096; M802211, M887390, M915806, M922281.

18 Colunas ou campos de uma tabela que identificam univocamente uma linha ou registo. Isto é, n&o existem duas linhas
com o mesmo valor ou conjunto de valores nos atributos designados para chave primaria. Assim, para cada valor da chave
priméria existe uma linha e para cada linha existe um valor da chave primaria.

184 Coluna ou colunas que representam relages entre tabelas. Entdo a chave estrangeira é a coluna ou o conjunto de colunas
cujos valores derivam da chave primaria de outra tabela. Por outro lado, a existéncia de uma chave estrangeira implica
que a tabela esta relacionada com a tabela que contém a chave primaria de onde deriva a chave estrangeira.

185 O referido documento, na sua pagina 38, refere que a tabela BDP_EVENTOS contém “todos os eventos relativos aos
passaportes registados”, pelo que exibe uma relacdo de cardinalidade N:1 com a tabela BDP_PASSAPORTES, onde (e
ainda de acordo com o referido documento, pag. 36) se encontram armazenados “todos os registos referentes aos
passaportes emitidos em Portugal”.

1% Codd, E.F. (1990). The Relational Model for Database Management (Version 2 ed.). Addison Wesley Publishing
Company. ISBN 0-201-14192-2.
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(BDP_PASSAPORTES) e nao a segunda (BDP_EVENTOS), a partir das relacdes representadas pelas
chaves primarias e chaves estrangeiras™®. O resultado do exame indicou a possibilidade teérica da

ocorréncia de passaportes sem evento associado’®,

Processo de gestdo “Tramitacdo de passaportes”

121. O processo de gestdo “Tramitacdo de passaportes™, cuja estrutura se detalha na figura
seguinte, abrange as atividades de consulta (e.g. estado, localizacdo e historico de
operacdes) e de registo de inutilizacdo, extravio/roubo de PEP*®.

Figura 3 — Processo de gestdo “Tramitacdo de passaportes”

Atividade * Permite produzir listagens e/ou consultar o histérico de operagtes, por data de distribuicio,
L - - . - - - - - .

Consultar de emissao ouintervalo de ndmeros, com vistaa monitorizar o estado (ativo, inutilizado,
passa por‘te” extraviado, roubado) e localizagdo (sistema central ou entidade emissora) dos PEP.

Atividade * Ainutilizagdo do PEP ocorre através da inscrigdo dovalor correspondente no atributo
“Inutilizar “Estado”, complementado por uma justificagio em Observagtes.
passapolte” * Apenaspodem serinutilizados os passaportes com estado igual a “vélido “.

Atividade

* O registo de extravio/roubo do PEP ocorre através da inscrigdo do valor correspondente no
atributo “Estado”, complementado por uma justificagdo em Observacbes.
* SG épermitido executar uma das agdes (extravio ou roubo) sobre um mesmo PEP.

“Registar
extravio/roubo”

Fonte: Analise funcional do SIPEP

122. Nos testes efetuados, verificou-se que:

— ndo € exigido o preenchimento do campo de observaces (OBS), o que é relevante
para que os registos de inutilizacdo, extravio/roubo de PEP se possam considerar
completos'®;

— 0s PEP caducados e entregues pelos cidad&@os, geralmente, ndo séo de imediato
inutilizados™®, sendo adotados procedimentos de inutilizagdo distintos dos previstos
no manual de utilizador'®. No que respeita & destruicdo da caderneta, algumas

187 A expressdo SQL utilizada, que segue a norma SQL:2008, foi: SELECT BDP_PASSAPORTES.ID,
BDP_PASSAPORTES.NUMERO, BDP_PASSAPORTES.ESTADO, BDP_EVENTOS.DATA FROM
BDP_PASSAPORTES LEFT OUTER JOIN BDP_EVENTOS ON BDP_PASSAPORTES.ID =
BDP_EVENTOS.PSO_ID WHERE (BDP_PASSAPORTES.ESTADO = 'M' OR BDP_PASSAPORTES.ESTADO ='V')
AND (BDP_EVENTOS.DATA IS NULL)

188 E g. PEP [nos estados de impresso (M) ou vélido (V)] n.° N016284, N015353, N039152, N020097, N031106, N032831,
N001481, M991275, N007270, N006178, N019688, N015287, N024717, N025676, N004002, N039153.

18 Inclui ainda atividades relacionadas com o registo (rececéo e distribuicdo) de passaportes temporarios.

190 |nutilizagdo: 953 registos (73% do total de 1.297) — e.g. PEP n. M386620, M391404, M394374, M442139.
Extravio/roubo: 1090 registos (87% do total de 1260) — e.g. PEP n.° M490563, M634234, M488992, M478621,
M421905.

11 E g. Loja do PEP no Aeroporto de Lisboa, Conservatéria do Registo Civil de Lisboa.

192 Cfr. Manual de Procedimentos do Atendimento (Anexo IV - Aditamento) “A invalidagdo/inutilizagdo do passaporte é
efetuada através de corte e obliteracio/perfuracdo do documento: i) corte na pagina biogréafica, sobre o elemento 6tico
variavel localizado no topo da fotografia sobre o lado direito; ii) corte na contracapa através de corte longitudinal da
base para a lateral, de modo a inutilizar/inabilitar a antena do chip; iii) obliteragdo de todas as paginas destinadas aos
vistos, ou seja, com excecao da pagina biografica”.
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Entidades PEP destroem-nas em maquina trituradora'®; outras, enviam-nas,
mensalmente, para a INCM™®;

— as Entidades_PEP, por ndo disporem de equipamento de leitura da zona MRZ dos
PEP, registam a devolugdo das cadernetas (entregues por caducidade ou néo
levantadas pelos requerentes no prazo de 6 meses), no portal da INCM, por digitacédo
dos respetivos nimeros, 0 que potencia a ocorréncia de erros. Acresce que 0
correspondente comprovativo de rececdo, enviado pela INCM, ndo obedecendo a
qualquer ordenac&o sequencial™® dificulta a conferéncia e detecéo de eventuais erros.

Processo de gestdo “Receitas”

123. O processo de gestdo “Receitas”, cuja estrutura se detalha na figura seguinte, inclui,
entre outras, as atividades que permitem emitir, anular e consultar recibos, bem como
emitir notas de débito, notas de crédito e relatérios de receitas'*.

Figura 4 — Processo de gestdo “Receitas”

Atividade “Emitir Atividade “Emitir . O\Ifalc;jrda n%ta de crédito nunca poderd sersuperior ao
o _ y s Jerom valordo recibo.
Recibo Nota de Crédito * Um recibopode dar origem a vérias notas de crédito.

* Um recibo depois de emitido ndo )
pode serzlterado. As correcbes * Emitirnota de débito para complementar recibonum
aos recibos serfo efetuadas com Atividade “Emitir determinada requerimento.

recurso a "NOTAS de CREDITO” ou | Nota de Débito” + Asomadosvaloresdoreciboe notas de crédito, paraum

“NOTAS de DEBITO” determinado requerimento, ndo pode ser superior 3 soma das

taxas maximas aplicadasao PEP.

* Seum reciboforanuladondo & possivel aceitar o requerimento
Atividade “Anular para emissdo do PEP. ° K
Recibo” * Noé possivel anular recibo para um requerimento “Emitido”.
» Ecriada automaticamenteuma nota de crédito com o mesmo
valordo reciboanulado.

Fonte: Analise funcional do SIPEP

124. Nos testes efetuados, verificou-se que:

— 0s recibos sdo processados automaticamente com base nos tipos de PEP e dos
servicos requeridos e nas taxas parametrizadas no sistema™®’;

— com vista a assegurar a fiabilidade dos dados estdo implementados os controlos
chave seguintes:

e um recibo é associado automaticamente ao requerimento de PEP registado no
SIPEP (e, em consequéncia, a identificacdo do seu titular);

e aemissdo do recibo fica registada automaticamente como um evento, permitindo
a pre-verificacdo de situacdes anomalas;

198 E g. CGPP e SGMAI (nesta, os PEP encontram-se a aguardar despacho do Secretario-Geral Adjunto sobre o modo como
se procedera a destruigao).

1% E g. Conservatéria do Registo Civil de Lishoa.

1% E g. ordem do registo ou niimero do PEP.

1% E g. listagens; relatérios respeitantes a uma data ou perfodo de tempo (designadamente: receita; recibos emitidos
(detalhe)); notas de crédito; receita (destinada ao SEF, a entidade emissora e a INCM).

197 As corregdes aos recibos (incluindo alteragdo do meio de pagamento) sdo efetuadas através das atividades relacionadas:

“emitir nota de crédito”, “emitir nota de débito” e “anular recibo”.
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— 0s registos ndo comprovam que tenha sido cobrado o servico “urgente” (a que

corresponde a taxa de 45 €)™;

—a emissdo de recibos atraves de outras aplicacdes que ndo o SIPEP (SGC e
GesReceitas)'*®, ndo garante a conformidade entre os valores registados naquelas
aplicacOes e os registados no SIPEP. Acresce que, ao nivel dos servigos centrais do
MNE, existem dificuldades de obten¢éo de informacdo relativa aos valores cobrados
pelos postos consulares uma vez que: i) nem todos os postos estdo ligados ao SGC;
i) o manuseamento do SGC levanta algumas dificuldades, dada a sua vetustez e
auséncia de atualizagbes®®;

— nédo sdo emitidos nem conferidos os mapas de controlo disponiveis no SIPEP (e.g.
“Receita diaria utilizador”, “Receita diaria” e mapa de receitas) sendo os valores a
transferir, designadamente, para o SEF, apurados com base nos registos de outras
aplicac@es. Por outro lado, no SEF ndo existem adequados procedimentos de controlo
da receita proveniente da emissdo de PEP, nomeadamente, dos postos consulares®®*

existindo, em consequéncia, receita por identificar®®.

Em sede de contraditorio, a Secretaria-Geral do MNE alegou que “As discrepancias de valores de
registo do PEP tém-se constatado na comparacéo entre os valores do PEP cobrados e os valores das
faturas apresentadas pela INCM, para 0 mesmo més e para 0 mesmo Posto; raramente os valores
coincidem, porque os momentos de registo e contabilizagdo dos PEP ao longo do més sdo diferentes
nas duas entidades” e que “Aquando da visita da auditoria do Tribunal de Contas ao CGPP, constatou-
se que o montante transferido para o SEF a titulo de emissdo de PEP excedia o que seria justificado
pelos registos constantes do SIPEP”, tendo-se posteriormente verificado que a referida divergéncia com
0s registos do SGC “se deve ao ndo registo no SIPEP do emolumento devido pela emissdo de um
segundo passaporte, no montante de 40 euros (...) [que] revertem na propor¢do de 80% para o SEF
(...) e os restantes 20% para a entidade concedente”.

O Diretor Nacional do SEF alegou que “Em termos de reconciliacdo (completa) das receitas
provenientes designadamente dos postos consulares, 0 SEF promove a reconciliaco destas receitas,
malgrado as assinalaveis dificuldades de identificacdo desta receita (...), entre as quais se destaca a
varia¢do das taxas de cambio e das despesas bancarias” e que a “conferéncia entre os valores
transferidos e os valores referidos no PEP (...) permitiu, alids, identificar algumas divergéncias
assinalaveis, designadamente entre os valores transferidos pelo Governo Regional da Madeira e pelos
Consulados (...)".

125. Néo obstante a disponibilidade, desde fevereiro de 2014, das funcionalidades de emisséo
automatica, pelo SEF, de notas de débito, recibos e notas de crédito, referentes a PEP
requeridos nos postos consulares e nos servicos do IRN?*, constatou-se que, até junho

198 E g. PEP000002823419 (PEP comum, requerido no estrangeiro).

1 E 9. no CGPP é impresso e entregue ao requerente apenas o recibo emitido a partir do SGC. Na Loja do PEP do
Aeroporto de Lisboa, quando é solicitado pelo requerente uma fatura/recibo, este documento é emitido através da
aplicacdo GesReceitas.

200 Cfr. SGMNE — e-mail de 15 de junho de 2014.

21 ) SEF apenas procede ao cruzamento dos montantes depositados com a informagdo remetida pelo posto consular
(quando disponivel) ou regista a receita com base na identificacdo da localidade onde foi efetuado o depdsito.

202 34 no Relatério n.° 10/2013 - 2.2 S (Auditoria Financeira ao SEF), o TC recomendara a0 SEF que promovesse, em
articulagdo com as entidades envolvidas no processo de cobrancga de receitas:

— areconciliagdo e eventual regularizacdo das receitas ndo identificadas;

— ainstituicdo de procedimentos rotineiros de circulariza¢do;

— arevisdo dos circuitos e procedimentos de registo e controlo da receita de modo a garantir, futuramente, a adequada
identificacdo, liquidacdo, confirmagdo e contabilizacdo das receitas, aproveitando as potencialidades informaticas
existentes, diligenciando pelas iniciativas legislativas e regulamentares necessarias.

203 Cfr. MAI — oficio n.2 5289/2014, de 3 de setembro.

37

Y



126.

127.

128.

129.

130.

do mesmo ano, o SEF ndo procedeu ao envio mensal dos referidos documentos para
aqueles servigos.

Processos de producdo e entrega pela INCM

A INCM reconhece como requisito ter um ambiente fisico adequado e controlado, capaz
de proteger os recursos contra incidentes naturais e ndo naturais, tendo sido aprovados e
acompanhados pela Direcdo os controlos ambientais, a manutencdo preventiva e a
seguranca fisica. Encontram-se definidas normas para todas as instalagdes, envolvendo
escolha de local, construcdo, vigilancia, seguranca do pessoal, sistemas elétricos e
mecanicos e protecdo contra fatores ambientais. Sdo aplicadas restricdes de acesso e
apenas pessoal autorizado pode aceder as instala¢cbes computacionais.

As politicas e praticas de seguranca sdo complementadas com perfis e definicdo de
procedimentos especificos®®, sdo realizados testes utilizando normas e processos
formalizados, visando melhorar os niveis de seguranca e autoridades internacionais
monitorizam  regularmente aspetos particulares de conformidade com as

regulamentacdes de seguranga®®>.

A responsabilidade pela gestdo e manuseamento dos dados encontra-se claramente
definida, estabelecida e comunicada na organizacdo®® e os correspondentes
procedimentos estdo identificados e sdo do conhecimento dos funcionérios.

Os niveis de servico encontram-se incorporados e aplicados nos ambientes operacionais
e 0 cumprimento dos prazos é regularmente medido e avaliado.

As regras que suportam as relacdes entre o SEF e a INCM, relacionadas com o processo
de emisséo e entrega do PEP, foram estabelecidas em portaria e, detalhadas, por acordo
entre as partes, que identificam as tarefas a executar e os niveis de servico esperados®®’.

204 E 0. a autenticagio e a autorizagéo do utilizador estdo normalizadas, sendo definidos perfis de risco e de seguranca.

205 E g, para dados eletrénicos foram efetuadas auditorias pelo GNS (Gabinete Nacional de Seguranca) que abrangeram a
seguranca fisica das instalagOes e seguranca do sistema de certificagdo eletronica.

206 A personalizacdo em termos de numeragdo do PEP, desbloqueio do chip (chave de transporte) e codificacio (associacido
do n.° de série do chip ao n.° do PEP) disp&e de controlos de seguranca complementares e independentes:
— carregamento da informagdo na aplicacdo propria da INCM (ERP SAP), mddulo de gestdo dos chip da codificagdo

produzida.

— controlo automatico da numeragéo a partir de equipamentos fotogréaficos.

A ordem de personalizacdo fisica e légica dos dados biograficos do cidaddo para os equipamentos é totalmente
independente e provém diretamente do Data Center (implementa niveis de gestdo e seguranca TIER 3) por ligagGes
encriptadas. Nos equipamentos os utilizadores apenas tém permissdes para manter a maquina em funcionamento (ndo
podem alterar os dados), logo trata-se de segregacdo de funcdes.

O processo de personalizagdo termina com o teste de qualidade ao PEP de modo automatico e levado a cabo pelo
proprio equipamento: sdo aplicados mecanismos de autenticacdo passiva (assinatura digital), autenticagdo ativa
(certificado Unico e ndo uma copia), Basic Access Control (através da leitura da zona MRZ), Extended Access Control
(para impressdes digitais). A INCM foi objeto de Certificagdo ISO 9001, que inclui o PEP, realizada pela APCER que
audita a qualidade dos produtos da INCM anualmente (inclusive as fichas técnicas dos produtos que sao classificadas).

207 Cfr, Portaria n.° 1245/2006 e Memorando de entendimento INCM/SEF, de 26 de setembro de 2007.
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131. Nos testes efetuados, verificou-se que:

— 0s PEP “urgentes”, para entrega no aeroporto de Lisboa, constam no SIPEP, desde
logo, com o estado “Valido” (entregue ao titular), ndo obstante a entrega poder
ocorrer no prazo de 3 dias; e, caso ndo sejam entregues, séo remetidos pelo SEF para
0 posto onde ocorreu o pedido, onde poderdo permanecer por um prazo de 6 meses,
sem alteragdo do referido estado de “Valido” (até serem levantados pelos
requerentes);

Em sede de contraditdrio, o Diretor Nacional do SEF alegou que ‘(...) existindo loja PEP no
aeroporto, cujos funcionarios tém competéncia e acesso ao SIPEP para registo e entrega de
passaportes, tal pratica podera ser alterada, deixando a INCM de fazer a entrega prévia em SIPEP
dos passaportes modalidade urgente aeroporto de Lisboa”.

— independentemente da entidade concedente e/ou do posto destinatario dos PEP, a
INCM faz acompanhar a expedicdo com uma guia em papel com timbre do SEF e
assinatura (digitalizada) do Diretor Nacional do SEF?®:;

— as falhas de seguranca no transporte de PEP sdo reportadas pela transportadora com a
qual a INCM tem um contrato de prestagdo de servigos de distribuicdo (DHL)*,

existindo registos de ocorréncias (raras) nos anos de 2010, 2011 e 2013%°.

Niveis de servico

132. Os testes efetuados no SIPEP?! ndo permitiram confirmar, para 2013, o cumprimento
dos niveis de servico estabelecidos legalmente?? que fixam prazos maximos na
perspetiva do requerente, i.e. desde o pedido da sua concessdo até a disponibilidade do
PEP para levantamento no ponto de entrega.

133. Desde logo, o nivel de servico efetivo divulgado pela INCM?® (98,39%) traduz o
cumprimento do prazo limite de expedicdo até a entrega dos documentos ao
transportador. A data limite de expedicdo é calculada subtraindo aos dias fixados
legalmente os dias de transporte previstos nas diversas classes (normal, expresso,
urgente e AERLIS) para a entrega do PEP ao requerente®**. Ou seja, o valor divulgado
ndo atende ao tempo real de transporte até ao ponto de entrega que pode afastar-se do
tempo previsto devido a varios incidentes (e.g. atrasos decorrentes de moradas
incompletas ou incorretas?™®, reagendamento da entrega).

208 pratica observada, nos postos visitados, relativamente a todos os tipos de PEP.

209 Contrato com a DHL Express Portugal, celebrado em 26 de outubro de 2006 e alterado em 10 de agosto de 2009 e em 19
de julho de 2013.

29 Designadamente: 3 situagdes, em 2010, que envolveram 4 cartas de porte que continham PEP, tendo implicado a n&o
entrega de 2; 1, em 2011, que respeita a 1 carta de porte de 25 PEP néo entregue por questdes de seguranga imputaveis a
DHL; 1, em 2013, relativa a 1 carta de porte com 50 PEP que foi entregue com atraso (Cfr. “Relatorio de Incidentes —
Distribuicao PEP DHL da INCM”).

211 sendo relevantes a data/hora de envio do pedido para a INCM (registada pelo préprio SIPEP, quando obtém um
resultado positivo no interface de envio) e a data de entrega do PEP pela INCM (recebida pelo SIPEP através do interface
de notificacdes da INCM) — cfr. SEF — email de 25 de setembro de 2014.

212 Cfr. Portaria 1245/2006, de 25 de agosto, com a atualizacéo da Portaria n.° 270/2011, de 22 de setembro.

213 Cfr. INCM — Relatério de Gestdo de 2013,

214 Cfr. INCM — email de 29 de setembro de 2014.

215 Quando ndo é possivel obter um contacto do destinatario o PEP é reenviado para o servico_PEP mais proximo.
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135.

136.

Verifica-se também que a informacédo constante no SIPEP relativa a data de entrega real
no ponto de entrega nem sempre esta preenchida e € fidvel por serem recebidas com

atraso as confirmac6es de entrega®'®, ou a INCM ndo receber esta informagéo?'’.

Portanto, ndo foi ainda instituido o “sistema unificado de controlo de qualidade do PEP
e de garantia dos elevados niveis de servigo que importa atingir na sua distribuicéo,
tanto nacional como mundial”*® que permitiria verificar, com base nos dados existentes
no SIPEP, por um lado, se o prazo maximo de satisfacdo do pedido do requerente
cumpre o prazo maximo estabelecido legalmente e, por outro lado, identificar as
entidades/atividades responsaveis por eventuais desvios para que sejam tomadas as
medidas de gestéo apropriadas.

Em sede de contraditorio, o Presidente do Conselho de Administragdo da INCM, informou que “No que
se refere aos niveis de servico identificados nos pontos 132 e seguintes do relato, informamos que nos
encontramos ja a articular tanto com o SEF como com os transportadores, a melhor forma de garantir a
incluséo no SIPEP da data efetiva de entrega dos passaportes, que serd também enviada ao SEF” e que
“estamos igualmente a analisar a possibilidade de se indicar, sem custos adicionais excessivos, se a
entrega foi concretamente efetuada (...) através do processamento dos estados intermédios
disponibilizados pelos sistemas dos transportadores (...)” que “(...) podera ser implementado em
simultaneo com um novo processo de troca de dados que estamos a articular com o SEF, associado a
emissdo do novo passaporte SAC (com novos webservices e a altera¢do de alguns ja existentes)”.

Face as competéncias atribuidas as Entidades_PEP, salienta-se a necessidade de:

— as datas efetivas de entrega serem obrigatoriamente registadas no SIPEP pelos
servicos destinatarios (e ndo s6 pelas empresas transportadoras);

— 0s servicos de auditoria da INCM, em articulacdo com as Entidades_PEP, efetuarem
acOes de controlo de qualidade do servigo de transporte contratado, propondo
medidas;

— 0 SEF passar a calcular regularmente, com base no SIPEP, e a divulgar publicamente
0s niveis de servico desde a rececdo do requerimento até a entrega do PEP, por cada
etapa (e.g. rececdo, producdo, transporte, entrega) e entidade/atividade, elaborando
indicadores de controlo de qualidade adequados a gestdo do sistema.

Em sede de contraditério, o Presidente do Conselho de Administragdo da INCM, informou que “ (...) a
INCM estara, em breve, em condi¢Bes de controlar o nivel de servigo dos seus transportadores e de
monitorizar os SLA [service level agreement], desde a chegada dos pedidos de emisséo até a entrega nos
locais de destino” e que constara no proximo Plano de Auditorias uma “acdo ao PEP, nas vertentes de
fabrico, expedicéo e financeira”.

218 0 sistema da INCM recebe uma confirmagdo da entrega (com origem nos sistemas de informagdo das empresas
transportadoras) que é reenviada automaticamente para o SIPEP.

21 Nestes casos, a INCM, no final de cada més, faz o levantamento das situacdes em falta e confirma manualmente no seu
sistema a entrega, sendo neste momento enviado automaticamente ao SIPEP a confirmagéo de entrega.

218 Cfr. preambulo do Decreto-Lei n.° 138/2006.
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137.

138.

Passaportes temporarios

Verificou-se que os passaportes temporérios, concedidos pelo SEF em territério
nacional, sdo registados no SIPEP?.

Verificou-se que 0s passaportes temporarios, concedidos no estrangeiro, pelos postos
consulares, raramente sdo registados no SIPEP: em 2013, foram concedidos 783 e

registados apenas 4; em 2014 (1.° semestre) foram concedidos 416 e 0 registados®*°.

Esta pratica, desconforme com a legislacdo®** e com as normas do Manual de Utilizador
de Emisséo de Passaporte Temporario®, ndo garante que os controlos de seguranca,
executados automaticamente pelo SIPEP, sejam efetuados, o que, a confirmar-se, se
traduz em falhas de seguranca. A situacdo descrita foi transmitida ao M_NE e ao Diretor
Nacional do SEF?%.

Em sede de contraditério, o Diretor Nacional do SEF reconheceu tratar-se “(...) de uma falha de
seguranca (...) alheia ao SEF” e a Secretéria-Geral do MNE informou que “Em 31 de julho, foi enviada
circular telegréfica aos postos consulares dando orientagdes para que, sempre que tal seja tecnicamente
possivel, os passaportes temporarios emitidos passam a ser registados no SIPEP”.

CONCLUSOES

139.

140.

141.

Esta auditoria operacional orientada aos sistemas de informag&o (SI), que suportam 0s
ciclos de vida do PEP, na versdo 2, teve como objetivos principais: verificar o
cumprimento das normas internacionais e nacionais relativas a concessao, emissao e
utilizacdo do PEP; examinar a eficicia dos principais processos associados ao ciclo de
vida do PEP; examinar os aspetos criticos dos Sl associados, designadamente o SIPEP e
o sistema PASSE/RAPID, ambos geridos pelo SEF (cfr. pontos 1 a 4).

Conformidade

As entidades envolvidas nas diversas fases do ciclo de vida do PEP comum
(Entidades_PEP) tém uma estrutura organizativa que lhes permitem cumprir 0s
objetivos legais associados ao PEP e onde se incluem unidades de auditoria interna que
verificam regularmente a conformidade dos sistemas, procedimentos e préaticas vigentes
(cfr. pontos 22, 52 e 104).

Dado o papel nuclear do SEF, deu-se particular atencdo ao seu sistema de gestéo e
controlo, tendo-se verificado a sua adequacéo e fiabilidade relativamente ao ambiente de

218 Cerca de 700 passaportes em 2013 e 350 no 1.° semestre de 2014.

220 Cfr, SGMNE — e-mail de 16 de julho de 2014 (lista de passaportes temporérios autorizados pelo CERC.

221 Cfr. artigo 1.° do Decreto-Lei n.° 86/2000 “O sistema de informag&o do passaporte eletrénico portugués (...) SIPEP, tem
por finalidade registar, armazenar, tratar, manter atualizada, validar e disponibilizar a informagéo associada ao
processo de concessdo dos passaportes, nas suas diferentes categorias... .

222 Cfr. Manual de Utilizador de Emissdo de Passaporte Temporério - julho de 2011: “O registo na aplicagio permite
validar toda a informacgédo do cidaddo no que respeita a Identificacdo Civil, Medidas Cautelares e Contumécias
permitindo que a concessao de um passaporte, mesmo que tempordrio, seja segura”.

223 A\ situacéo foi transmitida pelo TC a0 M_NE e ao Diretor Nacional do SEF (cfr. oficio n.° 11355/2014, de 22 de julho).
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142.

143.

144,

145.

146.

147.

148.

149.

controlo, avaliagdo do risco, procedimentos de controlo, informacéo e comunicacgéo e
monitorizagao pelo que foi classificado como “regular” (cfr. pontos 111 a 114).

A auditoria concluiu pelo cumprimento generalizado das normas nacionais (onde é
nuclear o Decreto-Lei n.° 83/2000) e internacionais. Refira-se que o bom nivel atingido
tem permitido que Portugal satisfaga os requisitos Schengen e integre o Visa Waiver
Program dos EUA (cfr. pontos 49, 101, 103 e 127).

Verificou-se que 0s passaportes temporarios, concedidos no estrangeiro, pelos postos
consulares, raramente sdo registados no SIPEP o que nédo garante que os controlos de
seguranca, executados automaticamente sejam efetuados (cfr. pontos 137 e 138).

Também foram detetadas situacdes de insuficiente rotacao de pessoal e de segregacéo de
funcbes, ambas por alegada escassez de recursos humanos. Embora num sistema
largamente informatizado tal segregacao tenha de ter em conta os “agentes virtuais” do
SIPEP, que processam fungdes e controlos automaticos, existe risco de seguran¢a se um
mesmo funcionario intervém nas fases de requisicdo e de concessdo ndo automatica do
PEP (e.g. CGPP) (cfr. ponto 106).

Refira-se que ndo se encontram definidas pelo SEF, em articulagdo com as
Entidades_PEP, as funcGes que devam ser exercidas por diferentes pessoas, atendendo
as funcdes dos referidos “agentes virtuais” do SIPEP (cfr. ponto 106).

Na generalidade das entidades presentes na fase de requisicdo do PEP foi dada formacao
aos trabalhadores mas verificaram-se em alguns locais a indisponibilidade de manuais
ou de manuais atualizados (cfr. pontos 97 e 107).

Regista-se positivamente a existéncia da linha de apoio ao cidaddo do IRN, do help desk
de 1.2 linha do IRN e da RIAC (o que ndo ocorre no MNE) e help desk do SEF (2.2
linha) para todas as Entidades_PEP, embora com queixas por dificuldades de acesso ao
help desk do SEF. Nos Acores foram referidas situacfes de atraso na reparacdo de
equipamentos da RIAC por ndo existir contrato de manutencdo com a empresa
fornecedora (cfr. ponto 108).

Avaliacdo do PEP

A transicdo das versdes 1 para 2 do PEP, em abril de 2011, traduzida em mais elevados
niveis tecnoldgicos e de seguranca, foi acompanhado dum aumento de taxas. Os
cidaddos tém criticado este aumento bem como a reducdo do prazo de validade para
criancgas de idade inferior a 4 anos (cfr. pontos 15 e 102).

Os beneficios associados ao PEP sdo multiplos: comodidade para o cidaddo pelo
alargamento da rede de rececdo dos pedidos e de entrega da caderneta e pela
possibilidade de automatizacdo do controlo de passagem de fronteiras; maior seguranca
na concessdo pelo suporte do SIPEP, que faz verificagbes autométicas por acesso
autorizado ao SIISEF, NSIS, bases de dados de registo civil e de registo de contumazes;
maior seguranca na emissao centralizada na INCM, que garantiu um acréscimo do nivel
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151.
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de seguranca contra a falsificacdo e contrafacdo, a par de uma reducdo do prazo de
entrega (cfr. ponto 101).

O valor divulgado pela INCM, quanto ao nivel de servigco efetivo considera o tempo
previsto de entrega que, conforme se verificou por amostragem, pode afastar-se muito
do tempo real, a qual nem sempre consta corretamente no SIPEP. Ora, 0 registo correto
e atempado das datas conclusivas das diversas fases € essencial, ndo s6 para um controlo
de eficacia do processo global, mas também como instrumento de gestdo e de
responsabilizacao para as diversas entidades envolvidas (cfr. pontos 130, 132 a 136).

Avaliacdo dos Sl

Globalmente, no SIPEP: existe uma identificacdo univoca dos principais objetos de base
de dados definidos no sistema; encontram-se registadas as atividades mais significativas,
bem como os interfaces de outros Sl; esta assegurado o tratamento de excecles; nao
ocorrem duplicagdes ou situacbes andmalas nos objetos, que comprometam a
integridade referencial (cfr. pontos 116, 117 e 120).

No entanto, na fase de tramitagcdo de passaportes verificaram-se algumas situagoes, que
ndo sendo criticas, carecem de melhoria: nem sempre é preenchido do campo
“observagdes”; os PEP caducados e entregues pelos cidadaos, geralmente, nao sdo de
imediato inutilizados; as Entidades_PEP, por ndo disporem de equipamento de leitura da
zona MRZ dos PEP, registam a devolugdo das cadernetas, no portal da INCM, por
digitacdo dos respetivos nimeros, 0 que potencia a ocorréncia de erros; os PEP
“urgentes”, para entrega no aeroporto de Lisboa, constam no SIPEP, desde logo, com o
estado “Valido” (entregue ao titular), ndo obstante a entrega poder ocorrer muito dias
depois (cfr. pontos 61, 121, 122 e 131).

A generalidade das Entidades_PEP utilizam, para além do SIPEP, outras aplica¢6es (ndo
integradas com aquela) para registo de dados e para o controlo da tramita¢do processual
e/ou das receitas arrecadadas, designadamente: GesReceitas, pelo SEF; o “Sistema de
Integracdo de Fluxos Financeiros”, pelo IRN; o SGC, pelo MNE; o “RIAC Intranet v2”
para registo de dados do utente e para o controlo de fluxo documental e de receitas, pela
RIAC (cfr. pontos 85 e 124).

Sistema financeiro e patrimonial

As taxas aplicaveis pela concessdo do PEP estdo fixadas por Portarias conjuntas®®’,

cabendo & entidade recetora do requerimento a sua cobranca®®®> e a posterior
transferéncia dos montantes devidos a outras entidades. Como s6 a INCM disp6e de um
adequado sistema de contabilidade analitica, ndo € possivel determinar, para cada
entidade, a relagdo entre os custos e as receitas decorrentes das taxas (cfr. pontos 87 a
93).

224 Cfr. Portaria n. © 1245/2006, Portaria n.° 717/2013 e, nos postos consulares, Portaria n.° 320-C/2011.
225 Refira-se que, em junho de 2014, a divida & SGMAI, de entidades requisitantes de PEP especial, ascendia a cerca de
16 m€ (com destaque para os Ramos das Forgas Armadas, com cerca de 10 m€).
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O SIPEP emite um documento comprovativo do pagamento da taxa que, segundo o SEF
(em contradi¢do com o que se deduz dos manuais), ndo € o recibo com validade fiscal.
Este é emitido pelas aplicacdes SGC e GesReceitas que, ndo estando integradas com o
SIPEP, nédo garantem a conformidade dos valores registados (cfr. pontos 74, 123 e 124).

No SEF ndo existem adequados procedimentos de controlo da receita proveniente da
emissdo de PEP, nomeadamente, dos postos consulares existindo, em consequéncia,
receita por identificar (cfr. pontos 113, 124 e 125).

Dado o aproveitamento das instalagcdes e equipamentos utilizados para concessédo do
cartdo do cidaddo (idénticos aos necessarios para o PEP) os investimentos de maior
relevo foram efetuados pelo SEF, com utilizacdo de procedimentos pré-contratuais de
aquisicdo e de manutencdo de equipamentos por ajuste direto, por implicarem medidas
de seguranca para protecdo dos interesses essenciais de seguranca do Estado portugués,
tendo os contratos sido visados pelo TC (cfr. pontos 94 a 100).

RECOMENDACOES

158.

159.

160.

O Tribunal recomenda ao Ministro dos Negocios Estrangeiros que determine as medidas
necessarias para que 0s postos consulares concretizem uma efetiva segregacdo de
funcBes, em especial nas fases de requisicdo e de concessdo nao automatica do PEP, e
que utilizem sempre o SIPEP na tramitacdo de todo o tipo de passaportes.

O Tribunal recomenda ao DN do SEF que promova:

e em articulagdo com as Entidades_PEP, a dinamizacdo da estruturacdo e oferta dum
plano modular de formacdo, inicial ou continua, presencial ou e-learning, e de
difusdo regular dos manuais de procedimentos atualizados;

e em colaboragdo com as Entidades PEP, os desenvolvimentos aplicacionais e
procedimentais (incluindo os ajustamentos dos Manuais) para a emissao e entrega, de
forma regular, aos requerentes de PEP, de recibos com validade fiscal, aquando do
pagamento das taxas;

e em articulagdo com a INCM, que a data de entrega real do PEP passe sempre a
constar no SIPEP.

O Tribunal recomenda a INCM, que:

e seja considerada no nivel de servico efetivo por si divulgado a data de entrega real do
PEP;

e 0s servicos de auditoria da INCM efetuem acGes de controlo de qualidade do servigo
de transporte contratado, propondo medidas.
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VISTA AO MINISTERIO PUBLICO

161. Do projeto de Relatorio abriu-se vista ao Ministério Publico, nos termos e para 0s
efeitos do n.° 5 do artigo 29.° da LOPTC, que emitiu parecer.

DECISAO

162. Em Subseccdo da 2.2 Sec¢do decidem os juizes do Tribunal de Contas:

a) Aprovar o presente Relatorio;

b) Ordenar que, o presente Relatdrio e 0s seus Anexos sejam remetidos as seguintes
entidades:

Ministro de Estado e dos Negocios Estrangeiros

Ministro da Administracao Interna

Vice-Presidente do Governo, Emprego e Competitividade Empresarial (Agores)
Vice-Presidente do Governo Regional da Madeira

Secretaria-Geral do Ministério dos Negdcios Estrangeiros

Secretaria-Geral do Ministério da Administracéo Interna

Inspetora-Geral da Administracdo Interna

Diretor Nacional do Servigo de Estrangeiro e Fronteiras

Presidente do Conselho de Administragdo da Imprensa Nacional-Casa da
Moeda, S.A.

Presidente do Conselho Diretivo do Instituto dos Registos e do Notariado

Presidente da Direcdo da Agéncia para a Modernizacdo e Qualidade do Servico
ao Cidadéo, I.P.

Consul-Geral de Portugal em Paris.

Representante da Procuradora-Geral da Republica junto do Tribunal, nos termos
do disposto no n.° 4 do artigo 29.° da LOPTC.

c) Instruir as entidades destinatarias das recomendagdes para lhe transmitirem, no prazo
de 90 dias, as medidas adotadas acompanhadas dos suficientes comprovativos;

d) Fixar, nos termos dos artigos 10.° e 11.° do Regime Juridico dos Emolumentos do TC
(RIETC)?*®, o valor global dos emolumentos em 17.164,00 €, com a reparticdo
sequinte: SEF — 9.276,80 €; Governo Regional dos Acores — 991,80€ ; Governo
Regional da Madeira — 921,00€; SGMNE — 1.715,80 €; INCM — 1.753,50 €; IRN —
1.761,20 €; SGMAI — 743,90 €.

e) Apds o cumprimento das diligéncias que antecedem divulgar o Relatério no sitio
eletronico do TC.

226 Decreto-Lei n.° 66/96, de 31 de maio, com a redagdo dada pela Lei n.° 139/99, de 28 de agosto.
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Anexo 1 — Metodologia

1. A auditoria foi desenvolvida em conformidade com as fases de planeamento, de execucéo e de
relatorio, descritas no Manual de Auditoria e de Procedimentos do TC, Vol. | (MAP-TC-I). A
metodologia e os procedimentos sdo suportados por um sistema informatizado especifico,
baseado em fichas estandardizadas. As evidéncias de auditoria estdo documentadas e as opinides
emitidas estdo fundamentadas.

2. Os trabalhos foram executados em conformidade com os principios, as normas, os critérios e as
metodologias acolhidos pelo TC, tendo em conta o disposto no Regulamento da sua 2.2 Seccéo®,

e com as normas de auditoria de SI recomendadas pela ISACA.

PLANEAMENTO
Estudos preliminares (EP)

3. Os EP tiveram como objetivos: conhecer o enquadramento legal (nacional, comunitario e
internacional), a estrutura, organizacdo e atividade das entidades intervenientes no processo de
concessao e emissdo do PEP; analisar os relat6rios de auditoria sobre tematica afim, produzidos
por outras Instituicdes Superiores de Controlo®®, relatérios de fiscalizagdo do TC? e de 6rgéos
de controlo interno e os ultimos Relatérios de Imigracdo Fronteiras e Asilo (RIFA) do SEF;
identificar areas de maior risco; formular uma opinido preliminar sobre os sistemas de gestdo e
controlo e, consequentemente, estabelecer os parametros de auditoria.

4. No ambito dos EP procedeu-se ainda: a analise da informagdo constante no “dossié permanente”
e da recolhida nas referidas entidades e nos sitios da internet concernentes a matéria objeto da
auditoria, tendo em vista especialmente a compreensdo e 0 exame dos processos, de forma a
identificar os procedimentos e controlos instituidos e os sistemas associados ao processo de
passagem e controlo de fronteiras, em especial os que identificam os dados biométricos
constantes dos documentos dos nacionais dos paises terceiros e 0s passaportes dos cidaddos da
Unido Europeia. As informagdes foram obtidas essencialmente de fonte documental, existente no
TC, na rede web, ou solicitadas as referidas entidades, complementadas com dados recolhidos em
visitas e entrevistas com 0s responsaveis.

Plano Global de Auditoria (PGA)

5. Com base nos EP, foi elaborado 0 PGAZ que comporta a orientacdo geral a seguir na auditoria e
em que se precisou: 0 ambito da auditoria e 0s seus objetivos estratégicos; a identificacdo das
areas de potencial risco; a metodologia e os procedimentos, em geral; a constituicdo da equipa; e
a calendarizacédo da acéo.

227 Cfr. Regulamento da 2.2 Seccéo do TC: artigo 4.%, n.% 2 - “a 2.2 SecgAo exerce, em regra, a sua atividade de controlo e de
auditoria segundo principios, métodos e técnicas geralmente aceites e constantes de manuais de auditoria e de
procedimentos por ela aprovados”; e artigo 83.%, n.° 1 - “Em tudo o que ndo estiver expressamente previsto nos manuais
referidos no artigo 4.°, n.° 2 [manuais de auditoria e de procedimentos aprovados pelo TC], os Servicos de Apoio
orientar-se-80, sucessivamente, pelas normas de auditoria e contabilidade geralmente aceites, pelas normas aprovadas
no &mbito da Unido Europeia e pelas normas aprovadas no &mbito da INTOSAI”.

228 | o Relatorio do NAO sobre ‘Identity and passport service’, de 7 de fevereiro de 2007.

229 Ayditoria Financeira ao SEF: ano de 2011 (Relatério n.° 10/2013 — 2.2 S).

280 Aprovado, em 22 de maio de 2014, pelo Juiz Conselheiro da AR IV.
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EXECUCAO DA AUDITORIA

6.

10.

11.

12.

13.

14.

Seguiu-se a fase de execucgdo do trabalho de campo, tendo em vista a realizacdo de testes e a
recolha de evidéncias de auditoria, que compreendeu as seguintes etapas: avaliagdo dos sistemas
de gestdo e controlo; elaboracdo do programa de auditoria (PA); realizagéo das verificacgdes.

Exame dos sistemas de gestéo e controlo

O exame dos sistemas de gestdo e de controlo implicou as seguintes fases: identificagdo dos
sistemas existentes; confirmacgdo do sistema (testes de procedimento); identificacdo dos pontos-
chave do controlo e exame preliminar dos controlos (realizacdo de testes de conformidade);
apreciacdo do funcionamento do sistema.

Para o efeito, foram realizadas entrevistas estruturadas, baseadas em questionarios
padronizados®, e solicitada a informacfo necessaria para a extracdo dos dados com vista &
selecdo da amostra objeto dos testes substantivos a efetuar.

No que respeita a avaliacdo dos riscos e controlos no dominio dos Sl, a metodologia adotada
direcionou-se para uma visdo global dos riscos e controlos subjacentes aos processos e sistemas
relacionados com a concessdo e emissdo do PEP, podendo ser resumida nas seguintes fases:
— levantamento da arquitetura de sistemas e Tl de suporte dos principais processos de
concessao do PEP e dos processos de gestdo associados;
— identificacdo e andlise dos riscos mais significativos associados aos processos de concessao
do PEP, bem como dos sistemas e TI que 0s suportam;
— identificacdo e analise dos controlos existentes para gerir 0s impactos dos riscos
identificados;
— execucdo de testes aos controlos.

A abordagem foi delineada, ndo s6 no sentido de se obter um conhecimento detalhado dos
processos envolvidos no referido sistema, como para permitir a compreensdo dos processos de
gestdo de sistemas e Tl e, assim, possibilitar um adequado conhecimento dos impactos que 0s
riscos do Sl poderdo ter neste processo.

Atendendo a que os varios processos (enquadrados no &mbito desta auditoria) sdo suportados por
Sl, considerou-se necessario caracterizar, ndo apenas a arquitetura informatica subjacente, mas
também, o processo de gestdo e operacdo dos Sl instituido para o efetivo controlo dos mesmaos.

Os processos inerentes a emissdo e controlo do PEP sdo suportados fundamentalmente pelo
SIPEP, pelo que se centrou neste a identificacdo e exame dos controlos existentes para gerir 0s
impactos dos riscos identificados, a par da execucao de testes aos controlos.

O modelo de processos definido apenas contempla a sua discriminacdo até ao nivel da atividade,
sendo dado um maior detalhe aos processos de TI que tém aqui maior énfase. A articulacdo de
cada um destes processos e atividades contribuiu para a confirmacdo do funcionamento das
vérias atividades do processo de concessdo e emissdo do PEP e para a identificacdo dos
correspondentes riscos e controlos informaticos inerentes aos processos.

Os resultados obtidos permitiram concluir preliminarmente que o controlo interno (ambiente de
controlo e procedimentos) era regular®®.

281 Cfr. fichas adaptadas de Manual de Auditoria e de Procedimentos do TC — vol. Il (MAP-TC-II, em fase experimental).
282 Numa escala de: deficiente; regular: bom - cfr. MAP-TC-II.

49



Programa de Auditoria (PA)

15. Em func¢do do conhecimento das entidades e dos pontos fortes e fracos do sistema de gestdo e
controlo, foi elaborado o PA®** que inclui o Quadro Metodolégico em que se identificam, de
forma detalhada, nas areas a auditar, as operacdes, registos e documentos a analisar.

Realizacéo das verificagdes

16. A fase de execucdo do trabalho comportou a realizacdo dos testes e a verificacdo, tendo por base
a metodologia COBIT?*, dos controlos instituidos, com vista ao exame da sua adequabilidade
para gerir os riscos correlacionados. Os resultados e seus comprovativos estdo documentados
digitalmente. Os resultados substantivos alicercaram as opinides de auditoria constantes no
relato.

RELATO

17. Nos termos legais e regulamentares, o Juiz Conselheiro Relator aprovou o Relato que foi
remetido para contraditorio.

28 Aprovado pelo Juiz Conselheiro da AR IV, em 3 de abril de 2012.
23 COBIT - Control Objectives for Information and related Technology.
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Anexo 2 — Metodologia COBIT 4
Uma infraestrutura Unica e integrada de governanca e gestdo no dominio das Tl

O COBIT ¢ fundamentalmente uma infraestrutura de boas préticas dirigidas a governanca e a
gestdo das TI (good-practice framework for governance and management of enterprise IT, ou,
simplesmente, GEIT).

Desenhado, desenvolvido e mantido pela ISACA, incorpora um conjunto de conceitos
amplamente aceites que podem servir como modelo de referéncia para gestao e avaliagéo das TI.
E totalmente independente das tecnologias adotadas pelas entidades, bem como do tipo de
atividades, valor e participacao que as TI assumem na sua “cadeia produtiva?®.

O COBIT aborda a sincronizagdo dos objetivos da organizacdo com o0s objetivos de Tl (tomando
sempre por base a verificacdo da satisfacdo das necessidades pela denominadas “partes
interessadas”, tendo em vista a otimizagdo dos objetivos de Tl na criacdo e manutengéo de valor
para 0 “negécio”. O objetivo desta infraestrutura é, assim, o de definir e implementar
processos/controlos, estruturas e mecanismos organizacionais, a par da atencdo dada aos recursos
humanos, que permitam as areas de Tl conduzir as suas atividades, monitoriza-las e assumir as

suas responsabilidades (visdo holistica).

A infraestrutura visa fornecer a informagdo de que a organizagdo precisa para atingir os seus
objetivos, as necessidades para investir, gerir e controlar os recursos de Tl usando um conjunto
estruturado de processos para prover os servicos que disponibilizam as informagdes necessarias
para a organizacao.

Principios do COBIT 4

Requisitos
de Negécios

direcionam
investimentos em

0s quais
respondem a

Informacgao Recursos
Organizacional deTI

para entregar usados por

Processos
de Tl

A gestdo e o controlo da informagdo estdo presentes em toda a metodologia COBIT e ajudam a
assegurar o alinhamento com os requisitos de “negécio” da instituicdo.

O COBIT define as atividades de Tl segundo um modelo de processos genéricos, estruturado em
quatro dominios: 1) Planear e Organizar, 2) Adquirir e Implementar, 3) Entregar e Suportar e 4)
Monitorizar e Avaliar.

2% Sendo relevantes os seguintes manuais “COBIT 4.1 Executive Summary”. IT Governance Institute (ITGI); “IT Assurance

Guide: Using COBIT”. ITGI.
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Os dominios do COBIT 4

Planear e Organizar

¥ ¥

Adquirire PN Entregar e
Implementar Suportar

¥ ¥

Monitorar e Avaliar

Estes dominios mapeiam as tradicionais areas de responsabilidade de Tl de planeamento,
desenvolvimento, implementac&o e monitorizacéo.

Dentro desses quatro dominios o COBIT identificou 34 processos de TI, geralmente utilizados
em todas as organizacdes, e definiu objetivos de controlos para os referidos processos. Tratam-se
de politicas, procedimentos, praticas e estruturas organizacionais criadas para ajudar a
consecucao dos objetivos do “negdcio”, ao mitigar eventos indesejaveis. Os objetivos de controlo
de TI fornecem um conjunto completo de requisitos:

— sdo definicOes de a¢Oes de gestdo, destinadas aumentar o valor ou a reduzir o risco;

— consistem em politicas, procedimentos, praticas e estruturas organizacionais.

Encontra-se harmonizado com outras normas, praticas e infraestruturas de modo a cobrir todo o
espectro de atividades relacionadas com as TI, onde se destacam:

— Internal Control — Integrated Framework do Committee of Sponsoring Organizations of the

Treadway Commission (COSO);

— IT Infrastructure Library (ITIL);

— Project Management Body of Knowledge (PMBOK);

— The Open Group Architecture Framework (TOGAF);

— Projects in Controlled Environments, versdo 2 (PRINCE 2);

— 1SO/IEC**® 38500:2008, Corporate governance of information technology;

— ISO/IEC 15504-2:2003, Information technology - Process assessment.

Nesta abordagem holistica, integrou duas infraestruturas complementares e pré-existentes (VAL
IT e RISK IT), relacionadas com boas praticas e principios de gestéo nas areas de:

— avaliacdo e selecdo de investimentos de negocio viabilizados por TI;

— avaliacéo, prevencéo e controlo dos riscos decorrentes da utilizagéo das TI.

Em resumo, o COBIT 4 permite, através dos seus principios, que uma organizacao desenvolva e
mantenha de modo eficiente a sua propria infraestrutura de governanga e gestdo, baseada num
conjunto interrelacionado de facilitadores que otimizam a informacdo e o investimento
tecnoldgico para uso e beneficio das “partes interessadas”.

2% A International Organization for Standardization (ISO) é uma organizagdo criada com o objetivo de promover, através
da emanacdo de normas internacionais, a normalizacdo de produtos e servigos e facilitar as trocas de bens e servigos a
nivel internacional.

A International Electrotechnical Commission (IEC) é uma organizacgo que prepara e publica normas internacionais para
todos os equipamentos elétricos, eletrdnicos e tecnologias relacionadas.
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Anexo 3 — Passaporte: tecnologias, técnicas e elementos de seguranca®’

Passaporte portugués

1. O passaporte portugués, nos moldes em que era emitido desde 2 de janeiro de 2001,assentava no
seguinte conjunto de tecnologias, técnicas e elementos de seguranca:

— impressdo, montagem, numeracdo e controlo de qualidade do suporte documental efetuados
pela INCM, segundo elevados padrdoes de seguranca e controlo de produgéo,
designadamente:

o matérias-primas de elevada qualidade (e.g. papel de seguranca quimicamente preparado
para detecdo de alteracGes e com marca de agua multitom) de acordo com
recomendacdes da UE e experiéncia e recomendacBes dos inspetores e peritos da
INTERPOL e do SEF;

o componentes, elementos varios e impressdo, visiveis ou invisiveis, fluorescentes sob
iluminagdo com luz ultravioleta®® e utilizacdo de técnicas de impressio de offset seco,
intaglio (talhe-doce), serigrafia e impressdo em irisado (duas cores);

o motivos de design complexo (anticopia e antiscanning), microtexto e minitexto,
imagens latentes, efeitos tridimensionais na impressdo de fundo, paginacdo em escada,
com registo em negativo, impressdo com tinta opticamente variavel na pagina de dados;

o capa com filme dourado estampado a quente;

— pagina biogréfica com: personalizagdo por jato de tinta (dados biograficos, fotografia
digitalizada do titular, com informacdo escondida e lida apenas com recurso a lentes
especiais; assinatura digitalizada do titular, informacao para reconhecimento 6tico na zona de
reconhecimento por leitura 6tica (MRZ); laminado de prote¢do com imagem holografica;

PEP vl

2. O PEP vl apresentava as caracteristicas de seguranca seguintes:

— chip sem contacto: que permite a leitura por radiofrequéncia dos dados biograficos, imagem
facial e informacdo descritiva da emissdo nele armazenados, apds assinatura eletronica dos
mesmos (leitura dos dados armazenados no chip, condicionada por chave de acesso obtida
pela leitura da zona de leitura 6tica), em condi¢fes que garantem elevado nivel de seguranca,
de forma a facilitar a chave do titular;

— pégina biografica: papel de seguranca revestido a material polimero; imagem da pomba da
paz, Kinegram® e fotografia do titular microperfurada a laser (visiveis a contraluz); dados
pessoais gravados a laser, incluindo campos com relevo sensivel ao tato.

PEP v2

3. O PEP v2 passou a integrar um controlo de acesso refor¢ado (EAC)“, que protege 0 acesso a
informacéo contida no chip e permite garantir a integridade, a autenticidade e a confidencialidade
dos dados.

239

287 Cfr.: Resolugdo do Conselho de Ministros n.° 154/2005; Portaria n.° 418/2011; SEF - brochuras sobre PEP e PEP v2.

2% presentes, designadamente em: fibras no papel; fio de costura triplo; impressio da capa; impressdo em todas as paginas,
de elementos e numeragdo tipografica a preto, numeragdo invisivel das paginas interiores; impressdo invisivel termo
transferivel no laminado de protecéo.

2% 0 EAC baseia-se na autenticacéo do chip e do terminal de leitura. A autenticac&o do chip reforca a garantia de unicidade
e integridade do documento e contribui para o estabelecimento de canais seguros de comunicacdo entre o chip e o
terminal. A autenticacdo do terminal de leitura certifica a validade e autorizacdo do posto de inspecdo para aceder aos
dados biométricos do passaporte.
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Anexo 4 — Correspondéncia entre o ciclo de vida do PEP comum e os processos do SIPEP

FASES DO
~ PROCESSOS ENTIDADES
clelie) ol DIESEIRIGRO SIPEP INTERVENIENTES
VIDA
Manufatura do documento nas suas diversas
Producéo componentes (papel / polimero, impressao, - INCM
laminagem, etc.)
. . . SEF, IRN, Governos
Racurints | P00 S PED (U e s COMPEEES | it | RSO, Ao
P ¢ g quiste Consulares
(i - ificaca - Receitas SEF, Governos
Concessio Anélise do pgdldo e verificacdo dos requisitos para Regionais, Autoridades
ordenar a emisséo do PEP. '
Consulares
Emisséo Inscrigdo dos dados do titular no documento e
(Personalizacdo | envio para a entidade recetora do pedido ou para a Requisicdo INCM
/ Remessa) morada do requerente
Circulagéo, uso e fruicdo do PEP, pelo cidadéo,
Utilizagdo com todos os direitos e deveres que lhe estéo - Titulares do PEP
associados
Verificagdo da integridade, a autenticidade e a
confidencialidade dos dados dos dados constantes SEF (e outros 6rgdos de
Controlo no PEP e da legitima titularidade. policia criminal)
Tramitacdo
Obliteragdo / perfuracdo e corte de determinados SEF, IRN, Governos
Inutilizagdo elementos de seguranga e correspondente registo Regionais, Autoridades
informético Consulares
Destruicio Ellzlgnnagao fisica e registo automatico do abate do ) INCM

Fonte: Adaptado de “PEP EL 170UT DCID V2”, da DCID/SEF
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Anexo 5 — Quadro legal e regulamentar
Correlacdo entre as disposi¢des aos niveis internacional, comunitario e nacional no ambito do PEP

NORMAS INTERNACIONAIS

DIREITO COMUNITARIO

DIREITO NACIONAL

OBSERVACOES

Recomendacdes emitidas pelos comités
técnicos da ICAO. (e.g. Doc. 9303 (4.2
edicéo)

Resolucéo de 23 de junho de 1981, dos
Estados Membros reunidos no &mbito do
Conselho®?®, determina o formato uniforme
do passaporte, em todos os Estados
Membros das Comunidades Europeias.

Resolucéo do Conselho 2000/C 310/01 de
17 de outubro®®, que estabelece 0s
requisitos minimos de seguranca contra a
falsificacdo de passaportes. (e.g. material a
ser usado, a impressao, a protecdo contra a
copia fotomecénica, e a emisséo.)

Decreto-Lei n.° 83/2000, de 11 de maio
Aprova o regime legal da concesséo e
emissdo dos passaportes

Decreto-Lei n.° 86/2000, de 12 de maio

Aprova o regime legal que regulamenta a
base de dados de emissdo dos passaportes

O passaporte da Republica Portuguesa, nos moldes em que
é emitido desde 2 de janeiro de 2001, esta conforme com as
especificacbes definidas pela ICAO, doc. 9303, 4.a edi¢éo,
e ultrapassa bastante as recomendagdes da UE sobre
requisitos minimos de seguranga para passaportes
(Resolucéo do Conselho n.° 2000/C 310/01, de 17 de
outubro)®**

A qualidade do PEP é resultante das condi¢es em que é
produzido e dos elementos de seguranca nele incorporados,
garantindo um elevado nivel de seguranga contra a
falsificagdo e contrafagdo. O nivel de seguranca
apresentado pelo atual passaporte da Republica Portuguesa
assenta no conjunto de tecnologias, técnicas e elementos de
seguranca referidos no anexo a Resolugdo em causa.

Respeita igualmente a norma ISO/IEC 7810, de 1995 dado
ser um documento capaz de ser verificado por leitura dtica
e tem incluida uma fotografia digitalizada impressa por
jacto de tinta na pagina biogréfica. E por isso plenamente
conforme as especifica¢des de nivel 1 definidas no Visa
Waiver Program Biometric Passport Requirements
Guidance.

Em conformidade com o texto da lei, a producéo do PEP

cumpre as normas comunitarias e os padrfes internacionais
definidos nesta matéria.

Regulamento

_CE_15152_04 JOCE_10_12 2004, que
estabelece normas para os dispositivos de
seguranca e dados biométricos dos

Resolucdo do Conselho de Ministros
n.° 154/2005 — Adota medidas com vista ao
desenvolvimento do PEP, designadamente

Em funcionamento desde agosto de 2006 (emisséo geral do
passaporte), 2 meses antes do prazo de 26 de outubro de
2006, data limite imposta pelos Estados Unidos da América
aos paises do Visa Waiver Program para a emisséo de

290 Determina o formato uniforme do passaporte, em todos os Estados Membro das Comunidades Europeias.
281 Cfr, Resolugo do Conselho de Ministros n.° 154/2005.
242 Estabelece os requisitos minimos de seguranca contra a falsificacio de passaportes, a que o Regulamento (CE) n.° 2252/2004 do Conselho, de 13 de dezembro, faz menc&o.
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NORMAS INTERNACIONAIS

DIREITO COMUNITARIO

DIREITO NACIONAL

OBSERVACOES

Pub. L. 107-173 Enhanced Security and
Visa Entry

passaportes e documentos de viagem
emitidos pelos Estados-Membros.

Regulamento (CE) n.° 2252/2004 do
Conselho, de 13 de dezembro, estabelece
normas para os dispositivos de seguranga e
dados biométricos dos passaportes?*?
emitidos pelos Estados Membros, no que
concerne a observagdo das normas
internacionais, em particular as
recomendagdes da Organizacgdo da Aviagdo
Civil Internacional (OACI), e bem assim, o
nivel minimo de seguranga exigido para o
material utilizado, o lay-out das paginas,
designadamente da pégina de dados
pessoais, as técnicas de impressao, a
protecdo contra a copia, e a técnica de
emissao.

Os Estados-Membros aplicam o presente
regulamento:
a) No que respeita a imagem facial: no
prazo de 18 meses;
b) No que respeita as impressoes digitais:
no prazo de 36 meses,
a contar da aprovacao das especificagdes
técnicas adicionais referidas no artigo 2.°.
Contudo, a validade dos passaportes e
documentos de viagem anteriormente
emitidos ndo ¢ afetada.

Decisdo C(2005) 409, da Comiss&o, de 28
de fevereiro - estabelece as especificaces

— Fixacdo definitiva de todas as
componentes do modelo, incluindo as
referentes ao modo de captacdo de
dados, aos equipamentos de leitura a
utilizar, aos procedimentos a adotar
pelos servigos envolvidos e aos
sistemas de comunicagdes;

— Preparacéo da negociacéo das
condi¢des de producdo dos novos
passaportes, por forma a que se
encontrem disponiveis e sejam usados
em tempo Util todos os bens, servicos
e infraestruturas necessarios a
instalagdo e colocacdo em
funcionamento do projeto;

— Assegurar a compatibilidade do
quadro normativo regulador do PEP
com as especificacOes técnicas
aplicaveis e com 0s normativos
emanados de organizagdes
internacionais de que Portugal faz
parte.

O cronograma estabelecido prevé a emissdo
geral do passaporte em julho de 2006 de
modo a cumprir o prazo de 26 de outubro
de 2006%*, data limite imposta pelos
Estados Unidos da América aos paises do
programa Visa Waiver para a emisséo de
passaportes biométricos.

passaportes biométricos.

O PEP manteve os elementos de seguranca cuja valia tem
sido comprovada e aditou novas componentes, de acordo
com as especificacbes aprovadas no &mbito da ICAO e da
Unido Europeia.

Cumpre o disposto no Regulamento (CE) n.° 2252/2004, do
Conselho, de 13 de dezembro, que previu que devem ser
estabelecidas especificages técnicas complementares para
0s passaportes e 0s documentos de viagem no que diz
respeito a:

o Dispositivos e requisitos de seguranca
complementares, incluindo normas de prevencdo
reforgadas contra o risco de contrafacéo e de
falsificacéo;

o EspecificacOes técnicas relativas ao suporte de
armazenamento de dados biométricos e a sua
seguranca, incluindo a prevencao contra 0 acesso ndo
autorizado;

o Requisitos em matéria de qualidade e normas comuns
no que diz respeito & imagem facial e as impressoes
digitais.

Foi salvaguardada a protecdo de dados pessoais. Garantiu-
se que os dados biométricos contidos nos passaportes e
documentos de viagem s6 serdo utilizados para verificar a
autenticidade do documento e a identidade do titular,
através de dispositivos comparaveis e diretamente
disponiveis nos casos em que a lei exija que sejam
apresentados 0s passaportes.

Em conformidade com o texto da lei, a producéo do PEP

cumpre as normas comunitarias e os padrfes internacionais
definidos nesta matéria.

243 Cfy,

artigo 1.°, n.° 2, que dispde que os passaportes e documentos de viagem devem incluir um suporte de armazenamento de alta seguranga, o qual deve integrar uma imagem facial. Os

Estados-Membros incluem igualmente duas impressdes digitais, obtidas através do apoio simples dos dedos, registadas em formatos interoperaveis. Os dados devem ser securizados e 0 suporte

de armazenamento deve ter capacidade suficiente e estar apto a garantir a integridade, a autenticidade e a confidencialidade dos dados.

24 Cfr. http://www.uscis.gov/sites/default/files/ilink/docView/PUBLAW/HTML/PUBLAW/0-0-0-24919.html — Pub. L. 107-173 Enhanced Security and Visa Entry Reform act of 2002.
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NORMAS INTERNACIONAIS

DIREITO COMUNITARIO

DIREITO NACIONAL

OBSERVACOES

técnicas relativas as normas para 0s
dispositivos de seguranca e dados
biométricos dos passaportes e documentos
de viagem emitidos pelos Estados
membros.

Decisdo da Comissdo C(2006) 2909 final,
de 28 de junho de 2006,estabelece as
especificacBes técnicas para a aplicacdo e
para a protecdo dos dados biométricos dos
passaportes emitidos pelos Estados
membros.

Recomendacdes emitidas pelos comités
técnicos da ICAO, designadamente as
contidas Doc. 9303 (6.2 edigdo, 2006)
relativas as especificacBes técnicas
referentes a leitura por maquina (machine
readable) dos dados armazenados num chip
sem contato incorporado no passaporte.

As partes 1, 2 e 3 do Doc. 9303 séo
conformes as normas ISO/IEC Standards
7501-1, 7501-2 e 7501-3%* respetivamente
de 2008, 1997 e 2005.

No cap. Il do Doc. 9303 “Technical
specifications for machine readable
passports — references and definitions”
refere-se que foram adotadas as normas:

—1S0 1073-2:1976, Alphanumeric
character sets for optical recognition —
Part 2: Character set OCR-B — Shapes
and dimensions of the printed image

— 1SO 1831:1980, Printing specifications
for optical character recognition

Decreto-Lei n.° 83/2000 aprova o regime
legal da concesséao e emissdo dos
passaportes.

Este diploma dispde sobre:

— as diferentes categorias de
passaportes, definindo que
revestem a forma de passaporte
eletrénico o passaporte comum,
diplomaético e especial;

— as condigdes e prazos de validade
do passaporte;

—  0s custos de concessdo;

— remessa do passaporte;

— as reclamagoes.

Este diploma foi posteriormente alterado pelo Decreto-Lei
n.° 138/2006, de 26 de julho, que reforcou, em sede do
procedimento de concessdo e emissao dos passaportes, a
utilizacdo das TI apropriadas, possibilitando, a par da
assinalavel melhoria das condicdes de seguranca, um
significativo grau de desburocratizacdo

e a eliminacédo de desnecessérias repeticdes de tarefas, uma
vez que o Regulamento (CE) n.° 2252/2004, de aplicacdo
direta na ordem interna, fixou os pardmetros normativos
fundamentais a que o PEP deve obedecer.

245 Cfr. pag. 1-3 do Doc. 9303. A norma ISO/IEC 7501, sob a designagdo genérica “Identification cards — Machine readable travel documents”, consiste das seguintes trés partes: Part 1: Machine
readable passport; Part 2: Machine readable visa; Part 3: Machine readable official travel documents.
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NORMAS INTERNACIONAIS

DIREITO COMUNITARIO

DIREITO NACIONAL

OBSERVACOES

— 1SO 3166-1:2006, Codes for the
representation of names of countries
and their subdivisions — Part 1:
Country codes

— ISO/IEC 7810:1995, Identification
cards — Physical characteristics

—1SO 8601:2000, Data elements and
interchange formats — Information
interchange — Representation of dates
and times.

Decreto-Lei n.° 86/2000 regula a
organizacao e o funcionamento do SIPEP.
Este diploma dispde sobre:

— o procedimento de recolha de
dados, o modo de recolha e
atualizacéo;

— ainterconexdo, comunicacéo,
consulta e acesso aos dados,
designadamente a consulta em
linha, o acesso direto e 0 acesso
de terceiros;

— conservacédo dos dados e
documentos?®*®;

— seguranca da base de dados

Portaria n.° 1245/2006 define o regime das
taxas aplicadas a emissdo do PEP.

Decreto-Lei n.° 383/2007, de 16 de
novembro, aprova o regime juridico de
concessao, emissao e utilizacdo do PEP
diplomatico, enumera quem pode ser titular
e regula o0 modelo, a competéncia para a
concessao e emissdo, os custos e a validade.

Recomendacdo n.° 2008/355/CE de 5 de
dezembro 20072*, recomenda a impress&o

Portaria n.° 568/2009, determina as medidas
necessarias ao cumprimento das

No PEP v2 foi acolhida a Recomendacdo da Comissao
Europeia de inclusdo de uma mengéo ao regime em vigor

2% Os dados pessoais sdo conservados no SIPEP até 10 anos ou em ficheiro histérico durante 20 anos ap6s a Gltima emisséo do passaporte do seu titular.
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NORMAS INTERNACIONAIS

DIREITO COMUNITARIO

DIREITO NACIONAL

OBSERVACOES

do texto da primeira frase do artigo 20.° do
Tratado CE nos passaportes bem como a
referéncia a um sitio web da Uniéo
Europeia
(http://ec.europa.eu/consularprotection),
nos passaportes emitidos a partir de 1 de
julho de 2009; e, também, que os Estados
Membros informem a Comissdo, dezoito
meses apos a publicacdo no Jornal Oficial
da recomendac&o (6 outubro 2009) em
causa, das medidas tomadas para Ihe dar
seguimento.

Decisdo da Comissdo, C (2011) 5499 final,
de 4.8.2011, altera a Decisdo da Comissdo
C(2006) 2909 final (que estabelece as
especificacOes técnicas relativas as normas
para os dispositivos de seguranga e dados
biométricos dos passaportes e documentos
de viagem emitidos pelos Estados
membros) e determina que a componente
eletrénica do passaporte passa a integrar um
Controlo de Acesso Reforgado assente no
protocolo de seguranca PACE (o método
PACE v2), devendo o mesmo ser aplicado,
0 mais tardar, em 31 de dezembro de 2014.

especificacbes do PEP, de acordo com as
disposi¢des comunitérias aplicaveis de
modo a assegurar a sua implementago até
27 de junho de 2009. DispGe igualmente
que deve ser dado cumprimento a
Recomendacéo 2008/355/CE, da Comissdo,
de 5 de dezembro de 2007 (JOC L 118/30,
de 6 de maio de 2008), relativa a protecdo
consular garantida aos cidaddos europeus,
por forma a incluir no PEP a citagéo do
artigo 20.° do Tratado que institui a
Comunidade Econdmica Europeia.

no tocante a protecéo consular garantida aos cidaddos
europeus.

Em conformidade com o texto da lei a producdo do PEP
cumpre as normas comunitarias e os padrdes internacionais
definidos nesta matéria.

247 pyblicado em JOC L 118/30, de 6 de maio de 2008.
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Anexo 6 — Pontos fortes e pontos fracos

Servico de Estrangeiros e Fronteiras

Ambiente de Controlo Interno; Integridade e Etica; Estrutura Organizacional e Competéncias

v' A estrutura organizacional corresponde ao previsto na Lei Organica do SEF (LO-SEF).

v' Existéncia de 6rgdos internos com funcdes de planeamento e formacéo e de um Gabinete de Inspecéo (Gl), que
Pontos depende diretamente da DN e inclui as vertentes disciplinar e de auditoria.
Fortes v" O SEF elaborou 0 QUAR (2012), o Plano de Atividades e o Relatério de Atividades (2013)

v O grupo de trabalho®*®, nomeado na sequéncia da auditoria do TC ao SEF?*, agregou os contributos de cada
departamento com vista ao acatamento das recomendagdes efetuadas, designadamente no que respeita a
monitorizagdo do PPRCIC e a reconciliacdo das receitas cobradas por outras entidades.

v' Encontram-se definidas na legislacdo organica as atribuigdes/competéncias das principais unidades organicas,
mas nao estdo formalizadas as linhas de orientagdo estabelecidas pela DN nas reunides efetuadas com os

b dirigentes.
ontos | Inexisténcia de um sistema integrado de informagdo, nomeadamente nas areas administrativa, financeira e
Fracos L
patrimonial.
v" Nao foram atualizadas as delega¢es de competéncia do Diretor Nacional aos dirigentes ap6s a revisao da LO-
SEF (novembro de 2012).
Avaliacao do Risco
v" Monitorizagdo do PPRCIC em agosto de 2013 e revisdo do mesmo em fevereiro de 2014 (refira-se que o
p PPRCIC de janeiro de 2010 ndo indexava explicitamente o0s riscos aos objetivos estratégicos/operacionais e o
ontos seu cronograma de implementacéo néo foi cumprido).
Fortes A . ~ s o . .

v No ambito das inspeges extraordinarias e acdes de follow up realizadas pelo GI, foi efetuado o
acompanhamento do PPRCIC, através da verificagdo no terreno das medidas concretas.

Pontos | v° O (Unico) relatério de monitorizagdo do PPRCIC, enviado ao TC em agosto de 2013, ndo inclui a sustentacdo
Fracos da avaliagdo do grau de implementaco das medidas®>*
Procedimentos de Controlo

v" 0O acesso a recursos ou registos é limitado a pessoal autorizado responsavel pela sua utilizagao.

v' Estdo identificados os pontos-chave que exigem segregacdo de fungdes (Contabilidade/Controlo da Receita,
Tesouraria, Economato), embora, devido a escassez de recursos humanos, ndo seja cumprida na integra.

v" Elaboragéo e publicitacdo do Plano e Relatério de Atividades (inclui Balango Social) (2013), do QUAR (2012)
e respetiva avaliacdo, integrados numa politica de promogdo de uma cultura de accountability.

Pontos | v Adocdo do POCP/GeRFiP, a partir de janeiro de 2012, contribuindo assim para a concentracdo da informacéo
Fortes orcamental e patrimonial.

v' Os processos administrativos internos, bem como os documentos do sistema contabilistico, identificam de
forma legivel os dirigentes, funcionarios e agentes seus subscritores.

v" Foram realizadas auditorias e agdes de follow up pelo Gl (as direcdes e delegacdes regionais, centros de
instalagdo temporaria, diregdo central de fronteiras, no &mbito de matérias disciplinares), tendo os resultados
daquelas agBes originado, em alguns casos, alteracéo de procedimentos®.,

v" O GSI com competéncias de planear, efetuar e participar em auditorias técnicas na area de informatica, no

Pontos Ay oL 250 o~ ] ~
Fracos ambito das atribuicbes do SEF*>*, ndo realizou qualquer acéo.
v' Ndo foi ainda implementado um sistema de contabilidade analitica (ja dispde de centros de custos criados no

248 Cfr. SEF - Despacho do DN n.° 28/2013, de 27 de maio.

249 Relatério n.2 10/2013 — 2.2 S, Processo n.° 33/2012 — AUDIT.

20 E g.: relativamente a medida especifica da DCGA “Controlo das empresas de seguranca externa, por parte do SEF” o
relatorio informa apenas que “Esta medida encontra-se plenamente implementada em todo o universo SEF”.

1 No ambito de ages previstas para 2014, o Gl pretende abranger as seguintes areas de atuagdo: atendimento ao piblico
(boas praticas, qualidade do atendimento, reclamagdes, adequada utilizacdo de novas tecnologias); instalagdes e
seguranca (adequacdo, conservagdo, seguranca ativa e passiva, seguranca de materiais sensiveis, armeiros e munigdes);
conservacdo das armas e equipamento operacional e de comunicacfes (registos, seguranga e conservagdo); viaturas
(observacdo das normas em vigor, registos, conservacdo e manutencdo); procedimentos de controlo financeiro (controlo,
registo, seguranca e transporte de bens); pessoal (moral e bem estar, escalas, relatérios de turno, compensacoes,
movimentos).

22 Cfr. artigo 19.9-D, n.° 1, alinea f) da LO-SEF.
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GeRFiP, nas areas de vencimentos, viaturas, alguns contratos de seguranga e limpeza).

Os manuais de procedimentos existentes (versdes de 2009 e 2010) estdo, em parte desajustados a atual
estrutura e procedimentos, nomeadamente: Nicleo de Gestdo Contabilistica; Gabinete de Recursos Humanos;
Departamento de Gestdo Financeira e Patrimonial, que inclui procedimentos do Departamento de Instalacdes e
Seguranga; Nucleo de Aprovisionamento e Cadastro de Bens; Nucleo de Controlo Orgcamental; Nicleo de
Gestdo da Frota Automével; Nucleo de Receitas Proprias.

O controlo da aplicagdo das normas e procedimentos é efetuado (apenas) pelos chefes de ndcleo.

Néo estdo instituidos procedimentos de verificagdo ao longo do ciclo de vida das operagdes (da autorizagao a
execucdo/utilizacéo).

O desempenho operacional ndo é avaliado (eficécia e eficiéncia). Ndo foram efetuadas auditorias ao SIPEP e
aos restantes sistemas de recolha e tratamento de informacéo.

Receitas Proprias

Pontos
Fortes

Estdo instituidos procedimentos de reconciliagdo das receitas, nomeadamente:

— Encontra-se em curso o processo de reconciliagdo das receitas de 2011 a 2013, através da aplicagdo
“GesReconciliagdes” implementada em 2013.

—a DCGA acede diretamente ao SIPEP para confirmagao dos valores cobrados.

Pontos
Fracos

A DCGA (ainda) ndo procede a reconciliagdo (completa) das receitas provenientes dos postos consulares
devido, designadamente, a dificuldades de identificagdo da receita, decorrente das variagbes das taxas de
cambio e das despesas bancarias [e.g. desconto de cheques].

Né&o é feita a conferéncia entre os valores transferidos e os correspondentes PEP concedidos pelos Governos
Regionais e pelos postos consulares.

O procedimento de envio as entidades de nota de débito (acompanhada, designadamente, de lista dos PEP
emitidos), com inicio previsto para janeiro de 2014, ainda se encontra em testes.

N&o é efetuada a circularizacdo das entidades envolvidas na arrecadacdo de receitas relativas ao PEP
(Governos Regionais, IRN e postos consulares), embora, em caso de divergéncia, sejam solicitados
esclarecimentos.

O procedimento de registo (para além do efetuado no SIPEP), pelos postos de rececdo do SEF (aeroporto e
delegacgdes) da receita cobrada, relativa ao PEP, na aplicacdo GesReceitas, origina a duplicacdo de tarefas e
potencia a ocorréncia de erros, uma vez que as referidas aplicagdes ndo funcionam de forma integrada.

Informacdo e Comunicacgéo

Pontos
Fortes

A informacgdo relacionada com o ciclo de vida das operacbes é registada, organizada, classificada e
normalizada, encontrando-se disponivel em suporte informatico.

A maioria da informacéo é divulgada através da intranet e por e-mail (considerado um veiculo de comunicagéo
formal). Os planos e relatérios de atividades e os relatdrios de imigragéo constam também na internet.
Existéncia de um sistema de gestdo documental (SGDOC), no qual sdo registados todos os documentos
recebidos e enviados.

A estrutura organizativa facilita a comunicacéo interna e externa, existindo formas de comunicagéo informal
(reunides, orientacdes verbais) e contactos regulares entre a Dire¢do e as unidades organicas.

Pontos
Fracos

Inexisténcia de regulamentacéo relativamente a divulgagdo interna da informacéo, detendo cada departamento
direitos de administracdo da sua area na intranet, sendo responsavel pela colocagdo e gestdo dos respetivos
conteuddos.

Ambiente de Controlo na Area das Tl

Pontos
Fortes

A drea de TI tem consciéncia da importancia critica da gestdo de desempenho e capacidade dos recursos e
sistemas.

No que respeita a requisitos de desempenho e capacidade: existem processos para 0 seu estabelecimento;
existem requisitos, niveis e métricas para todas as fases do ciclo de vida dos sistemas informaticos; existem
medidas de desempenho operacional cujas estatisticas constam de relatérios.

A responsabilidade por assegurar a continuidade do servigo encontra-se estabelecida, sdo efetuados e relatados
periodicamente testes de continuidade e existe um inventario de sistemas e componentes criticos.

As responsabilidades pela seguranca de TI, que sdo promovidas pela DN, estdo atribuidas, sdo entendidas e
aceites pelas equipas e os procedimentos associados encontram-se definidos e implementados (e.g. gestdo de
identidades e contas de utilizadores, vigilancia e monitorizacdo, protecdo da tecnologia de seguranca,
seguranca da rede, comunicacdo de dados confidenciais), assegurando a monitorizagdo constante do sistema
em termos de seguranga, conetividade, acessibilidade, disponibilidade de armazenamento em disco e
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desempenho dos servidores e da rede

Existe um processo de gestdo de incidentes e de apoio técnico ao utilizador®®®, que é reconhecido como
importante, estando os procedimentos normalizados e os utilizadores informados sobre onde e como registar 0s
problemas e incidentes.

E reconhecido como importante ter um ambiente fisico adequado e controlado, capaz de proteger 0s recursos
humanos, fisicos e informacionais contra incidentes e acidentes existindo procedimentos de controlo
ambiental, manutencéo preventiva e seguranca fisica que sdo aprovados pela DN.

As instalagdes fisicas sdo discretas e ndo séo facilmente identificaveis; as restri¢des de acesso séo aplicadas e
apenas pessoal aprovado tem acesso autorizado as instalagBes computacionais; os visitantes sdo registados e
acompanhados.

Autoridades internacionais monitorizam regularmente aspetos particulares de conformidade com as

regulamentacBes de seguranca, 0 que ajuda o SEF a estabelecer objetivos e métricas para avaliar a gestdo
global do ambiente computacional.

Pontos
Fracos

As solucBes para 0s problemas relativos a desempenho e capacidade podem demorar, designadamente por

razBes orcamentais?*,

Ao nivel do desempenho de rede existe a monitorizagdo constante dos tempos de resposta da rede e da sua
capacidade; contudo esta monitorizacdo ndo se pode considerar pré-ativa por inexisténcia de software de
Traffic shaping.

A continuidade do servigo estd assegurada mas as abordagens sdo fragmentadas: ndo existe um plano de
continuidade documentado embora os seus principais principios sejam conhecidos pelos elementos da equipa.

N&o existem andlises e planos de risco de seguranca, periodicamente atualizados, que conduzam a reviséo dos
planos e solucdes de seguranca.

No processo de gestdo de incidentes, estes sdo seguidos manualmente e monitorizados individualmente, ndo
existindo um sistema Unico de registo de pedidos de apoio ao utilizador e criagdo/manutencao e alteracdo das
contas que seja transversal aos diferentes SI.

Né&o adesdo aos esquemas definidos na norma ANSI/TIA/EIA-606-A%* que simplificaria a identificacdo para
efeitos de manutencdo e administracdo, ndo obstante existir um esquema de identificacdo dos racks, bem como
em patch panel dos bastidores de rede, a par da etiquetagem nas terminacdes;

N&o sdo efetuadas por entidades externas certificadas as auditorias de seguranca, incluindo os testes de intrusdo
(os quais tém por objetivo avaliar a seguranca dos sistemas e rede, analisar potenciais vulnerabilidades, o seu
nivel ou grau de risco, e as medidas corretivas a aplicar) e de qualidade global do sistema de backups, prote¢éo
e seguranca (ndo obstante se proceda a reposicao de informagdo ou & monitorizacdo dos alarmes produzidos
pelo sistema de gestdo de backups, constatou-se que ndo existe uma pratica de confirmacdo regular aos
backups realizados).

%58 Est4 planeado para a versdo 1.3 do SIPEP um novo médulo de registo e gestdo centralizada dos pedidos de suporte

técnico.

4 E g. licenciamento de software de Traffic shaping (Blue Coat) que é necessaria para uma monitorizagdo pré-ativa do
desempenho da rede informatica.

2% Norma que estabelece as especificagdes técnicas e métodos para identificar e gerir a infraestrutura de telecomunicacdes
(Administracéo dos sistemas de cablagem).
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Anexo 7 — Respostas remetidas em sede de contraditorio
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~ IMPRENSA NACIONAL - CASA DA MOEDA, 5.4
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Exmo Senhor
Diretor-Geral do Tribunal de Contas
Juiz Conselheiro José F.F. Tavares

1300-018 LISBOA
SUA REFERENCIA SUA COMUNICACAD NOSSA REFERENCIA DATA
32/2013-Audit 14405 de 310.2014  194/PCA 08-10-2014

ASSYUNTO: Auditoria ao Passaporte Eletrénico Portugués

Exmo. Senhor Juiz Conselheiro

Tendo sido notificada do teor do relato identificado em epigrafe, que desde j& muito se

agradece, vem a Imprensa Nacional - Casa da Moeda, S.A (INCM) pronunciar-se ao abrigo

do disposto no artigo 13° da Lei n.? 98/97, de 26 de agosto, e nos seguintes termos:

[N

No que se refere aos niveis de servigo identificados nos pontos 132 e seguintes
do relato, informamos que nos encontramos ja a articular tanto com o Servigo de
Estrangeiros e Fronteiras (SEF) como com os transportadores, a melhor forma de
garantir a inclusdo no SIPEP da data efetiva de entrega dos passaportes, que serd

também enviada ao SEF.

Estamos igualmente a analisar a possibilidade de se indicar, sem custos
adicionais excessivos, se a entrega foi concretamente efetuada na primeira
tentativa ou em tentativas posteriores, principalmente nos casos de entregas em
residéncias, quando o destinatério se encontra ausente ou quando os enderegos
se encontram incompletos ou incorretos. Pensamos que tal podera ser feito
através do processamento dos estados intermédios disponibilizados pelos

sistemas dos transportadores.
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Estamos convictos de que tal procedimento podera ser implementado em
simultaneo com um novo processo de troca de dados que estamos a articular
com o SEF, associado a emissdo do novo passaporte SAC (com novos
webservices e a alteracdo de alguns j existentes) que se prevé ter inicio, se tudo
correr como previsto, no préximo dia 28 de novembro. Nunca é demais recordar
que o passaporte produzido pela INCM é considerado em paises como os EUA

como dos tecnicamente mais seguros do Mundo.

Desde que os ajustamentos propostos tenham também o acolhimento e a
colaboracédo necessarios por parte do SEF, cremos que a INCM estara, em breve,
em condi¢des de controlar o nivel de servico dos seus transportadores e de
monitorizar os SLA, desde a chegada dos pedidos de emissdo até & entrega nos

locais de destino.

Por tltimo, e em referéncia ao ponto 136 do relato, tivemos informagao que em
2011 tinha sido incluido no Plano de Auditorias uma agdo ao PEP, nas vertentes
de fabrico, expedicéo e financeira, a qual ndo chegou, por contingéncias de
prioritizagao, efetivamente a ser realizada.

Contudo, cabe-nos informar que iremos inclui-la j& no préximo Plano de

Auditorias, conforme sugerido.

Com os melhores cumprimentos, o @ wein M-{'-k'\o d-hn;——q ~ ;U—\:-:C‘:&

O Presidente do Conselho de Administragéo,

AV

(Rui Carlos Alvarez C
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01> Bigns. Suiber
Diretor-Gersl 0o Trivumal de Contas
Ax. Barbosa Bocage, 61
1069045 LISE0A
Sua referéncia Data Nossa referdncia Data
Proc. N* 322013 - Se RIAC 2014m2 17-10-2014
AUDIT DAV Proc: 200-1780

Assunto: Auditoria ao Passaporte Eletrénico Portugués

Redativamente ao assunto identificado em epigrafe, e no seguimento da notificagio enviada por V.
Exa., a Diregdo da RIAC - Agéncia para a Modernizacdo e Qualidade do Servico ao Cidaddo, 1P, vem
pOr este Mmeo comunicar que, nio tem nada a opor a0 conteudo do relato erviado por V. Exa,

reslizado no dmbito da auditora supramencionada.

Com os melhores cumpomentos,

O Presdente da Diregdo da /gmc, P

S/

Seérg ; orvelo Soares

BETE 23 19714 17959
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ASTLNTO: Aisdiindia a6 Passaaete Eletrdnico Portusuds

Ma sequéncia do v aficio em referéncia & relativament= 30 t=or do refato referente ao v proc.¥ 3272013 — AUDIT
ni Ambite da Auditoria a0 Passaporte Eletrdnion Porfugls, o qual merecew a nossa melhor atengio, cumpre-nos

promuriciar saobre o seguanbe;

Em termos de recondliacsn (completa) das receitas provenientes designadamente dos postos consulares, o SEF
promove a reconcikacio destad receilas, malgrada as sssinaldveis dificuldades de identificagdo desta receita,
referenciadas no Anewo b da Belatdric em cawvss, snfre 35 quais e deilsca & variacie das 1axas de cambio & das
despasas bancarnas.

(huanto a conferéncia entre o valores transfendos & of valores refenidos ne PEP, concedidos por parme dos
Gowernos Regionais ¢ pelos Postos Consulares, & de salientar que a conferdnga & efectivamente realizads. Este
evergiciy permitiu, alds, identificar algumas dikergéncias assinalivels, designadamente entre o valores

transferidos pela Governo Bogiored da Madeirs & pelos Consulsdos, pelos molhwos acima enumerados,

Redativamente a0 Sistema Integrade de Informacdo, este j@ fod devidamente implementado (GERFIP),
encontrando-se presspiemente em dessnvolvimento @ sua vererre de contabilidade analitca
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Mo gue == refere ao documento exdraido da aplicasgio SIPEPR, tcom & denceminacio “redibo n?.. " & de reledr que &
mesmo, de facto, ndo tem qualguer valor fiscal. Em bom rigor, estamos perante um comprovalive para entregs
fia passaparte ou um regisio do pedido para emissdo do documendo, 1al como presisto no art® 1% do CPAL Mesta
corformidade, o documento em causa tem, t3o-wd, um efeito meramente administrativo.

Por seu lado, o documentos contabilisticos do SEF, ao nhel da gestdo da Receita, sdo extraldos da aplicagio
Gesfeceias, w=nda que desse dotumento cordia efeclivamenie a desgrnacho “Focturg”. Nesta sede, o rederido
documenio comprava, efectivaments, & existEncia de uma transaccio, dw seja o valor da taxa efectivamente pago
peda prestacdo de um servigo, no caso concreto, a emiss$o de wm passaporte.

i introdugdo desia aplica{do sungiu na exacla medds da recsssidade de conirako da receila ablida por parte do
SEF, de tal modo que os valores constantes ra aplicagio SIPEP & na apbcacio Gesfeceitas devem ser

caincidenbes

Tendo @m conta o explanada, afigua-se gue a aplicacio SIFEP nio emite um “recibo de guitopdo™ conforme
pretendido, procede sim, 30 “regisra” de um reQUETIMENTD para eMissan & um determinado tipo de passaparte,
registands @ receils gue deverd ser comrodads @ contabilizada postenormente (Cerca de um mis depois) @
operando como aplicacio de suporte ao conbrolo da recedta arrecadada pelo SEF,

For sua ver o “recibo de quitopda” & extraido da aplcagio GesAeceitas, este sim, com valar contabdistica.

O seja, tratam-se, essencialmente, de duas aphcagdes informaticas com camacterbsticas, funclonalidades &
abjectivos diversod, pela que, tenda em canta &5t visiel dilerendiagdo, ndo serd curial erunciar a possibilidade
de uma duplicagia de tarefas. Tanto mais quee, como mencianada anbefiarmeante no presere Relatdrio [Como
ponto forte], existe a possibilidade da DOGA aceder directamente a0 SIPEP, para confirmacho dos valores
cobrades. Considera-se assim que a utilizacso de ambas as aplicagfes constitul uma valiasa ferramenta para
correcta centabilizacso & conirokd da receila armefadada por esie Servign

Contwdo, na parspactia da malhoria do furcionamanto do SEF, existem factores a ter em linha de confa, os quais
parmitiriam, sam duvida, permitiriam tal aperfeijoamento, nomeadamente o reforgo do quantitativo de reoursns
hsmanos, a implementacio da Contabiidsde Ansltica, conforme referda so longo do presente Relstaro, &
eeisténcia de Manuals de Procedimento devidamente actualizados e distribuidos por todas as entidades que

asseguram esta affividade, bem coma oufras medidas capases de ogpinizar um formecio confrodo @

!

/2

confabiizacio da receita cuja cobranga compete a0 SEF.
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No que concerne as competéncias da DAID, importa referir que a respectiva area de competéngias nio @ visada
mos “pontos fracos”

Neste contexto, relativamente ao conteudo do relatdrio realgar-se-ia, nos aspectos relatives ao envolvimento da
£CID, a conformidade legal @ regulamentar com as normas internacionals € europeias relativas as caracteristicas
técnicas e de seguranga da produgdo do docurmento, bem como, & inexisténcia de cbservagdes negathas no que
s& refere 20 “despacho”, 19 ou 2¢ linha do PEP.

Concretamente no que se refere 4 questdo da actualicagio de delegacdo de competéncias para o despacho de
CONCOSSA0, aPOs a revisdo da LO do SEF 11/2012, ela serd a breve prazo colmatada,

Par outra via, a leitura do relatdrio em aprego, suscita-nos algumas observagdes:
Ponto 61. A referéncis a0 estado do PEP deveria ser “Valido" e ndo "activa®, coma all referida.

Ponto 106, A referdncia 3 execugdo, pelo mesmo funcliondrio, das fases de requisikio e de concessdo ndo
automdtica, como um factor de risco na seguranga do processo de emissdo do PEP, nio se aplica i concessio de
passaportes sob responsabilidade do SEF. Efectivaments, quem regists & requisicio e guem “despacha ou
autoriza” 30 pessoas distintas, separacio ce fungdes que ocorre no SEF desde que a competéncia para
concessdo foi atribuids 30 Servigo. NBo obstante, é entendimento do TC que “nio se encontram definidas pelo
SEF, em articulagio com as Entidades PEP, as fungbes que devem ser exarcidas por diferentes pessoas, atendendo
a5 fungdes dos referidos "agentes virtuais®. Afigurando-se pacifico que tal separacdo constitui uma Boa pratica
procedimental, parece-nos 1odavia algo controvertido que o SEF, no guadro das competéncias que detém neste
dominio, possa definir tal procedimento relativamente 3 estrutira organizacional das demais entidades
relevantes.

Ponto 107. O MNE sempre teve 8 coOmpeténcia para concessdo de passaportes, bem como de registo ¢ emissio
de Bihetes de entidade ¢ Cartfes de Cidadio. Tem, portanto, acesso privilegiado no que respeita a
confemacao de identidade de cidadios nacionais. Nio abstante, desde hd vénos anos que o SEF ministra acgdes
de formaclo & funciondrios consulares no ambito da fraude documental, 30 abrigo programas ¢ normas da EU,
que recomendam a dotagdo dos consulados com equipamento & informacho basica em documentagdo de
seguranga ¢ fraude documental. Desde entdo, sempre qua solictado, o SEF disponibdiza formadores nesta drea

pars efeitos de sctualizacio.
3

&
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Porto 309, Ho que condermse ap propdsito de “garandir @ uniformidede de procedimentos. Evisténie de divericd
manwais”, realca-se que o manusl de procedimentos relatives & congessio fpl distribuido nos balcBes do SEF e ao
ainda disponibilizada ap BN, importande garantir que os bakctes do BN a ele tEBm acessn e o wlilizam,

Regista-sp que a disponibiliracio deste marual a cubras entidsdes cam compeléndia para concesskn misdo
anterior & da SEF, deverd ser ponderada, aproveitande a sugestdo do TC Meste dmbita, adianta-se que, hé alguns
meses, foi solicitado pelo RMAC & disponibilizagso do Manual SEF, tendo a DCID remetido 3 esta entidade o
conjunto do manual e seus anesns.

MEn se vislumbra, pals, quakquer incormeniente ou abjecpio quanto & disponibdlizacio pelo SEF dos citados
manuais 4% entidades referenciadag - MMWE @ Governe Eegional da Madseira

Porto 110, Quarto 3 Plano de formacsa modular, fata-se de uma recomendagio pertinente que o SEF deve
acodher,

Porto 131, PEP Urgerite Asroporio, estade valide (enfregue ac ttular).

Esta pratica fol instituida anfes da competéncia de concessdo ser coniedida ag SEF. Existindo koja PEF ma
fEraporia, cujos funcicnanas tém competéncia ® aresso ao SIPEP para registo e entrega de passaportes, 1al
pritica poderd ser alterada, deixando a INCM de fazer 3 enitrega prdvia em SIPEP dos passaportes modalidade
urgente asroporto de Lisboa.

Ponto 138, Relatiamente & falta de regato em SIPEP do Passaporte temporirio - MNE | trata-se que uma falha de
SEEUrANGA, mas =& nos afigura s=r alheis g0 SEF.

L1}
Mo tocarte &5 competiéncias do G informe-se o seguinie:

Relativamente aos aspetos relacionados com o5 Sistemas de informacko 3 resporsabilidade do 3EF,
nomeadamente corm o SIPEP, em especial as questdes 109,110, 1314, 120,122, 134 e 125, as mesmas

corrgspondem, na generalidade, b realidade serificivel.

O dnica item que apresenta alguena ambiguidade de interpretagdo, ¢ o ultimo pardgrafo da guestio 120 {C1 pag
33 - “werficam-se casos de registo de PEP sem qualquer &ventd associadd™], pols, &m mOss0s embender 3
afirmagdo padece de alguma falta de dlarera, corsiderando que os passapartes referidos apresentam todas os
evanlod gisociados a0 seu cick de vida,

4
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No que respeita & questdes referidas como pontos fracos {114) ou com necessidade de corregdo, acolhem-se &
acatam-se as observagBes efectuadas, assinalando-s& que as mesmas configuram melhoria do Processa @ serso
implementadas, t30 rapido quanto se disponha dos recursos necessarios.

Com o5 melhores cumprimentas, £ ey

\¥ O Director Nacional

/

Manuel Jarmels Palos

“ 3058 van gei meien
, Daecion - Nazional Agjunto

fats

e 21 19714 17759
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Secretaria-Geral

r L
Exm.° Senhor

Conselheiro José Tavares
M. |. Diretor-Geral do Tribunal de Contas
Av.2 Barbosa du Bocage, n.° 61

L1 060-045

SUA REFERENCIA: SUA COMUNICAGAO DE: NOSSA REFERENCIA: DATA:
14402 03-10-2014 6674/2014/SG 20-10-2014

ASSUNTO:  Auditoria ao Passaporte Eletrénico Portugués
R
Q“‘*‘" J("*L\'Vr Cz)"‘ X{l"“"‘v go 3 (¢V4u77

Acuso a rececdo do Relatério de Auditoria identificado em epigrafe, que mereceu a minha melhor
consideragéo e atengao, relevando-me e louvando-me sobre o teor mesmo, dado que nao tece
especiais consideragbes sobre os procedimentos adotados por esta Secretaria-Geral, no que
concerne ao procedimento de concessao do Passaporte Eletronico Portugués Especial.

Com os melhores cumprimentos, 0{4 2 lt J& J., Co\».nzd,( — 9“_‘9

Pt

O Secretario-Geral

Carlos Palma

,:3UNAL DE CONTAS
| rIRECCAO-GERAL
?782 ) 1 0 20

: \o,40
5 RECEFPCAQ

e

B6TC 21 16714

Rua de S. Mamede, 23 - 1100-533 Lisboa * Tel.: 21 340 90 00 * Fax: 21 340 90 10
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Secretarin-Geral
Gabinete da Secretiria-Geral

Exm® Senbor

Diretor-Geral do Tribunal de Contas

Av. Barbosa du Bocape, 61

105045 Lishon
Vs5A REF, NOSSA REF, DATA FROCESSO
[EE ]| 21348/ 2014-G8 G 20-10-2014 TRIBCONTAS

Asamnte: Auditoria ao Passaponie Eletrbaico Porfuguds

Com referénela ao oficia i 14401, de 3 de sutubra do comrente ano, relative &
Auditoria as Fassaporie Eletrdnico Portugués, Froc, n® 32720013 - AUDIT DAIV,
cumpre lramsmitic o oa V." Ex®, consultados o5 servigos deste MinistéErio, incluindo o
Consulado-Cleral em Panis, alguns aspetas relatives ao feor do relate anexo ao oficio
mencionsdo:

o Pags. 27 ¢ I8, para, 106 “Um mesmo funciomirio inlervém nas fases de
requisigio ¢ de concessloe nio sutomitica fdir FEP™

Compntdelo; Mos casos de concessdo nfie automitica de PEF. ¢ sempre
solicitadn autorizaghe formal (por e-mail} a0 servigo que se revele compebente, em
razio de impedimente da concesshio awomdtica do PEP, constame do campo
“observagdes” da aplicagho SIPEF.

o Phg, 29, para, 113 “M3o ecorreu, de forma completa, a revisdo dos cireubios e
procedinsenios de regisio ¢ controle da receita {e.g. dos postos consulanes)
permarsecende por regularizar um slgnificativo volumse de recein™;

Pap. 36, para. 124, travessiio 5 “Mio 380 emitides nem conlendos o5 mapas de
conrolo disponiveis no SIPEP (eg. “Recetia didrias uilizadar”, “Feceita didna”
¢ maps de receitas) sendo o8 valores a transferr, designadamente, par o SEF,
apurados com base nos registos de outras aplicapdes. Por outro lado, no SEF ndo
existiem sdequados procedimentes de controde da receita proveniente da emissio

Lo da sl wini Tolekma (130471056 5 . 1l-mul
11846310 Lisbw Fax pogitrane pi
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MINISTERIO DOS NEGOCIOS ESTRANGEIROS
Secretaria-Geral
Gabinete da Secretaria-Geral

Ue PEF, nomesdsmmene, oz posis consubses exisiinde, om eomseguenely,
peceita por kdentiflcar™.

Comntirie: Aquinds da viea da aadiena de Tribunal d Cantas &
Corsulado-Cieral em Pang, constsou-ge que o montante transfendo para o SEF a titulo
de ernissio de PEP excedia o quse serta justificado pelos registos conslantes do SIPEP.

Tendo sick, posteriormente, explorsda o divergéncia com os registos do 30C, e
sem prejuizo de uma andlise mais exaustiva, verificou-se que o referida divergéncia se
deve ao ndo registo no SIPEP do emolumenio devido peln emisshoe de um sepundo
passaparie no manante de 40 ppmos. 0 4 dn an. 17 deodebela de emalumentos
consulares — aprovadn pels Poraria 320-C2011, de 30 de dezesben, com as alteragtes
infreduzidas pela Poriaria n® 29672012, de 28 de setembro). Estes moniantes reveriem
na proporghe de 80% para o SEF (alinea b), 0® 9 do ari. 3° da abels de emolumenios
comsularesh, reverienda os resianies 20%para a entidade concedenie,

Aimda com referencia @ Pag. 36, parn. 124, travessfio 4 | cabe referir o
seguinte: As discrepincias de vabores de registo do PEF Emese constado na
comiparago entre o5 valores do PEF cobrados ¢ oa valones das Tatusas apresentadas pela
IMCh, para 0 mesme més ¢ para o mesme Poste; maramente od valofes codmeldem,
porgque o8 momentos de registe ¢ comabilizagio dos PEP ao lomgs do més sdo
diferenies nas duas entidades,

#  Pag. 31, para. 120, travessfio 4: “Todavia, em alguns posios wisitados, o
processn (de reguerimeain do PEP) prosseguia apesar de na validac#o da
gualidade da folopgrafia surgr o semalforo vermelho (indicoglic de falia de
quadidads)

Comentdrio: ) quicsque de recolba de dados foi recentemente equipado com
A cdmara de alta defimcio oue mecessita de mais memdria nam o seo cormein
funciommento.

Large:da Riken Takefora: (3511 11846154 E-rrait
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MINISTERIO DOS NEGOCIOS ESTRANGEIROS
Secretaria-Gaeral
Gabinele da Secretdria-Geral

Nio obstante este problema técnico, n qualidade da fotografia {identificagho
¢larn do requerente) no ate da recolha € verificada pelo funcionirio,

O MNE, atravda da DIGACCP, ird relterar, atravids de clnculsr telegrafica a enviar
#08 podtos, Instrugdes relativas 4 necessidade de se observar a correta recalha da
fotografia, momeadamente quanto 20 inlegral cumprimento das normas [CAQ sobre a
MhElcraa.

o g 39, para. 138 “Venlicou-gz que os pasaparbes femponinios, concedidos
no estrangeirg, pelos posios consulares, mmmente 530 registndos no SIPEF: em
2013, foram concedidos TR e registados apenas 4; em 2004 (1° semestre) foram
caoncedidos 416 ¢ 0 registados,”

Comentdrie: As instrapbes, 4 data da audstoria do Tribunal de Contas indscavam
para a mecessidade de efefuar uma listagem mensal dos passapories bemporarios
emitidos ¢ inutilizados, regularmente enviada 4 Direg@o-Geeral dos Assunios Consulares
¢ das Comunidades Portuguesss (DGACCH).

Em 31 de julba, foi enviada circular telegrifica sos postos consulares dando

nrlenuas;ﬁu para e, Sempre que tal sema lecmicamende possivel, as passapartes
temporarias emitidos passam a ser registades no SIPEP,

Aprovelio para agradecer a ¥.* Ex® a identificagio dos pontos fores e dos
porios fracos nos procedimentos suditados.

Com os melhares cumprimentas,

eTt 23 18714 1T962
o

Liige ks ik Taleform: (351 111846134
| ¥39030 Libea L
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Exmo. Senbhor

ML Juiz Conselheiro José F. Tavares
Diretor-Geral

Teibunal de Comtas

Av. Barbosa du Bocage, 61

1069045 Lisboa

Vossa Referincia Nossa Referincia

Of. 30um2014
Froc. N7 322013 - ALOIT OF-30572014

DAV 040.05.03

Assunto: Auditoria ao Passaporte Eletronico Portuguds

Na sequéncia da solicitagdo do nosso Parecer sobre a Auditoria ao Passaporte Eletronico
Portuguds, venho por este meio comunicar a V., Excia gue acompanhamas na integra,
quer o seu Relato, quer as suas conclusdes.

Alids, por iniciativa desse Al ¢ Colendo Tribunal, a 1IGAT acomparhou o desenrolar
desta Auditoria, tendo designado o Inspetor José Jodo Scixas Carvalhinho Lopes pam o
efeito. A solicitagdo dos senhores suditores, o senhor inspetor Seixas Lopes sempre deu
4 sua opiniie sobee questdes que [he cram colocadas, alias como decoere do relato,
Nada hd, pois. a acrescentar, a nlo ser realgar a proficie ¢ imponante experiéncia
retirada por esta Inspegdo- Geral no scompanhamento desta Auditoria,

Quero ainda salientar que esta Inspegdio- Geral estd, com sempre esteve, disponivel
para colaborar com o Tribunal de Contas.

Queira aceitar, Senbor Conselbeirg, os meus camprimentos s 4 24 c Zim L;;Lu;‘ '(;m

A InspetornGeml da Administragdo Intemna,

Miza Desermbargadora 2=
_‘ TRIBUNAL DE CONTAS |
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FICHA TECNICA

Coordenacao Geral
Conceicdo Antunes

(Auditora-Coordenadora)

Equipa de auditoria

DA IV

Fernando Prego
(Auditor-Chefe)

Paulo Rodrigues
(Técnico Verificador Superior Principal)

Claudia Coelho
(Técnica Superior)
(até 30-04-2014)
Participacédo da IGAI

José Jodo Seixas Lopes
(Inspetor)

Membros da DGTC no Grupo de Trabalho
sobre Tl da EUROSAI

Jodo Carlos Cardoso
(Diretor de servigos do DSTI)

Marina Fonseca
(Auditora)



