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Despacho n.°81/20 — GP

Assunto: Atualizacdo do Plano de Prevencdo de Riscos de gestio da DGTC / Sede e Seccdes
Regionais. Mapas de desenvolvimento e tratamento dos riscos de gest3o - atualizac3o.
Lista de a¢des/suportes a desenvolver em 2021.

Considerando a aprovacdo do Plano Estratégico 2020-2022, bem como a evolugio
posterior do ambiente interno e externo decorrente da situacao nacional, europeia e
mundial de satde publica, em resultado da pandemia de Covid 19, que afetou
significativamente o contexto de trabalho em geral e da auditoria publica em particular;

E tendo também em conta a importancia crescente da gestao de riscos nos Tribunais de
Contas e Instituicoes congéneres, aprovo, sob proposta do Diretor-Geral, os “mapas de
desenvolvimento e Tratamento” dos riscos de gestdo Transversais e departamentais da
DGTC e das Secg¢des Regionais, atualizados para 2021, em anexo, que serdo divulgados
no sitio do Tribunal da INTERNET.

Os anexos ao presente Despacho devem ser incorporados no Plano de Prevengio de

Riscos de Gestao, incluindo os riscos de corrupgao e infragdes conexas, da DGTC — sede
e Seccdes Regionais.

Lisboa, em 11 de dezembro de 2020.

O Conselheiro Presidente,

(José F. F. Tavare
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Riscos Transversais

Coordenador: Diretor-Geral

RTo1 — Risco de quebra dos valores éticos e respetivos principios concretizadores previstos no Cédigo de Etica dos

Servicos de Apoio e na legislacao pertinente E/R:R GR-2
Medidas de Prevencdo Mecanismos de controlo do risco Prazo 96
dotadas . execucao/
a Existentes A desenvolver em 2021 Suporte Responsavel

(RTo) - Risco de quebra dos valores éticos e respetivos principios concretizadores previstos no Cédigo de Etica dos Servigos de Apoio e na legislagdo

pertinente

Acompanhamento e
supervisdo pelos dirigentes
do cumprimento dos
principios e normas éticas
inerentes as func¢des

Vigilancia em relagdo ao cumprimento
do Cédigo de Conduta dos Servicos de
Apoio

Estabelecimento do “Compromisso
com a instituic3o e integridade” como
competéncia permanente a avaliar, para
todas as func¢des

Divulgacdo do Cédigo e compromisso
consciente com o contetido do mesmo

Programas de formagao em ética definidos
para dirigentes

Cédigo de Conduta dos Servigos de
Apoio (SE)

Avaliagdo do desempenho anual (SE)
Video de divulgagao (SE)

Declara¢des de compromisso assinadas
por todos os trabalhadores (SE)

Observincia de medidas
conducentes a prevenir a
quebra de sigilo,
designadamente quanto aos
mecanismos de acesso e
acompanhamento restrito
dos processos, nas suas
diferentes fases

Implementacdo de procedimentos de
controlo de acessos, automatizagdo e
autenticagdo dos recursos e servigos de
Tl disponibilizados

Regras estabelecidas de reproducio de
documentos.

Inventario localizado dos sistemas de
impressdo.

Codificagdo de impressoras centrais e de
piso

Relatérios automatizados dos consumos

Matriz de descodificacdo (SE)

Relatérios do DSTI (SE)

Legenda:

GR - Graduagio do Risco

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

RT — Risco Transversal
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Riscos Transversais

Coordenador: Diretor-Geral

RTo1 — Risco de quebra dos valores éticos e respetivos principios concretizadores previstos no Cédigo de Etica dos

Servicos de Apoio e na legislacao pertinente E/R:R GR-2
Medidas de Prevencdo Mecanismos de controlo do risco Prazo 96
dotadas . execucao/
a Existentes A desenvolver em 2021 Suporte Responsavel

Declaragdo ética sobre
conflito de interesses e
impedimentos

Solicitagdo de autorizag¢do para
acumulacdo de fun¢des

Lista de acumulagdes

interesse constante de anexo ao Cédigo
de Conduta dos Servicos de Apoio.

Declaracdo de inexisténcia de conflitos de

Requerimentos (SE)

Lista disponivel na Intranet (SE)

Declaracdes de (in)existéncia de conflitos
de interesse apensa a cada processo
controlo (SE)

Preferéncia da colegialidade
na realizac3o das ac¢des,
com especial relevancia nas
de controlo

Constitui¢do de equipas de auditoria
com, pelo menos, 2 elementos

Ficha técnica dos relatérios de auditoria
(SE)

Registos da afetacdo de recursos (SE)
(ModinAudite ModinPlan)

Acompanhamento e
supervisdo dos técnicos e
equipas de trabalho pelos
dirigentes

de abertura e encerramento das ac¢des
de controlo

Acompanhamento permanente das
equipas pelos dirigentes em accdes de
auditoria

Participagdo dos dirigentes nas reunides

Documentos/registos a constar do
processo das ac¢des de controlo (SE)
Registos no ModinAudt (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

RT — Risco Transversal




B C

Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Riscos Transversais

Coordenador: Diretor-Geral

RTo1 — Risco de quebra dos valores éticos e respetivos principios concretizadores previstos no Cédigo de Etica dos

Servicos de Apoio e na legislacao pertinente E/R:R GR-2
Medidas de Prevencdo Mecanismos de controlo do risco Prazo 96
dotadas . execucao/
a Existentes A desenvolver em 2021 Suporte Responsavel

Rotatividade adequada do
pessoal

Politica de gest3o de recursos humanos,
com incidéncia na rotagdo periddica de
pessoal afeto a a¢des de controlo

Balango social (SE)
Despachos de colocagio de pessoal (SE)

Legenda:

GR - Graduagio do Risco E / R— Eliminar / Reduzir RT — Risco Transversal

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Riscos Transversais

Coordenador: Diretor-Geral

RToz2 - Risco de falha do controlo de qualidade dos procedimentos e produtos E/R: R GR-2
Medidas de Prevencdo Mecanismos de controlo do risco Prazo 96
adotadas . execucao/
Existentes A desenvolver em 2021 Suporte Responsdvel

(RTo2) - Risco de falha

do controlo de qualidade dos procedimentos e produtos

Supervisao e revisdo dos
procedimentos adoptados e
dos produtos elaborados

Orientacao, supervisao e
acompanhamento permanente e
avaliagdo do trabalho pelas chefias

Instrumentos de orientag3o, supervisio e
acompanhamento adaptados ao contexto
laboral resultante da pandemia de Covid 19,
designadamente ao regime do teletrabalho

Checklist de avaliagao (SE)

Matriz de conformidade dos produtos
(SE)

Instrumentos de controlo adaptados
ao teletrabalho (ModinPlan / folha de
obra)

Adopcio e difusdo das
melhores préticas e
conhecimentos

Sistema de gest3o da qualidade dos
processos de auditoria e outros

Organizac3o e divulgagdo intra
departamental de documentacdo de
trabalho

Organizac3o e divulgagdo extra
departamental de legislac@o,
publica¢des e outra documentagio de
interesse transversal

Comunicagdo inter departamentos e
servicos (a partilha de informac3o,
conhecimentos e experiéncias)

Mapas de controlo de qualidade
relativos a execu¢do dos trabalhos, a
divulgacdo dos produtos e a
comunicagdo dos resultados (SE)

Apresentacdo dos trabalhos realizados
(SE)

Intranet — dreas privadas (SE)

Intranet — dreas publicas (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

RT — Risco Transversal

10




TRIBUNAL DE

CONTAS

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Riscos Transversais Coordenador: Diretor-Geral

RToz2 - Risco de falha do controlo de qualidade dos procedimentos e produtos E/R: R GR-2

Mecanismos de controlo do risco Prazo de
execugao/
Existentes A desenvolver em 2021 Suporte Responsdvel

Medidas de Prevencio
adotadas

Divulgacao de metodologias e boas
praticas de auditoria e controlo
Intranet (SE)
Partilha de informacdo, conhecimentos
e experiéncias através da
implementac3do de pastas publicas
uniformizadas através de modelos de
estrutura desenhados pelo DSTI

Participagdo em reunides de
organizagdes internacionais ou Recomendacdo aos participantes (SE)
cooperacio bilateral

Elaborar recomendac3o para que nos
relatérios de participacdo internacional,
destacar a¢des com relevancia ou
interesse para determinados
departamentos

Segregacdo de Funcdes Definicdo de responsabilidades e Orientacdes fixadas (SE)
participagdo diferenciada de técnicos e
chefias nos processos

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RT — Risco Transversal
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevengdo de Riscos de Gestdo — Desenvolvimento e tratamento

Riscos Transversais

Coordenador: Diretor-Geral

RTo3 - Risco de desadequacdo do perfil técnico e comportamental aos requisitos profissionais e éticos para o exercicio

das func¢oes A or
. ~ i [ P
Medidas de Prevenco Mecanismos de controlo do risco exzzl,log;:/
adotadas Existentes A desenvolver em 2021 Suporte Responsavel

(RTo3) - Risco de desadequagdo do perfil técnico e comporta

mental aos requisitos profissionais e éticos para o exercicio das fungdes

Partilha de conhecimentos,
experiéncias e informagdo
técnica

Divulgagao na INTRANET:
— Documentagdo de cursos
— Areas publicas dos
departamentos
— Acesso aos despachos
superiores
— Area do CEMAC

Organizag3o de eventos:

— conferéncias sobre temas
emergentes;

— apresentacdes sobre atividades
da DGTC com componentes
inovadoras

— Formacgao

Newsletters teméticas

Newsletters do DSTI (SE)

Apresentacdes dos trabalhos realizados
(SE)

Adequacio das necessidades
formativas ao perfil exigido

Realizagdo de  diagndstico de

formacdo exaustivo

Reunides com os proponentes de
cursos  para  adequagdo  dos
programas

Mecanismos de avalia¢do da
formacdo

Planos de formacao (SE)

Inquéritos a formandos e formadores
(SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

RT — Risco Transversal

12
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Plano de Prevengdo de Riscos de Gestdo — Desenvolvimento e tratamento

Riscos Transversais

Coordenador: Diretor-Geral

RTo3 - Risco de desadequagio do perfil técnico e comportamental aos requisitos profissionais e éticos para o exercicio E/R: R GR-2
das funcdes i
) B i i Prazo de
MedidasidelErevencan Mecanismos de controlo do risco E
dotadas : execugdo/
a Existentes A desenvolver em 2021 Suporte Responsavel

Base de Dados s/ conhecimentos

linguisticos
BD com as aptiddes técnicas dos Validagao e atualizagio da Base de Dados de
trabalhadores aptiddes técnicas

Base de Dados de aptiddes técnicas (SE)

Inquérito (SD)

Reconhecimento casuistico da
Motivacdo individual e dos qualidade dos trabalhos

grupos de trabalho
Integragdo dos técnicos em projetos

relevantes
Diversidade das a¢des de formacao;

Possibilidade de realiza¢do de
formac@o no exterior quando
relevante;

Acdes de formagdo de
desenvolvimento de capacidades
individuais, em hordrio pés-laboral

Mecanismos de aferi¢do Intervencgdes pontuais face a queixas | Inclusdo de vertente comportamental dos
externa dos comportamentos | e reclamagdes auditores no inquérito aos stakeholders
no exercicio das fungdes

Resultados do inquérito aos stakeholders

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RT — Risco Transversal
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

13
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Plano de Prevengdo de Riscos de Gestdo — Desenvolvimento e tratamento

Riscos Transversais

Coordenador: Diretor-Geral

RTo4 - Risco de prestagdo/divulgagdo de informag3o inadequada E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo Eie
dotadas ‘ execugao/
a Existentes A desenvolver em 2021 Suporte Responsavel

(RTo4) - Risco de prestagdo/divulgagdo de informagdo inadequada

Defini¢do de niveis de
responsabilidade

Organizagido e funcionamento da
DGTC/Sede

Estatuto dos Servigos de Apoio do TC
(SATC)

Caracterizagdo das carreiras de
pessoal:

a) Corpo especial

b) Regime geral

Delegacdo de competéncia e de
assinatura

Regulamento interno dos SATC
(despacho n.° 46/00-GP, de 27 de abril)
e respetivas alteragdes (SE)

Decreto-Lei 440/99 de 2 de novembro,
com as alteragdes introduzidas pelo
Decreto-Lei 184/2001 de 21 de junho

Lei 12-A/2008 de 27 de fevereiro,
retificada pela Declaragdo de Retificagdo
22-A/2008 de 24 de abril e Lei n.° 64-
A/2008 de 31 de dezembro;

Decreto-Lei 97/2001 de 26 de margo

Despacho n°14/2020 -DG, de 2 de
marco, de delegacdo de competéncia e
de assinaturas do Diretor-Geral nas
chefias intermédias (SE)

Definic3o de regras de
protec3o de dados pessoais
adaptadas aos Servigos de
Apoio do TC

Aplicagdo dos principios previstos no
regulamento de protecdo de dados
pessoais

Regulamento sobre o acesso a informagao e
protecdo de dados

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

RT — Risco Transversal
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Riscos Transversais

Coordenador: Diretor-Geral

RTos - Risco de extravio dos documentos e dos equipamentos ou sua inutilizagdo, por ac¢gao humana ou causas naturais | E/R: R GR-2
. ~ i i P
Medidas de Prevencio Mecanismos de controlo do risco razo Eie
dotadas : execugao/
a Existentes A desenvolver em 2021 Suporte Responsavel

(RTos) - Risco de extravio dos documentos e dos equipamentos ou sua inutilizagdo, por agdo humana ou causas naturais

Acoes regulares de
verificagdo do cumprimento
das regras de manuseamento
e utilizagdo dos documentos
e equipamentos

Procedimentos na drea da gestao
documental, da conservagao e
arquivo da documentagao

Procedimentos na drea da gestao do

equipamento

Documento orientador sobre
afetacdo do material informético

Instrucdes, formalidades e modelos
adotados (SE)

Procedimentos de acesso a
computadores da rede informética do
Tribunal de Contas e salvaguarda dos
documentos — Despacho 52/14-DG, de 8
de outubro (SE)

Base de dados dos movimentos de
equipamento informético — GESTU (SE)

Legenda:  GR- Graduagdo do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

RT — Risco Transversal
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Riscos Transversais

Coordenador: Diretor-Geral

RTo6 - Risco de n3o articulagdo dos Servicos de Apoio da Sede e Sec¢des Regionais do Tribunal

E/R: R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execugao/
Responsavel

(RTo6) - Risco de n3o articulagdo dos Servigos de Apoio da Sede e Sec¢bes Regionais do Tribunal

Implementacado de reunides
periddicas de planeamento e
acompanhamento das
atividades

Reunides periddicas de planeamento
e acompanhamento (presenciais e por
videoconferéncia)

Articulagdo entre os Servigos
de Apoio das metodologias de
auditoria e controlo bem
como de outras matérias afins

Articula¢do dos SA da Sede e das
Sec¢des Regionais em matéria de
metodologias de auditoria e controlo

Partilha informacdes, incluindo
metodologias de auditoria, de
verificagdo de contas e de andlise de
processos de fiscalizagdo prévia

Intranet (SE)

Procedimentos articulados
nos Servigos de Apoio no
ambito do plano de
infraestrutura tecnoldgica.

Aquisic3o de equipamento e
desenvolvimento de infraestruturas
tecnoldgicas articulada na DGTC
(Sede e Seccdes Regionais)

Utilizag3o de ferramentas
informéticas e acompanhamento,
controlo

e avaliacdo das Tecnologias de
Informacdo

Legenda:

GR - Graduagio do Risco

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

RT — Risco Transversal
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Plano de Prevencgdo de Riscos de Gestdo — Desenvolvimento e tratamento

Riscos Transversais

Coordenador: Diretor-Geral

RToy - Risco de reducdo da qualidade, incumprimento de prazos ou incompletude de resultados previstos no Plano de

Acdo para 2021, em consequéncia dos constrangimentos da pandemia de COVID 19 E/R:R GR-2
Medidas de Prevencdo Mecanismos de controlo do risco Prazo Eje
adotadas . execucao/
Existentes A desenvolver em 2021 Suporte Responsdvel

(RTo7) - Risco de redugdo da qualidade, incumprimento de prazos ou incompletude de resultados previsto

dos constrangimentos da pandemia de COVID 19

s no Plano de Ac¢do para 2021, em consequéncia

Revisdo do risco nas a¢ées de
controlo em fungdo do
aumento do risco de
erro/fraude e do risco de ndo
obtencdo de informacdo e/ou
evidéncia suficiente e
apropriada por dificuldade de
acesso a instalagdes e/ou
pessoas.

Procedimentos com o nivel apropriado de
extensdo para dete¢do de distor¢des, erros ou
fraudes

Programa de auditoria detalhado (SD)

Envio e rece¢do de informacdo das entidades
auditadas preferencialmente em suporte digital

Ficheiros

Realizag@o de reunides por videoconferéncia

Teams, Skype, Zoom (SE)

Realiza¢do de questiondrios mais especificos e
detalhados para suprir a impossibilidade de
recolha de informacdo nas instalacdes da
entidade

Questiondrios especificos e detalhados
(SD)

Monitorizagdo regular do
progresso de cada agdo face
ao planeado

Acompanhamento mensal do progresso dos
trabalhos, com identificaco dos atrasos e das
eventuais medidas corretivas.

Aplicagdo ModinPlan (SE)

Reunides das equipas e dos dirigentes

Legenda:

GR - Graduagio do Risco

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

RT — Risco Transversal

17
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Plano de Prevencgdo de Riscos de Gestdo — Desenvolvimento e tratamento

Riscos Transversais

Coordenador: Diretor-Geral

RToy - Risco de reducdo da qualidade, incumprimento de prazos ou incompletude de resultados previstos no Plano de

Acdo para 2021, em consequéncia dos constrangimentos da pandemia de COVID 19 E/R:R GR-2
Medidas de Prevencdo Mecanismos de controlo do risco Prazo Eje
adotadas . execucao/
Existentes A desenvolver em 2021 Suporte Responsdvel

Adaptacio dos métodos de
trabalho tendo em atencio a
atualidade das observacgdes e
conclusdes das a¢des
planeadas face aos impactos
da pandemia da COVID-19

Reavaliacdo sistemadtica dos trabalhos face aos
desenvolvimentos posteriores as datas de
referéncia, identificando os eventos materiais
subsequentes relacionados com o impacto da
pandemia

Inclusdo nos trabalhos de andlises sobre o
impacto da pandemia, quando se justificar

Planeamento das ac¢oes

Reunides

Informacgdes com o ponto de situacio
(SD)

Planeamento das ac¢des
Trabalhos de auditoria (SD)

Reorganizacdo e adaptacio
das agdes previstas nos
Programas de Fiscalizag3o

Planeamento de a¢des de 4mbito mais
restrito, com objetivos claramente definidos

Alteragdes ao Programa de Fiscalizac3o,
sempre que se justifiquem (SD)

Adogdo do Plano de
Contingéncia do Tribunal de
Contas — Sede e Secg¢des
Regionais a fim de gerir o
risco de infec3o e enfrentar
eventuais casos de doenca

Sec¢des Regionais

Recurso ao regime do teletrabalho
como meio de responder as medidas
sanitdrias e de seguranga impostas
pela pandemia do COVID 19

Aplicagdo do Plano de Contingéncia
do Tribunal de Contas — Sede e

Implementacdo do teletrabalho como forma
de prestacgdo do trabalho complementar ao
trabalho presencial

Despacho 39/2020-DG - Medidas e
procedimentos de prevengdo e prote¢do
no dmbito do Plano de Contingéncia do
Tribunal de Contas e recurso ao
teletrabalho (SE)

Plano de Contingéncia do Tribunal de
Contas — Sede e Seccbes Regionais (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir RT — Risco Transversal
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TRIBUNAL DE

= CONTAS

Riscos dos Departamentos e Servicos da DGTC — Sede

(Atualizag3o para o ano 2021)
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C TRIBUNAL DE

== CONTAS

Plano de Prevencdo de Riscos de Gestdo — Desenvolvimento e tratamento

Departamentos de Auditoria, Controlo Prévio e Concomitante (DA’s, DCPC e NATDR)

Responsavel: Auditor-Coordenador respetivo

RDo1 - Risco de reducgao da qualidade dos produtos elaborados E/R:R GR-2
Medidas de Prevencdo Mecanismos de controlo do risco S cle
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Riscos dos Departamentos de Auditoria, do Departamento de Controlo Prévio e Concomitante e do Nticleo de Anélise e Tratamento de Dentincias e
de Relatérios dos organismos de controlo interno (DA’s, DCPC, NATDR)

Mecanismos de recolha e
documentacio de todos os
elementos de prova da
auditoria e outros
elementos de suporte

Procedimentos constantes do Manual de
Auditoria - Principios Fundamentais
(MAPF) e Manual de Auditoria de
Resultados (MAR) do TC e outras
orientacdes

Plataforma eletrénica da prestacdo de
contas (econtas)

Documentos remetidos pelos érgdos de
controlo interno e outras entidades

Implementacdo das normas dos manuais
de auditoria e registo dos trabalhos de
auditoria e de revis3o efetuados no Mod/n
Audit

Acesso a informacdo das Bases de Dados
das entidades (da execugdo orcamental,
contabilidade do Tesouro, sistema de
informacdo dos iméveis do Estado)

Recolha de informac3o das entidades em
formato digital, visando aumentar a
facilidade e rigor dos procedimentos de
obtencdo de evidéncias de auditoria

MAPF, MAR, instrucdes e resolucdes (SE)

BD’s - DAI, DAII, DA 11l e DA IX (SE)
Aplicagdo econtas— DA Ill, DA IX e DSTI
(SE)

Informacdes e comunicagdes internas — DA
I (SE)

Supervisdo e revisdo dos
procedimentos adotados e
dos produtos elaborados,
designadamente no
ambito das auditorias

Procedimentos de supervisdo e revisdo
instituidos no processo de auditoria e
controlo

Monitorizagcdo e comunicagdo, em tempo
atil, de eventuais ocorréncias que
comprometam a execucdo tempestiva do
Plano de Fiscalizagdo

Aplicagdo das regras consagradas no
Cédigo de Conduta dos Servicos de Apoio
do Tribunal de Contas, relativas aos valores
e principios éticos, na realizacdo das a¢des
de controlo

Registo da avaliagdo dos documentos com
a evidenciag¢do da supervisdo e revis3o de 1°
e 2° niveis, especialmente no Mod/n Audit

Acompanhamento e tratamento dos riscos
de gestdo associados aos departamentos e
servigos

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo




C TRIBUNAL DE

== CONTAS

Plano de Prevencdo de Riscos de Gestdo — Desenvolvimento e tratamento

Departamentos de Auditoria, Controlo Prévio e Concomitante (DA’s, DCPC e NATDR)

Responsavel: Auditor-Coordenador respetivo

RDo1 - Risco de reducgao da qualidade dos produtos elaborados E/R:R GR-2
Medidas de Prevencdo Mecanismos de controlo do risco S cle
adotadas execucao

Existentes

A desenvolver em 2021

Suporte

Motivacdo individual e das
equipas de trabalho

Rotatividade do pessoal

Deslocacao de pessoal a outras ISC
Apresentacgio de temas e trabalhos
desenvolvidos no &mbito dos respetivos
Departamentos (sempre que possivel e
justificavel)

Acdes de formacgdo dirigidas as
necessidades identificadas ou a frequentar
externamente para dreas de conhecimento
especificas

Implementacao do teletrabalho como
forma de prestacdo do trabalho
complementar ao trabalho presencial

Adequagdo das a¢des de formagdo com as
necessidades especificas dos DA’s

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo




C TRIBUNAL DE

== CONTAS

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamentos de Auditoria, Controlo Prévio e Concomitante (DA’s, DCPC e NATDR)

Responsavel: Auditor-Coordenador respetivo

RDoz2 - Risco de falhas de uniformizagdo no processo de auditoria e de inadequada aplicacdo das normas e respetivos

requisitos de auditoria exigiveis E/R:R CR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao

Uniformizag3o de guides Utilizacdo do Manual de Auditoria - MAPF, MAR, ModInAudit, Guides e
auxiliares da realizagdo Principios Fundamentais (MAPF) e Manual questionarios (SE)
das agdes de controlo de de Auditoria de Resultados (MAR) do TC e
acordo com as orienta¢Ges | outros instrumentos
do Tribunal

Utiliza¢3o do sistema de prestagao de Aperfeicoamento do sistema de prestagio Aplicagdo informatica (SE)

contas por via eletrénica (aplicagdo de contas por via eletrénica, na sequéncia

econtas) dos contributos apresentados pelos DA’s
Desenvolvimento Relatérios em suporte digital no 4mbito da GDOC (SE)
integrado dos sistemas de | verificagdo interna de contas
informacdo de apoio ao
processo de auditoria, Aplicagdo informatica Mod/nAudit sobre
através da aplicagdo gestdo, preparagdo e execucdo de Aplicagdes e Bases de Dados relativas ao
ModInAudit auditorias e outras a¢des de controlo ModInAudit (SE)

Construcido integrada e gradual de um 2021 €

Acompanhamento e Monitoriza¢do dos trabalhos e revisdo dos | sistema de controlo de qualidade (Plano seguintes
supervisdo permanente documentos Trienal 2020/22)
das diferentes fases dos
processos de auditoria ModinAudit (grelhas de controlo de

qualidade)

2021 e

Capacitacdo dos auditores | Utilizagdo do MAPF e do MAR e outros Continuag3o de uma politica de seguintes

em matéria de normas de

instrumentos

aprofundamento da formac3o profissional

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo




C TRIBUNAL DE

== CONTAS

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamentos de Auditoria, Controlo Prévio e Concomitante (DA’s, DCPC e NATDR)

Responsavel: Auditor-Coordenador respetivo

RDoz2 - Risco de falhas de uniformizagdo no processo de auditoria e de inadequada aplicacdo das normas e respetivos

.. o L E/R: R R-2
requisitos de auditoria exigiveis / c
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

auditoria no contexto do
Tribunal

Aplicagdo das Normas de auditoria da
INTOSAI

Acdes de formacdo especificas para
aplicagdo das normas no Tribunal e no
dominio do IFPP

para aplicagdo das normas no contexto do
Tribunal e no dominio do novo IFPP

Comunicagdo e
desenvolvimento da
informacdo técnica inter
departamentos

Procedimentos estabelecidos no caso de
dentncias

Partilha de informac3o técnica,
designadamente através da apresentacio
ocasional de trabalhos realizados e através
das respetivas bases de dados

Partilha da informac3o relativa as entidades
sujeitas a jurisdi¢do e controlo do Tribunal
de Contas através da aplicagdo “GENT”

Divulgacdo de produtos na Intranet e
Internet (de relatérios, pareceres, estudos e
outros produtos com relevancia para a
atividade dos Departamentos)

Reunides e comunicagdes internas por
iniciativa dos Departamentos (SE)

Interligaca@o entre os diversos
departamentos e o GENT no que respeita
a partilha de informagdo (SE)

Aviso/alertas de divulgacdo selecionada
(SE)

Aplicagdo das diretrizes e
orientacdes sobre
métodos e técnicas de
auditoria e controlo
nomeadamente no dmbito

Divulgacdo dos manuais de auditoria de
organismos congéneres

Recolha de contributos para a elaboragio
de diretrizes, guides e outros instrumentos
de apoio

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

24

RD — Risco de Departamento ou Servigo




C TRIBUNAL DE

== CONTAS

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamentos de Auditoria, Controlo Prévio e Concomitante (DA’s, DCPC e NATDR) Responsével: Auditor-Coordenador respetivo
RDoz2 - Risco de falhas de uniformizagdo no processo de auditoria e de inadequada aplicacdo das normas e respetivos E/R: R GR-2
requisitos de auditoria exigiveis )
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
execugao

adotadas Existentes A desenvolver em 2021

Suporte

das auditorias de
resultados (cfr Manual)

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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TRIBUNAL DE

CONTAS

C

Mecanismos de Controlo de Riscos de Gestdo

Departamentos de Auditoria, Controlo Prévio e Concomitante (DA’s, DCPC e NATDR)

Responsavel: Auditor-Coordenador respetivo

RDoj3 - Risco de falhas de articulag@o entre os vérios departamentos de controlo

E/R:R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execugao

Articulag3@o entre os
departamentos de
fiscalizagdo prévia
concomitante e sucessiva

Recolha pontual de informagdes por via de
comunicagdes internas, e-mail e contactos
informais

Articulagdo entre o NATDR e os
departamentos no que releva ao
tratamento de dentincias e de relatérios
dos érgdos de controlo interno

Partilha de conhecimentos e experiéncias
sobre novas abordagens e métodos de
trabalho

Colaborac¢3o do DSTI com os DA's, quanto
a utilizag3o de ferramentas informdticas e
especialmente com a aplicagdo
ModinAudit

Sinergias entre departamentos através da
partilha de informacg3o recolhida junto das
entidades

Informatizacdo das comunicagdes
Internas e oficios entre o NATDR e os
departamentos de auditoria e de suporte
do Tribunal

Realizag3o de apresentacgdes publicas,
abertas a todos os departamentos
(incluindo Secgdes Regionais), de agdes
desenvolvidas pelos DA's (SE)

Resolugdo do TC sobre constituicao do
Ntcleo de Andlise e Tratamento de
Denuncias e de Relatérios dos organismos
de controlo interno (NATDR)

Apoio técnico do DSTI aos DA’s (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo



C TRIBUNAL DE

== CONTAS

Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamentos de Auditoria, Controlo Prévio e Concomitante (DA’s, DCPC e NATDR)

Responsavel: Auditor-Coordenador respetivo

RDo4 - Risco de falhas de controlo de qualidade durante o ciclo de vida dos processos no &mbito dos departamentos E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Procedimentos de Procedimentos de supervisio e revisao Registo nos papeis de trabalho da anilise
supervisdo e revisdo da instituidos nas fases de auditoria previstas fatica e critica da informacdo e
auditoria e controlo no ModInAudite em especial, sobre cada documentacao recolhida, com relevancia

nomeadamente com vista a | um dos produtos elaborados pelo Tribunal
garantia de n3o omissao de
factos relevantes

das evidéncias de auditoria (SE)

Melhoria dos Procedimentos de auditoria previstos na
procedimentos de controlo | aplicagdo Mod/nAudit
da qualidade dos

processos, Instrucdes aprovadas pelo Tribunal.
designadamente de
auditoria Preenchimento de questionarios de

controlo de qualidade relativos ao
desenvolvimento da Auditoria

Atividade desenvolvida no 4mbito da
Comissdo de Normas de Auditoria (CNA)

Tipificagdo dos procedimentos de avaliagdo
de risco, procedimentos adicionais de
auditoria e procedimentos de controlo de
qualidade, previstos nos manuais e com
aplicagdo no Mod/nAudit (SE)

Procedimentos de harmonizagao das pegas
que devem integrar os processos de
auditoria, previstos no Mod/nAudit (SE)

Adocio e disseminagdo das | Consulta dos produtos elaborados e
melhores préticas e divulgados na Intranet.

conhecimentos
apreendidos no Ambito do | Divulgac3o dos principios e normas de

Reunides e apresentacdes periddicas (SE)

Atualiza¢do do quadro IFPP — The
INTOSA/ Framework of Professional

controlo de qualidade auditoria, especialmente as que constam Pronoucements (SE)
do IFPP
Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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C TRIBUNAL DE

== CONTAS

Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamentos de Auditoria, Controlo Prévio e Concomitante (DA’s, DCPC e NATDR)

Responsavel: Auditor-Coordenador respetivo

RDo4 - Risco de falhas de controlo de qualidade durante o ciclo de vida dos processos no &mbito dos departamentos E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas execucao

Existentes

A desenvolver em 2021 Suporte

Organizacio adequada dos
processos designadamente
no que respeita ao
processo de auditoria

Regras dos Regulamentos e dos Manuais
de Auditoria e Procedimentos

Normalizag3o da gestdo documental em
auditoria, implementada a partir das regras
e dos mecanismos do Mod/nAudit

Implementacdo dos modelos eletrénicos de
rece¢do e gestdo dos dossiés adicionais na
fiscalizagdo concomitante, assim como
daqueles respeitantes aos novos
referenciais contabilisticos (SNC-AP, SNC,
IFRS e ESNL) na fiscalizagdo sucessiva

Harmonizagao do processo de auditoria em
conformidade com a aplicagdo Mod/nAudit
(SE)

AplicagBes: econtas — prestagdo de contas
por via eletrénica; GENT — gest3o de
entidades; GDOC — gestao documental
(SE)

Utiliza¢do da
interdisciplinaridade dos
membros das equipas,
quando se justificar

Constitui¢do de equipas multidisciplinares
e diferencia¢do da formagao dos membros
que as integram (sempre que tal se
justifique)

Despacho caso a caso (SE)

Legenda:

GR - Graduagio do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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TRIBUNAL DE

CO}NTAS

C

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamentos de Auditoria, Controlo Prévio e Concomitante (DA’s, DCPC e NATDR)

Responsavel: Auditor-Coordenador respetivo

RDos - Risco de deficiente acompanhamento pela DGTC das recomendagdes aprovadas pelo Tribunal nos relatérios de

auditoria e de verificacdo de contas E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas execucao

Existentes

A desenvolver em 2021

Suporte

Aperfeicoamento do plano
de acompanhamento do
acolhimento das
recomendacdes

Tratamento da informag3o a incluir nas
aplicagdes informiticas respetivas

Execucdo do plano de acompanhamento do
acolhimento das recomendacgdes, tendo em
vista a apreciagdo do grau de cumprimento
e a realizagdo, sempre que necessario, de
diligéncias probatérias complementares.

Acompanhamentos pontuais e especificos,
sempre que determinado pelo Tribunal

Aperfeicoamento do mecanismo de
suporte de recolha de informacdo com vista
ao acompanhamento do acolhimento das
recomendacdes

Fichas para evidéncia do grau de
acolhimento das recomendagdes (SE)

Diligéncias probatérias complementares
com o objetivo de verificar o grau de
acolhimento das recomendagdes (SE)

Verificagdo de ocorréncias no 4mbito da
fiscalizagdo prévia que possam alterar o
estado de acolhimento das recomendacdes
(SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo




C TRIBUNAL DE

== CONTAS

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Arquivo, Documentag3o e Informacao (DADI)

Responsavel: Cristina Cardoso

RDo1 - Risco de deterioragdo dos documentos decorrente de causa ambiental

E/R:R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execugao

Riscos do Departamento de Arquivo, Documentag3o e Informagdo (DADI)

Reducgdo da exposicao da
documentacio de
conservagdo permanente a
fontes de luz

Disponibiliza¢do preferencial dos
documentos em suporte alternativo
(formato digital)

Controlo dos niveis de
temperatura e humidade dos
depésitos de documentacao
(segundo diretrizes técnicas
internacionais)

Utilizacdo de instrumentos de controlo de
temperatura e humidade ambiental
(termohigrégrafos, desumidificadores,
sistemas de arrefecimento)

Verificagdo dos procedimentos de controlo
definidos

Registos dos termohigrégrafos (SE)

Grelha de indicadores das condi¢des
ambientais (SE)

Procedimento Geral (PG-DADI-05-DA) -
Conservagio fisica de documentagdo

em arquivo histérico (SE)

e

Instrucdo de Trabalho (IT-DADI-11-DA) -
Condic¢des ambientais e de seguranca dos
depdsitos de arquivo histérico (SE)

Rotinas de limpeza dos
depésitos de documentacdo

Limpeza regular dos depésitos

Checklist de a¢oes de limpeza (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo



C TRIBUNAL DE

== CONTAS

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Arquivo, Documentag3o e Informacao (DADI)

Responsavel: Cristina Cardoso

RDo1 - Risco de deterioracdo

dos documentos decorrente de causa ambiental

E/R:R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execugao

Procedimentos da
conservacao dos
documentos contra pragas
de insetos

Desinfestacdo anual das instalagdes da
DGTC, incluindo os depésitos de
documentacio e de documentacao de valor
histérico

Verificagdo regular aleatéria do estado da
documentacao

Acdes de restauro da documentagdo

Checklist verificagdo do estado da
documentagio (SE)

Procedimentos para garantia
da conservagdo dos
documentos contra sinistros
naturais

Plano de Seguranca contra inundagdes,
incéndios e terramotos

Plano de Emergéncia contra inundacdes,
incéndios e terramotos

Sistemas de detec3o de incéndios nas
instalacdes, incluindo os depésitos de
documentacdo

Sistemas de extin¢3o de incéndios
adequados a depésitos de documentagio
(agente extintor HFC 227ea)

Acdes de transferéncia de suportes da
documentacdo do arquivo histérico
(digitalizacdo)

Legenda:

GR - Graduagio do Risco E / R— Eliminar / Reduzir

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

31

RD — Risco de Departamento ou Servigo



C TRIBUNAL DE

== CONTAS

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Arquivo, Documentagao e Informagdo (DADI)

Responsavel: Cristina Cardoso

RDoz2 - Risco de deterioragao dos documentos causados pela agao humana

E/R: R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execucao

Acondicionamento
adequado da documentacio

Utilizacdo de estantes metdlicas nos
depdésitos

Utilizag3o de caixas e papel acid-free para
acondicionamento de documentos de
valor histérico

Desenvolvimento de a¢ées de
sensibilizag3o para o correto arquivo de
documentos

Libertacdo de espacos de depésito na
cave 3 (edificio-sede)

Material adequado ao acondicionamento e
identificacdo da documentacao de valor
histérico (SE)

Acodes de sensibilizagdo (SE)

Legenda:

GR - Graduagio do Risco E / R— Eliminar / Reduzir

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

32

RD — Risco de Departamento ou Servigo



C TRIBUNAL DE

== CONTAS

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Arquivo, Documentagao e Informagdo (DADI)

Responsavel: Cristina Cardoso

RDoz2 - Risco de deterioragao dos documentos causados pela agao humana

E/R: R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execugao

Manuseamento adequado
da documentagio com valor
histérico

Definicdo e divulgagdo aos leitores
externos dos principais cuidados a ter no
manuseamento da documentagio

Disponibilizagao de materiais para
manuten¢do da documentacdo de arquivo
histérico

Regulamento da Biblioteca (Despacho
n.10/09-GP, de 04 de fevereiro) (SE)

InstrucSes sobre o correto manuseamento
da documentagio (SE)

Material adequado para manuseamento e
limpeza da documentagdo de arquivo
histérico (SE)

Restauro e conservacdo da
documentacio

Acdes de avaliagdo do estado de
conservacdo da documentagdo do arquivo

Intervengdes de conservagdo locais

Contratagdo de servicos especializados de
conservagdo e restauro

Ficheiro de controlo das a¢Ges de restauro
(SE)

Plano de restauro (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Arquivo, Documentagao e Informagao (DADI) Responsavel: Cristina Cardoso

RDoz2 - Risco de deterioragao dos documentos causados pela agao humana E/R: R -
Medidas de Prevencio Mecanismos de controlo do risco Prazo de

adotadas Existentes A desenvolver em 2021 Suporte execucao

Transferéncia de suportes Normas de reproducdo de documentagio Regulamento — Despacho n.° 53/2014-DG

da documentagio do do Arquivo Histérico do Tribunal de de 13 de outubro (SE)

arquivo histérico e da Contas

biblioteca

Digitalizagdo faseada da documentagdo do
arquivo histérico

Digitalizag¢3o faseada do Fundo do Livro
Antigo e publicagdes do Tribunal de
Contas

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Consultadoria e Planeamento (DCP)

Responsavel: Eleonora Almeida

RDon1 - Risco de deficiéncias no controlo das diversas fases do sistema de planeamento: Tempestividade, Recolha e

Tratamento dos dados e Fiabilidade dos Sistemas de Informacdo de apoio ao Plano Anual E/R:R CR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas A desenvolver em 2021 execucao

Existentes

Suporte

Riscos do Departamento de Consultadoria e Planeamento (DCP)

Instrugdes e formuldrios
adequados e definicdo de
prazos obrigatérios para a
recolha de elementos

Formuldrios e Instrugdes disponiveis na
Intranet (preparacao de despachos e
divulgacado de orientagdes)

ModinPlan — plano e execugio

Recolha tempestiva de dados no &mbito
do planeamento

ModinPlan — médulo de preparagio do
plano

Médulo do Plano estratégico e Programa
Trienal

Novo Sistema de Planeamento —
Documento global aprovado pelo Plenario
geral (SE)

Despacho DP anual —Plano (SE)
Despacho DP anual — Relatério (SE)

Orientagdes (SE)

Acompanhamento com
realiza¢do de reunides
periédicas

Reunides periddicas de progresso entre as
chefias e os técnicos afetos a UAT
Planeamento Inovagio e Qualidade

Didlogo regular com todos os
Departamentos sobre necessidades
mutuas

Realizagdo de testes e
cruzamento de informagdes

Recolha, andlise, consisténcia e validac3o
dos dados

Testes e relatérios de validag¢do da
informac3o registada no ModinPlan (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo
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Plano de Prevengdo de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Consultadoria e Planeamento (DCP) Responsével: Eleonora Almeida
RDoz2 - Risco de redugdo da qualidade e fiabilidade dos estudos e pareceres, decorrentes designadamente, de .
R ) L . ™ Y L . E/R: R GR-2
Investigacdo deficiente, Insuficiéncia das fontes de informacio disponiveis, erros técnicos e extemporaneidade
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Defini¢do de prioridades Utilizac3o de critérios de disponibilidade Adaptacao ao teletrabalho Despachos dos dirigentes de distribuicao
de recursos e fixagdo de prazos dos trabalhos (SE)

Obtenci3o de orientagdes superiores (DG;
SDG) quando necessério

Acesso e pesquisa da Validag3o da informagio resultante das
informacio cientifica pesquisas na Internet, na Intranet e na
atualizada Biblioteca

Difusdo intra departamental de
documentos de interesse

Organizac3o de dossiers teméticos (de Dossiers tematicos (SE)
preferéncia eletrénicos) nomeadamente
com doutrina e jurisprudéncia

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Consultadoria e Planeamento (DCP)

Responsavel: Eleonora Almeida

RDo3 - Risco de incorrecdo e desatualizagdo dos contelidos da Internet e da Base de Dados — TCJure E/R: R GF s
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Acompanhamento INTERNET - Verificagdo mensal obrigatéria Fichas de avaliagao do desempenho (SE)
sistemdtico dos contetidos | pelos técnicos responsdveis
da Internet -

sistema de alertas
estabelecido

TCJURE - Verificagdo pelos dirigentes (por
amostragem)

INTRANET e Base de Dados - manutencdo
e atuacdo da Intranet/DCP e Base de
Dados pelos técnicos responsdveis

Legenda:

GR - Graduagio do Risco E / R— Eliminar / Reduzir
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Consultadoria e Planeamento (DCP)

Responsdvel: Eleonora Almeida

RDo4 - Risco de erros e falhas nas publicacdes E/R: R GF s
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas execucao

Existentes

A desenvolver em 2021

Suporte

Revisdo das publica¢des
por elementos externos aos
trabalhos de edicao

Revisdo pelos autores dos documentos a
publicar

Prética de solicitacdo de revis3o a
trabalhadores do DCP n3o envolvidos na
realizagdo das publica¢des

Revisdo externa, em casos de elevada
especializagdo técnica

Legenda:

GR - Graduagio do Risco E / R— Eliminar / Reduzir
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Departamento de Consultadoria e Planeamento (DCP)

Responsavel: Eleonora Almeida

RDos - Risco de falta de uniformidade das metodologias adotadas e de ndo adogdo de novas metodologias E/R: R ST
M i I i
Medidas de Prevencio ecanismos de controlo do risco Prazo de
adotadas execucio

Existentes

A desenvolver em 2021

Suporte

Estabelecimento de
mecanismos para
uniformizacdo de
metodologias

Recolha de sugestdes de todos os
departamentos antes da implementacdo de
novas metodologias ou instrumentos de
avaliag3o

Apoio a atividade da Comissao de Normas
de Auditoria (CNA)

Promocdo de a¢des
de sensibilizacdo

Atualizagdo e divulgacdo de contetidos do
CEMAC/INTRANET

Reformulagdo da P4gina da INTRANET

Pagina CEMAC reformulada

Mail com links para os documentos (SE)

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento
Responsavel: Eleonora Almeida

Departamento de Consultadoria e Planeamento (DCP)
RDo6 - Risco de promogdo inadequada da imagem da Instituicdo e de auséncia de informag3o de suporte E/R: R GlE -2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Antecipacgio dos temas a Investigacdo e pesquisa sobre artigos,

Papers, e outros documentos sobre a
atividade de controlo externo das financas

publicas.

tratar

Recolha e divulgagdo de informacgdo
sistemdtica dos temas previsiveis em
organizagdes de referéncia (INTOSAI, ISC,
Organizacdes Regionais de ISC, OCDE e

outros)

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Consultadoria e Planeamento (DCP)

Responsavel: Eleonora Almeida

RDo6 - Risco de promogdo inadequada da imagem da Instituicdo e de auséncia de informag3o de suporte

E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao

Troca de informagio interna
e externa

Cooperagao permanente com o DA VIII no
ambito das Rela¢des Comunitdrias e dos
assuntos relativos aos Agentes de Ligagcdo

Relagdes, com as vérias Organizagdes de
ISC, bem como rela¢des bilaterais com
instituigdes congéneres

Coordenagio, filtragem e revisdo técnica
da informac3do a prestar

Recolha da informag3o com interesse
internacional junto dos vdrios
departamentos da DGTC

Legenda:

GR - Graduagio do Risco

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo
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Plano de Prevencgdo de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gestao Financeira e Patrimonial (DGFP) Responsavel: Sandra Pereira

RDo1 - Risco de desvio de dinheiros e valores E/R: R GR-2

Mecanismos de controlo do risco
Prazo de

execugao

Medidas de Prevencio
adotadas

Existentes A desenvolver em 2021 Suporte

Riscos do Departamento de Gest3o Financeira e Patrimonial (DGFP)

Conferéncia de Fundo de Maneio Regulamento de Fundo de Maneio (SE)
Conferéncias da Contagem de caixa Folha de contagem de caixa (SE)
informacdo intermédia e Reconciliagdes bancdrias
final Cut-offentre as diversas bases de dados da Relatério de cut-off (SE)

receita e o sistema contabilistico

Circularizagdo de fornecedores mais Mapa de circularizagao (SE)

relevantes

Norma de controlo interno, contendo

Acompanhamento e Procedimentos de controlo Regulamento de fundo de maneio (SE)
controlo da execugdo das Checklist (SE)
medidas previstas na Comparagio de cheques entrados com os
norma de controlo interno | depositados ou devolvidos Relagdo de cheques entrados (SE)
Segregacdo de fungdes e Separacio entre as fung¢des de liquidagio e
responsabilidade das cobranga, quanto as receitas Norma de Controlo Interno (n° 4) (SE)
operagoes

Reconcilia¢des bancdrias efetuadas por
funciondrio n3o afeto a Tesouraria

Politica de acessos as aplica¢des de acordo
com as fung¢des desempenhadas

Defini¢do dos procedimentos relativos & Regulamento de fundo de maneio (SE)

gestdo do fundo de maneio (constituigio,
reconstituicdo, verificagdo e liquidacdo)

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gestao Financeira e Patrimonial (DGFP) Responsavel: Sandra Pereira
RDoz2 - Risco de falhas na aplicagdo de normas, procedimentos e regulamentos de natureza financeira E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Conferéncias da Supervisdo pelos dirigentes
informacdo
intermédia e final Auditorias internas Relatérios de auditoria (SE)

Auditorias externas

Acompanhamento e

controlo da execugdo das Supervisdo pelos dirigentes

medidas previstas na Implementacdo de declaragdo de

norma de controlo interno | Prevencdo de eventuais riscos de conflito inexisténcia de conflito de interesses artigo
de interesses 7.°do Condigo de Conduta dos Servigos do

Tribunal de Contas (SE)

Segregacdo de fungdes e Designacido de funciondrios diferentes para

responsabilidade das o exercicio das funcdes de execugdo e Norma de controlo interno (SE)

operagoes conferéncia

Rotag¢do de funciondrios nas diversas
funcdes.

Legenda:  GR - Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencdo de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gest3o Financeira e Patrimonial (DGFP)

Responsavel: Sandra Pereira

RDo3 - Risco de afetacdo da qualidade da prestacdo de contas e da informacdo contabilistica E/R:R GR-3
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Conferéncias da
informacdo intermédia e
final

Conferéncia dos mapas integrantes dos
instrumentos de prestacdo de contas

Conferéncia da informac3o contabilistica
Feedback das entidades externas

Auditorias externas

Checklist de execugao do processo de
prestagdo de contas (SE)

Checklist de a¢oes de conferéncia mensal
(SE)

Segregacdo de fungdes e
responsabilidade das
operagoes

Separagdo das funcdes de execucdo e
conferéncia.

Norma de controlo interno (SE)

Medidas para controlo de
prazos

Controlo de prazos a cumprir

Checklist de prazos (SE)

Relatério de execugdo das agdes (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gestao Financeira e Patrimonial (DGFP) Responsavel: Sandra Pereira
RDog4- Risco do deficiente processamento das remuneragdes e outros abonos E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Conferéncias da Conferéncia de dados introduzidos no Norma de controlo interno (SE)
informacdo intermédia e sistema informatico
final
Conferéncia de dados finais pelos Assinatura dos responsaveis (SE)
responsaveis
Anilise, por amostragem, dos varios Documento de resultados da amostragem
processamentos de remuneragdes (SE)
Disponibilidade de informagio detalhada Disponibilizagao de recibo eletrénico de
de todas as varidveis associadas aos vencimento mensal (SE)
abonos e descontos por parte do
beneficidrio
Andlise da variagdo mais relevante das
remuneragdes face ao processamento Documentos de andlise das variagdes (SD)
anterior e validacdo das mesmas 2021
Segregacdo de fungdes e Separacdo das fun¢des de processamento
responsabilidade das e conferéncia
operagoes
Politica de acessos as aplicagdes
informéticas de acordo com as funcdes
desempenhadas
Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gestao Financeira e Patrimonial (DGFP)

Responsavel: Sandra Pereira

RDos - Risco de reducio da qualidade da informag@o prestada e do apoio técnico e administrativo com vista & tomada de

decisdo do CA Bl X G2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Conferéncias da informacao
intermédia e final

Conferéncia entre os valores que originam
a despesa e os valores constantes das
autorizagdes de despesa

Conferéncias das atas do CA

Anilise e revisdo
permanente da execugdo
dos procedimentos legais e
dos estabelecidos no
sistema de controlo interno

Anilise e difusdo da informacdo legal e
suas consequéncias

Andlise sistemética da conformidade das
disposicdes alteradas com a Norma de
controlo interno

Validagdo dos procedimentos contratuais

Verificagdo dos procedimentos pds
contratuais

Norma de controlo interno (SE)
Checklist de tarefas procedimentais pré
contratuais (SE)

Checklist de tarefas procedimentais p6s
contratuais (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

46

RD — Risco de Departamento ou Servigo




© "C e

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gest3o Financeira e Patrimonial (DGFP)

Responsavel: Sandra Pereira

RDo6 - Risco de perda de ativos E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Conferéncia da informagdo | validacdo dos registos de stock na
intermédia e final aplica¢3o informéatica com os dados
apurados em resultado da contagem fisica
de artigos de economato

Validagao dos registos de imobilizado na
aplicagdo informatica com os dados
apurados em resultado das verificagdes
fisicas de imobilizado

Conferéncia (SE)

Segregacdo de funcdes Separagio entre as fun¢des de gestdo de
economato e de aprovisionamento

Politica de acessos/permissdes as
aplica¢des informiticas de acordo com as
fungdes desempenhadas

Norma de controlo interno (SE)

Aplicagdo informética (SE)

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gest3o Financeira e Patrimonial (DGFP)

Responsavel: Sandra Pereira

RDo6 - Risco de perda de ativos E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Separagdo entre as fungdes de gestio de
imobilizado (registo de criacao,
movimentac3do e abate de bens) e de
aprovisionamento (aquisi¢do) e de
controlo fisico dos bens
Aplicagdo informatica (SE)
Politica de acessos/permissdes as
aplicagbes informaticas de acordo com as
funcdes desempenhadas Relatérios de conferéncias de bens em
armazém (SE)
Confe.rerj;:las rea:clzad.as [?o.r eql,]llpas Relatérios de conferéncias de bens do
constituidas por funciondrios afetos a imobilizado (SE)
areas distintas dos funciondrios que
executam as tarefas.
Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servico

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gest3o Financeira e Patrimonial (DGFP)

Responsavel: Sandra Pereira

RDo7 - Risco de deficiente qualidade da informacdo financeira prestada a entidades externas E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Conferéncias da
informacdo intermédia e
final

Conferéncia da informacdo prestada pelos
responsaveis

Assinaturas dos responsaveis (SE)

Medidas para controlo de
prazos

Controlo de prazos a cumprir

Checklist de prazos (SE)

Legenda:

GR - Graduagio do Risco E / R— Eliminar / Reduzir

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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RD — Risco de Departamento ou Servigo
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gestao Financeira e Patrimonial (DGFP)

Responsdvel: Sandra Pereira

RDo8 - Risco da perda de qualidade da informagdo prestada e do apoio técnico e administrativo as unidades organicas | E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Acompanhamento e
supervisdo em todos os
procedimentos e operagdes

Reunides de esclarecimento de duvidas
com os funciondrios

Valida¢3o da informagdo

Legenda:

GR - Graduagio do Risco E / R— Eliminar / Reduzir

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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RD — Risco de Departamento ou Servigo
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gestao Financeira e Patrimonial (DGFP)

Responsdvel: Sandra Pereira

RDog - Risco de deficiente gestdo dos processos de aquisi¢do de bens / servigos E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Conferéncia da informacdo
intermédia e final

Verificagdo da conformidade do contetido dos
orcamentos/propostas apresentadas pelos
fornecedores com o das Autoriza¢des de Despesa

Verificagdo da rece¢do do bem/servico pelo servico
requisitante

Segregacdo de fungdes

Separagido entre as fung¢des de instrugio de
processos de aquisi¢3o e de rececio dos
bens/servigos

Politica de acessos/permissdes as aplicagdes
informéticas de acordo com as fungdes
desempenhadas

Medidas de controlo de
prazos

Acompanhamento de processos urgentes

Controlo de prazos legais na tramitagdo/instrucdo
dos processos de aquisi¢do de bens/servigos

Checklist - prazos (SE)

Medidas de controlo de
conformidades

Acompanhamento de procedimentos concursais

Controlo da instrugio dos processos de aquisi¢ao de
bens/servigos

Checklist - procedimentos (SE)

Legenda:

GR - Graduagio do Risco E / R— Eliminar / Reduzir
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

51

RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gest3o Financeira e Patrimonial (DGFP)

Responsavel: Sandra Pereira

RD10 - Risco de causa de ineficicia no cumprimento dos objetivos sectoriais e operacionais dos departamentais e

. E/R: R GR-2
servicos
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao

Conferéncias da
informacdo intermédia e
final

Verificagdo da conformidade legal e da
adequacdo das respostas as solicitacdes dos
Servigos.

Segregacdo de fungdes e
responsabilidade de
funcoes

Separagdo das func¢des de preparagdo de
processos, de conferéncia, de autorizagio de
despesa e de pagamento

Medidas para controlo de
prazos

Verificagdo da tempestividade da execugio dos
processos de acordo com as necessidades dos
Servigos.

Controlo da satisfagdo de solicitagdes e de
prazos

Checklist de prazos de processos rotineiros

(SE)

Checklist de solicitagdes e prazos (SE)

Adocgdo de instrumentos de
gestdo previsional com
vista a prover as
necessidades das unidades
organicas

Levantamento das necessidades das unidades
orgénicas para efeitos de elaboragdo do Projeto
de Orgcamento

Apuramento das necessidades de reposicio de
stocks de economato

Projeto de Orcamento (SE)

Material Requirement Planning (SE)

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gest3o e Formagao de Pessoal (DGP) — Divisao de Pessoal (DP)

Responsavel: Manuel Duarte

RDo1 - Risco de quebra dos deveres de transparéncia, isencao e imparcialidade

E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte DY
Riscos do Departamento de Gest3o e Formacao de Pessoal (DGP)
Colegialidade na tomada Decisdes tomadas por deliberagcao do Atas (SE)

de decisdo

6rgao colegial

Rotatividade dos
funciondrios designados
para constituicgo de jdris

preencher

Designacgiao de membros de juris com
competéncias nas dreas/lugares a

Propostas de abertura de concurso (SE)

Adequagio dos métodos
de selecdo ao perfil do
cargo privilegiando sempre
que possivel a prova de
conhecimentos

de forma mais abrangente

Utilizacdo de diversos métodos de selecio,
de modo a aferir dos perfis dos candidatos

Propostas de abertura de concurso (SE)

Regras especificas do
recrutamento para o Corpo
Especial de Fiscalizagdo e
Controlo

areas especificas

Jaris presididos por Juiz Conselheiro
Recurso a membros externos a8 DGTC, em

Jaris alargados (5 elementos)

Propostas de abertura de concurso (SE)

Legenda:

GR - Graduagio do Risco

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gestao e Formagao de Pessoal (DGP) — Divisao de Pessoal (DP) Responsavel: Manuel Duarte
RDoz2 - Risco de acesso indevido as informagdes e quebra de sigilo E/R: R _
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao

Medidas de seguranga nos Processos em arquivos de acesso restrito
arquivos dos processos

Armadrios dotados de mecanismos de
seguranca (SE)

individuais Coordenador responsavel pelas chaves de
acesso

Acesso restrito aos Acesso exclusivo para tratamento de

funciondrios da Secgdo de processos distribuidos

Pessoal e interessados
Acesso dos funciondrios apenas aos seus
préprios processos

Orientagdes emitidas (SE)

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gest3o e Formagao de Pessoal (DGP) — Divisao de Pessoal (DP)

Responsavel: Manuel Duarte

RDo3 - Risco de falhas no registo da informag3o das bases de dados do pessoal E/R:R _
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte D
Segregacao de fungdes Separacdo entre as funges de recolha de

dados e seu carregamento na BD

Rotacdo na execugdo das func¢des

Orientagdes fixadas (SE)

Cruzamento de informacdo | Recolha, andlise, consisténcia e validagao
e realizacdo de testes dos dados

Testes de reverificagdo (SE)

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gest3o e Formagao de Pessoal (DGP) — Divisao de Formagio (DF)

Responsavel: Luis Rosa

RDo4 - Risco de reducdo da qualidade da formagao E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas execucio

Existentes

A desenvolver em 2021

Suporte

Atualizagdo regular da
bolsa de consultores e
formadores

Estabelecimento de contactos formais com
consultores e formadores

Adocido de critérios objetivos na sele¢do de
formadores

Base de dados de formadores e formacao

Decisdo com os critérios de selecio (SE)

BD de formadores e formacdo (SE)

Adequacio das
necessidades formativas a
especificidade das fungdes
exercidas na instituicdo

Acdes integradas no Plano de Formacao da
DGTC incorporando as necessidades
identificadas pelos diferentes
Departamentos

Reunides prévias da Formagdo com os
formadores para definicdo dos contetidos
programaticos

Decisao sobre propostas apresentadas
pelos Departamentos (SE)

Segregacdo de funcgdes e
responsabilidades das
operagoes

Separacdo de funcdes nos procedimentos
quer de andlise da assiduidade quer de
emissdo de certificados de presenca

Verificagdo e confirmacdo aleatéria dos
registos (SE)

Legenda:

GR - Graduagio do Risco

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gest3o e Formagao de Pessoal (DGP) — Divisao de Formagio (DF)

Responsavel: Luis Rosa

RDo4 - Risco de reducdo da qualidade da formagao E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
execugao

adotadas

Existentes

A desenvolver em 2021

Suporte

Avaliag¢do do processo
formativo

Procedimentos para avaliagdo de cada ag3o
e do processo de formagdo

Inclusdo na base de dados das sugestdes
apresentadas quanto a formac3o realizada

Questiondrios do formando e do formador
(SE)

Base de Dados (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

57

RD — Risco de Departamento ou Servigo
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Plano de Prevencdo de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gest3o e Formagao de Pessoal (DGP) — Divisao de Formagio (DF)

Responsavel: Luis Rosa

RDos - Risco de baixa execugdo do Programa de Formagao

E/R:R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execugao

Adoc3o de medidas de
gestdo previsional com
vista a prover as
necessidades das unidades
organicas

Promocao, recolha e anélise das
necessidades formativas junto dos
servigos

Abertura a sugestdes de novas ofertas
formativas, na drea da formagdo

Divulgacdo do Programa de Formacao

Mapa das necessidades de formacdo (SE)

Intranet (SE)

Programa de Formagao Anual (SE)

Procedimentos a fim de
garantir a execugdo, o
aproveitamento e
assegurar a difusdo dos
conhecimentos pelos
formandos

Sele¢do criteriosa dos trabalhadores para
frequéncia das ag¢des de formagao

Confirmacgao de presenca nas agdes de
formagdo, junto dos trabalhadores e

inicio das mesmas

Divulgacdo na intranet de nova
documentacdo da formagio

Base de dados com a documentagdo de
todas as a¢des de formacio realizadas

respetivo dirigente, até 48 horas antes do

Ficha de inscri¢do online (SE)

BD de Gest3o da Formagao (SE)

Aviso de divulgacio (SE)

BD da “Documentagio dos Cursos” (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo



TRIBUNAL DE

CONTAS

Plano de Prevencdo de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Gest3o e Formagao de Pessoal (DGP) — Divisao de Formagio (DF) Responsével: Luis Rosa
RDos - Risco de baixa execugdo do Programa de Formagao E/R:R _
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao

Controlo rigoroso da
pontualidade e assiduidade
dos formandos

Abertura das a¢des por elementos da
formagdo e verificagdo da assiduidade dos
formandos

Controlo imediato das auséncias e pedido
de justificacdo de faltas no prazo de 48
horas apds a realizag3o da ag3o

Ficha de assiduidade - entregar no inicio e
ap6s o intervalo da a¢do (SE)

Pedido de justificagdo e andlise (SE)

Legenda:

GR - Graduagio do Risco E / R— Eliminar / Reduzir
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagdo (DSTI)

Responsavel: Jodo Carlos Cardoso

RDo1 - Risco de baixa execugdo do Plano estratégico de Tecnologias de Informagao

E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Riscos do Departamento de Sistemas e Tecnologias de Informagio (DSTI)

Planeamento e adogdo de Plano/Documentagdo metodolégica de ModInPlan — acompanhamento
planos operacionais e suporte ao desenvolvimento da estratégia | GDOC-Visto - acompanhamento

defini¢do de objetivos de definida
curto prazo

Mapas/Planos de migracdo e evolugio (SE)

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagdo (DSTI)

Responsavel: Jodo Carlos Cardoso

RDoz2 - Risco de ndo desenvolvimento da Arquitetura de informacao E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas execucio

Existentes

A desenvolver em 2021

Suporte

Manuten¢do do modelo
de informagio e do plano
de infraestrutura
tecnoldgica da institui¢do

Manuten¢do do modelo tecnolégico da
organizagdo definido

Manutenc3o do repositério centralizado e
automatizado de recolha do
hardware/software instalado

Reunides periddicas com os técnicos do
departamento afeto as dreas de gestdo parque,
suporte técnico e administracdo de sistemas
(SE)

Sistema de Gestdo parque informatico (SE)

Sistemas de inventdrio (SE)

Legenda:

GR - Graduagio do Risco E / R— Eliminar / Reduzir

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

61

RD — Risco de Departamento ou Servigo




TRIBUNAL DE

CONTAS

Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagao (DSTI) Responsavel: Jodo Carlos Cardoso

RDos3 - Risco de falta de adequagio do ambiente de controlo de informacdo E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de

adotadas Existentes A desenvolver em 2021 Suporte execucao

Revisdo e comunicagio Verificagdo dos aspetos chave das

dos regulamentos Tecnologias de Informagdo e de

aplicaveis as Tecnologias comunicagdo de informacdo na

de Informagao, instituicao: Regulamentos (SE)

designadamente quantoa | e Correio eletrénico

comunicagao de o Acesso 3 internet Comunicagao aos utilizadores através da

informacgo e Acesso ao computador pessoal e aos Intranet e maif (SE)

servicos de rede
e Funcionamento do suporte técnico

o Administracio de sistemas
Salvaguarda e recuperagdo de informagio

Revisdo periddica dos regulamentos

Revisdo periddica do portal
departamental na Intranet, tornando mais
acessivel ao contetdo relativo a:

a) Funcdes e responsabilidades;

b) Planeamento e organizagio

c) Suporte e manutengao

d) Controlo e monitoriza¢do

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagao (DSTI) Responsavel: Jodo Carlos Cardoso

RDo4 - Risco de falta de adequagdo a requisitos externos que afetam as Tecnologias de Informagio E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de

adotadas Existentes A desenvolver em 2021 Suporte execucao

Manutencao e revisdo Incorporagdo dos procedimentos de Relatérios de auditoria/log aos sistemas

periddica dos conformidade que determinem a informéticos e aos acessos dos utilizadores

procedimentos de aplicacdo de requisitos externos legais ou (SE)

conformidade que outros, relacionados com préticas e

determinem a aplicacdo de | controlos das Tecnologias de Informagio
requisitos externos legais ou | em:

outros, relacionados com e Regulamentos

praticas e controlos das * Definicdo de politicas centralizadas de

Tecnologias de Informacdo gestdo de acessos, controlo de
identidade e direitos dos utilizadores
(GPO’s)

o Utilizagdo de Software de gestdo e
filtragem de acessos e controlo de
identidade

e NAP

o Directaccess

Implementacdo de software de “tracking” Software de “tracking” (SE)
ao nivel da produgdo e circulagio de
documentos técnicos com valor para a
organizacao

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

63
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagdo (DSTI)

Responsavel: Jodo Carlos Cardoso

RDos - Risco de falhas nas priticas de aquisicio e licenciamento de sofiware, bem como de aquisigdo,

. = . - E/R: R GR-2
desenvolvimento e manutencdo de infraestruturas tecnoldgicas /
; . Mecanism ntrol ri
Medidas de Prevencio ecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Processos documentados
de aquisicio e
manutenc3o, aplicados a
toda a instituicdo

Recolha, andlise, consisténcia e validagao
dos dados do sistema de gestao do
parque

Arquivo dos processos em suporte
eletrénico no Departamento

Revis3o periddica do portal
departamental na Intranet, tornando mais
acessivel ao contetido relativo a:
a) Dashboards de controlo e
monitorizacao

Relatérios do sistema de gestdo do parque
informatico (SE)

Relatérios do levantamento do Parque (SE)

Ficheiros eletrénicos (SE)

Criagao, manutengao e
avaliagdo de modelos de
tecnologias a adquirir,
assegurando os requisitos
necessdrios a continuidade
das atividades da
institui¢ao

Plano/documentagdo metodoldgica de

suporte ao desenvolvimento da estratégia
definida

Mapas/Planos de migracdo e evolugio (SE)

Implementacdo de
processos consistentes e
rapidos de instalag3o,

Repositérios centralizados e

automatizados de:

¢ Recolha de hardware/software
instalado

Relatérios dos repositérios (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

64

RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagdo (DSTI)

Responsavel: Jodo Carlos Cardoso

RDos - Risco de falhas nas priticas de aquisicio e licenciamento de sofiware, bem como de aquisigdo,

desenvolvimento e manutencdo de infraestruturas tecnoldgicas E/R:R CR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao

atualizagdo e e Instalagdo/atualizacdo de produtos de
monitorizac¢do de software seguranca

o Atualizagdes de sistema operativo e

ferramentas de produtividade.

Revis3o periddica do portal

departamental na Intranet, tornando mais

acessivel ao contetido relativo a:

a) Dashboards de controlo e
monitorizacao

Repositérios centralizados e Relatérios e pesquisas do Sistema de Gestdo
Identificagdo regular do automatizados de: parque informético (SE)
parque informético e da e hardware/software instalado
infraestrutura de soffware. | produtos de seguranca Relatério dos sistemas de inventério (SE)

e sistema operativo e ferramentas de

produtividades

Repositérios centralizados e
Gest3o de ciclos de vida automatizados de: Sistema de Gest3o parque informético (SE)
para a sele¢do, aquisicao, e hardware/software instalado
manutencdo e abate da e avarias e pedidos de suporte técnico Sistemas de inventdrio (SE)
infraestrutura tecnoldgica

Plano/documentagio de suporte com os

indicadores de obsolescéncia dos

equipamentos

Plano previsional de aquisi¢Bes

Arquivo eletrénico dos processos de SCOM (SE)

aquisi¢do, manutencio e instalagio

Mapas/Planos de migracdo e evolucio (SE)

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

65

RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagdo (DSTI)

Responsavel: Jodo Carlos Cardoso

RDos - Risco de falhas nas priticas de aquisicio e licenciamento de sofiware, bem como de aquisigdo, E/R: R GR-2
desenvolvimento e manutencdo de infraestruturas tecnoldgicas )
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
execugao

adotadas Existentes

A desenvolver em 2021

Suporte

SCOM (implementagao de service /evel
agreement)

Plano/documentagdo metodoldgica de
suporte ao desenvolvimento da estratégia
tecnolégica definida

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagdo (DSTI)

Responsavel: Jodo Carlos Cardoso

RDo6 - Risco de n3o contratualizagdo de niveis de servico em dreas tecnolégicas dependentes de infraestruturas

E/R: R GR-2

externas

Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Definicdo e revisdo de forma
continuada de niveis de
servicos com
entidades/fornecedores
externos tendo por base
requisitos de
disponibilidade,
continuidade e seguranca

Instalac3o e teste periédico de sistemas
redundantes a falhas

Identificacdo, classificacdo e monitorizacdo
dos componentes mais criticos da
infraestrutura tecnoldgica

Plano de formac3o e treino dos recursos

Defini¢do de procedimentos de salvaguarda
(backup) e recuperagdo/reconstrucio
(restore) de informagdo

Plano de continuidade de procedimentos de
consolidac3o de backups da informagao
considerada critica em ambientes
distribuidos, bem como o armazenamento
dos suportes fisicos em espagos seguros.

Definicdo de procedimentos de seguranca de
acesso no que toca ao armazenamento dos
meios de salvaguarda.

Contrato enterprise agreement nivel
enterprise

Relatérios dos sistemas de
verificagdo/auditoria aos sistemas (SE)

Planos de formagido (SE)

Regulamentos (SE)

Plano de continuidade (SE)

Regulamentos (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagdo (DSTI)

Responsavel: Jodo Carlos Cardoso

RDo6 - Risco de n3o contratualizagdo de niveis de servico em dreas tecnolégicas dependentes de infraestruturas

E/R: R GR-2

externas

Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas execucao

Existentes

A desenvolver em 2021

Suporte

Monitorizacao e
comunicagdo das
vulnerabilidades
encontradas no
cumprimento dos niveis de
servico acordados

Niveis de servico definidos e contratualizados

Controlo, monitorizagdo e comunicagio,
automatizados através de software instalado
nos sistemas criticos para a Tl

Contratos (SE)
Relatérios dos fornecedores de servigos (SE)

Relatério dos sistemas de monitorizagao (SE)

Utilizac@o de ferramentas
automdticas de detecdo e
comunicagdo de incidentes,
de acordo com os niveis de
servico definidos

Identificac@o e inventdrio dos sistemas
criticos

Defini¢do, exploragdo e monitorizagio das
ferramentas automatizadas de detecdo de
incidentes

Relatério dos sistemas de monitorizagao (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

RD — Risco de Departamento ou Servigo
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CONTAS

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagdo (DSTI)

Responsavel: Jodo Carlos Cardoso

RDoy - Risco de perda do controlo sobre os recursos disponibilizados pelas Tecnologias de Informag3o E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas A desenvolver em 2021 execucao

Existentes

Suporte

Defini¢do de processos e
utilizacdo de ferramentas
para medir a utilizagdo e o
desempenho dos sistemas
e comunicagoes

Identificagdo e inventdrio dos sistemas
criticos

Defini¢do, exploragdo e monitorizagio das
ferramentas automatizadas de detecdo de
incidentes

Relatério dos sistemas de monitorizagao
(SE)

Gestao de ciclos de vida
para a sele¢do, aquisicao,
manutenc3o e abate da
infraestrutura tecnoldgica

Repositérios centralizados e
automatizados de:

o hardware/software instalado

e avarias e pedidos de suporte técnico

Plano/documentagdo de suporte com os
indicadores de obsolescéncia dos
equipamentos

Plano previsional de aquisi¢des

Arquivo eletrénico dos processos de
aquisi¢do, manutencio e instalagdo

SCOM (implementagdo de service level
agreement)

Sistema de Gest3o parque informético (SE)

Sistemas de inventdrio (SE)

SCOM (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

RD — Risco de Departamento ou Servigo
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CONTAS

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagao (DSTI) Responsavel: Jodo Carlos Cardoso

RDoy - Risco de perda do controlo sobre os recursos disponibilizados pelas Tecnologias de Informag3o E/R:R GR-2

Mecanismos de controlo do risco Prazo de

execugao

Medidas de Prevencio
adotadas

Existentes A desenvolver em 2021 Suporte

Plano/documentagao metodoldgica de
suporte ao desenvolvimento da estratégia Mapas/Planos de migragao e evolugio (SE)
tecnolégica definida

Revisdo periddica do portal departamental
na Intranet, tornando mais acessivel ao
contetido relativo a:
a) a identificagdo, desenvolvimento
ou aquisicdo, implementagdo e
integragdo, manutencao das
solucgdes de Tl
b) Suporte e manutencio
c) Controlo e monitorizagdo

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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CONTAS

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagdo (DSTI)

Responsavel: Jodo Carlos Cardoso

RDoS8 - Risco de interrupgdo de servico continuo e consequente perda de informagdo E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas execucio

Existentes

A desenvolver em 2021

Suporte

Identificacdo, classificacdo e
monitorizag3o dos
componentes mais criticos
da infraestrutura tecnolégica

Plano estratégico e dos planos
operacionais

Plano/Documentagao da arquitetura de
sistemas

Modelo de dados e de processos dos
sistemas de informacg3o da organizagdo

Documentacao de andlise e de suporte ao
desenvolvimento/manutencado dos
sistemas (SE)

Documentagdo de identificagdo da
arquitetura de sistemas (SE)

Modelo de dados e de processos (SE)

Estabelecimento de
redundancia

Defini¢do dos sistemas criticos

Implementacdo de sistemas redundantes
no controlo de identidade dos utilizadores

Formacao e treino em préticas e processos
de reposic3o dos niveis de servigo
Sistemas redundantes a falhas (UPS e
geradores), capazes de segurarem o
servico de sistemas e aplicagdes criticos
nas situacdes de falta ou de flutuacdo de
energia

Inventdrio dos sistemas criticos (SE)

Sistemas redundantes no controlo de
identidade dos utilizadores (SE)

Plano de formacdo (SE)

Sistemas redundantes a falhas de energia
(SE)

Sistemas redundantes para o exterior (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagdo (DSTI)

Responsavel: Jodo Carlos Cardoso

RDoS8 - Risco de interrupgdo de servico continuo e consequente perda de informagdo E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas A desenvolver em 2021 execucao

Existentes

Suporte

Redundéncia dos sistemas de informacao
disponibilizados para o exterior

Procedimentos de
salvaguarda (backup) e
recuperagao/reconstrugao
(restore) de informagdo

Procedimentos instituidos e
descentralizados entre os trés nds da rede,
suportados por meios totalmente
automatizados (robots)

“Mail archiving”
Zero downtime backup
Drive de fibra éptica e tapesde 1,8 TB

Procedimentos de seguranca
de acesso no que toca ao
armazenamento dos meios
de salvaguarda

Identificagdo clara dos recursos humanos
envolvidos

Defini¢do explicita das responsabilidades

Regulamento (SE)

Despacho e Comunicag3o. Interna (SE)

Legenda:

GR - Graduagio do Risco

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagao (DSTI)

Responsavel: Jodo Carlos Cardoso

RDog - Risco de perda, modificacdo ou adulteracdo de informacdo por intrusdo

E/R: R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execugao

Procedimentos de controlo
de acessos, autorizagdo e
autenticagdo dos recursos
e servicos de Tecnologias
de Informacao
disponibilizados

Defini¢do e implementagdo de politicas e
servicos centralizadas de gest3o de
acessos, controlo de identidade e direitos
dos utilizadores (GPQO’s)

Regulamento (SE)

Relatérios (SE)

Procedimentos de
classificagcdo da informacao
em termos de
confidencialidade e de
partilha pelos utilizadores

Utilizag3o de certificados digitais nos
documentos, mensagens de correio e
servicos Web

Procedimentos de classificacdo da
informagdo em termos de
confidencialidade e de partilha pelos
utilizadores ao nivel dos objetos de gestao
documental existentes na Intranet e nas
partilhas de ficheiros (file share)

Formac3o e treino dos utilizadores

Mecanismos de controlo de versdes da
documentacdo produzida

Relatérios (SE)

Mecanismos de controlo de versdes da
documentagdo produzida — MOSS 2010
(SE)

Legenda:

GR - Graduagio do Risco E / R— Eliminar / Reduzir

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

73

RD — Risco de Departamento ou Servigo
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CONTAS

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagao (DSTI)

Responsavel: Jodo Carlos Cardoso

RDog - Risco de perda, modificacdo ou adulteracdo de informacdo por intrusdo

E/R: R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execugao

Procedimentos de

seguranca postos em
prética por entidades
externas credenciadas

Utilizag3o de certificados digitais nos
documentos, mensagens de correio e
servicos Web (triangulo de confianca da
entidade certificadora)

Auditorias de segurancga aos sistemas

Relatérios de avaliagdes periddicas (SE)

Relatério de auditoria anual (SE)

Assegurar a autorizagio,
autenticidade e nao
repudia¢do de transagdes
eletrénicas com terceiros

Utilizagao de certificados digitais nos
documentos, mensagens de correio e
servicos Web (tridngulo de confianca da
entidade certificadora)

Utilizagdo de ligagdes seguras (através de
protocolos https, tecnologias VPN,
relacdes de confianca entre routers)

Relatérios (SE)

Estabelecer e investir de
forma continuada numa
infraestrutura de
prevencdo, detecio e
correcdo de software

Repositérios centralizados e

automatizados de:

o hardware/software instalado

e Instala¢Ges/atualizagdes de produtos
de seguranca

o Atualiza¢des de sistema operativo e
ferramentas de produtividades

Relatérios e pesquisas do Sistema de
Gest3o parque informatico (SE)

Relatério dos sistemas de inventdrio (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

74

RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagao (DSTI)

Responsavel: Jodo Carlos Cardoso

RDog - Risco de perda, modificacdo ou adulteracdo de informacdo por intrusdo

Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Aplicacdo de medidas de Utilizag3o de sistemas de filtragem de Relatérios (SE)
seguranca aos pontos de contetidos (Checkpoint, Web marshalle
controlo da rede e mail marshall), de sistemas anti-virus,
regulacdo do trafego de spyware, malware, adware, ...
dados
Firewalle proxy server
Estrutura de regras de defini¢do, gestdo e
controlo de acessos e de comunicagdes
Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Departamento de Sistemas e Tecnologias de Informagao (DSTI) Responsavel: Jodo Carlos Cardoso
RD10 - Risco de perda do controlo do meio fisico e ambiental que rodeia e protege os recursos tecnolégicos de acidentes E/R: R GR-2
(incéndios, inundacdes, pd, calor e humidade excessivos, flutuacdes de corrente elétrica) ’
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Controlo, monitorizagao e | Auditorias Relatérios de auditoria (SE)
corregdo do meio fisico e
ambiental para o data Inspecdes regulares aos sistemas de Relatério da inspecdo (SE)
center, de acordo com as | incéndio e de manutencdo do meio
normas internacionais ambiente
Aquisicdo e certificagdo do data center Data center (SD) O projeto
Acesso fisico ao data Acesso por fechadura com cddigo e do modular foi
center controlado e conhecimento de um nimero reduzido integrado
restringido dos técnicos afetos as dreas de nas obras
administra¢do de sistemas globais a
executar
Acesso biométrico nos
edificios
da DGTC
Teste periédico dos Testes periddicos aos dias de descanso Regulamentos
sistemas redundantes a semanal, em conjugagdo com
falhas intervenc¢des de manutencdo e atualizagio
Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Gabinete de Auditoria Inte

rna (GAl)

Responsdvel: Daniel Sanches

RDo1 - Risco de reducdo da qualidade dos produtos elaborados

E/R: R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execugao

Riscos do Ga

binete de Auditoria Interna (GAI)

Mecanismos de recolha de
documentacio de todos os
elementos de prova da
auditoria e outros
elementos de suporte

Documentacio e papéis de trabalho para
os diversos trabalhos

Modelos (SE)

Acompanhamento e
supervisdo permanente
das diferentes fases dos
processos de auditoria

Procedimentos constantes nas Normas
Internacionais de Auditoria Interna- [1A

Manual (SE)

Acdes de formacdo
direcionadas para uma
maior eficdcia e adequagdo
aos objetivos de auditoria

Plano de aperfeicoamento de
conhecimentos, capacidades e outras
competéncias através de um
desenvolvimento profissional continuo

Plano plurianual de formagdo em auditoria
interna (SE)

Plano estrutural baseado
na auditoria a processos-
chave por drea (Key
Process Area- KPA)

Identificac@o e caraterizagdo dos a
processos- chave por drea

Elaboragdo do plano de auditoria baseado
nas necessidades e prioridades da gest3o.

Auditorias a processos-chave

Processos-chave identificados (SE)

Plano de auditoria baseado nas
necessidades e prioridades da gestdo (SE)

Relatérios de auditoria a processos-chave
(SE)

Legenda:

GR - Graduagio do Risco

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

77

RD — Risco de Departamento ou Servigo
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Gabinete de Auditoria Interna (GAl)

Responsével: Daniel Sanches

RDoz2 - Risco de deficiente acompanhamento pelo GAl das recomendacdes aprovadas em relatérios de auditoria

. E/R: R GR-2
anteriores
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao

Incremento das medidas
de acompanhamento da
implementacao das

Sistema de monitorizac¢@o do efeito dos
resultados comunicados a gestdo — fo/low-

up

Base de dados de ag¢bes, recomendacdes e
respetivo acatamento (SE)

recomendacdes
Monitorizar das a¢des da gestdo que foram Relatérios de follow-up (SE)
efetivamente implementadas ou que os
gestores superiores aceitaram o risco de
nao tomar quaisquer medidas
Medidas de Follow-up das recomendagdes observadas Base de dados de ac¢des, recomendacdes e

acompanhamento de
observéncia das
recomendacdes

respetivo acatamento (SE)

Legenda:

GR - Graduagio do Risco
1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

78

RD — Risco de Departamento ou Servigo




TRIBUNAL DE

CONTAS

Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Gabinete de Auditoria Interna (GAl)

Responsével: Daniel Sanches

RDo3 - Risco de falhas no acompanhamento e no reporte da execu¢do do Plano de Prevencio de Riscos de Gestdo

. ? . ~ ~ E/R: R GR-2
incluindo os riscos de corrupg¢do e infracdes conexas da DGTC /
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Acompanhamento da
execuc¢do das medidas
previstas no Plano e da
elaboragdo dos relatérios
sectoriais

Acompanhamento, através de inquérito,
dos mecanismos de controlo a desenvolver

Acdes especificas relativas a mecanismos
de controlo existentes, sempre que
superiormente determinado e de acordo
com o Plano de Atividades do GAl

Inquéritos, questiondrios e
Relatérios de acompanhamento (SE)

Relatérios de Auditorias internas (SE)

Reporte ao Diretor-Geral de
todas as novas situacdes
suscetiveis de serem
classificadas como risco
elevado

Relatérios de acompanhamento

Relatérios de acompanhamento (SE)

Legenda:

GR - Graduagio do Risco E / R— Eliminar / Reduzir

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

79

RD — Risco de Departamento ou Servigo
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Gabinete de Auditoria Interna (GAl)

Responsével: Daniel Sanches

RDo4 - Planeamento dos trabalhos da atividade de auditoria interna baseado numa avaliagdo de risco incoerente com

"o o E/R: R GR-2
as metas da organizagdo
. = Mecanismos de controlo do risco
Medidas de Prevencio Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Integracdo das informagdes Processo de planeamento realizado Plano anual de a¢bes de auditoria interna 2021
fornecidas pela alta anualmente com base na andlise de risco | aprovado pelo conselho de auditoria 2022

administracdo e/ou pelo
conselho de auditoria

Legenda:

GR - Graduagdo do Ri
1 — Fraco; 2 — Moderado; 3 — Elevado

sco

SD - Suporte a desenvolver

SE — Suporte existente

E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Gabinete de Auditoria Interna (GAI)

Responsavel: Daniel Sanches

RDos - Utilizagdo ou divulgagdo de informagdo privilegiada e/ou confidencial para beneficio préprio ou de terceiros

E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Adoci3o das Normas Internacionais de Aprovacio da Carta de Auditoria Interna 2021
Auditoria Interna e Cédigo de Conduta dos
Cédigo de Conduta dos Auditores Internos
Servicos de Apoio
Adogao Cédigo de Conduta dos Servigos Declarac@o de inexisténcia de conflitos de 2021

de Apoio

interesse em cada processo de auditoria
interna

Legenda:

GR - Graduagio do Risco

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver

SE — Suporte existente

E / R— Eliminar / Reduzir

81

RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Gabinete de Auditoria Interna (GAl)

Responsavel: Daniel Sanches

RDo6 - Planeamento dos trabalhos da atividade de auditoria interna baseado numa avaliag3o de risco incoerente com

o ae E/R: R GR-2
as metas da organizagdo

Medidas de Prevencio Mecanismos de controlo do risco Prazo de

adotadas Existentes A desenvolver em 2021 Suporte execucao

Obrigatoriedade de Confirmacao da independéncia dos Declaragado / aprovagdo anual do plano e 2021
confirmagido de auditores (garantia) relatério de atividades de auditoria interna 2022
independéncia dos auditores
Segregacdo das funcdes de Proposta de formalizagdo das fun¢des de Funcdes de Gestao de Risco e de 2021
risco, auditoria e Gestdo de Risco e de Compliance Compliance implementadas 2022

Compliance

Legenda:  GR- Graduagdo do Risco

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver

SE — Suporte existente

E / R— Eliminar / Reduzir

82

RD — Risco de Departamento ou Servigo




TRIBUNAL DE

CONTAS

Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Secretaria do Tribunal (ST)

Responsavel: Luis Filipe Paixdo

RDo1 - Risco de ndo cumprimento das diligéncias necessdrias a realizacao das sessdes do Tribunal

E/R: R

. = Mecanismos de controlo do risco
Medidas de Prevencio

Prazo de

adotadas Existentes A desenvolver em 2021

Suporte

execucao

Riscos da Secretaria do Tribunal (ST)

Controlo pelos dirigentes Registo em agenda eletrénica das datas
das diligéncias necessarias | das sessdes dos Tribunal
a realizag3o das sessdes
do Tribunal Partilha da agenda eletrénica por todos os
intervenientes no processo

OUTLOOK (SE)

Legenda:  GR- Graduagdo do Risco E / R— Eliminar / Reduzir RD — Risco de Departamento ou Servigo

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Secretaria do Tribunal (ST)

Responsavel: Lufs Filipe Paixao

RDoz2 - Risco de ndo cumprimento da tramitaco dos processos jurisdicionais E/R:R GR-2
Mecanismos de controlo do risco Ples e
Medidas de Prevencio execucao

adotadas

Existentes

A desenvolver em 2021

Suporte

Acompanhamento e
controlo dos processos
jurisdicionais

Estatistica processual mensal

Registo informdtico e digitalizagdo
integral de todos os processos e de

toda a documentacio entrada,
existente, produzida e safda
Registo em agenda eletrénica

partilhada dos prazos processuais no
admbito da 32 Seccdo

Aplicagdo informatica GDOC (SE)

Aplicagdo informatica GDOC (SE)

OUTLOOK (SE)

Legenda:  GR

— Graduagdo do Risco

1 — Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R— Eliminar / Reduzir

84

RD — Risco de Departamento ou Servigo
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Plano de Prevencgdo de Riscos de Gestdo — Desenvolvimento e tratamento

Secretaria do Tribunal (ST)

Responsavel: Lufs Filipe Paixao

RDo3 — Risco de utilizagdo indevida do Sistema GENT, da perda de registos e danificagdo da informagao

E/R: R

Mecanismos de controlo do risco

Medidas de Prevencio Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Manipulag¢do de dados do Acesso restrito e limitado ao pessoal Aplicagdo informatica (SE) Permanente

Sistema GENT

afeto ao SGE

Controlo, pelo Coordenador do SGE,
da informac3o introduzida para
entidades criadas

Divulgacdo (NVEWSLETTER), por via
eletrénica e a todos os
Departamentos, das entidades
criadas ou alteradas

Acesso (apenas para consulta) das
préprias entidades externas
prestadoras de contas por via
eletrénica

Controlo de utilizadores com
permissdes de atualizag¢do

Manual de Procedimentos aprovados (SE)

Aplicagdo informatica, com divulgacdo
semanal (SE)

Aplicagdo informatica - da responsabilidade
exclusiva do DSTI (SE)

Protocolos com implementagio da
responsabilidade exclusiva do DSTI (SE)

Listagens a fornecer pelo DSTI (SE)

Execucdo de BACKUPS

Confirmacdo da existéncia de
BACKUPS didrios

BACKUPS efetuados pelo DSTI (SE)

Legenda:  GR- Graduagdo do Risco

1 — Fraco; 2 — Moderado; 3 — Elevado

SD-

Suporte a desenvolver

SE — Suporte existente

E / R— Eliminar / Reduzir

&5

RD — Risco de Departamento ou Servigo
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Plano de Prevencgdo de Riscos de Gestdo — Desenvolvimento e tratamento

Secretaria do Tribunal (ST)

Responsavel: Lufs Filipe Paixao

RDo4 — Risco de ndo cumprimento das operagdes necessdrias a fim de assegurar o apoio a distribuicdo dos

processos

E/R:R

GR-2

Medidas de Prevencio

Mecanismos de controlo do risco

adotadas

Existentes

A desenvolver em 2021

Suporte

Prazo de
execugao

Suporte processual e
informético da distribuicdo

= Pastas de registo por sec¢do e
espécie dos processos

= Registo informatico dos relatores e
adjuntos

= Digitaliza¢3o e disponibiliza¢do no
GDOC dos termos de distribuicao e
atribui¢do de adjuntos

Artigo 152.°, al. ¢) do RTC
Artigo 11.°, n.° 3 do ROF-DGTC
Aplicagao GDOC (SE)

Permanente

Publicidade do ato da
distribuicao

= Realiza¢do de sess3o publica

= Presenca de responsdvel(eis) no ato

= Gravagdo dudio e video do ato

= Disponibilizagdo da gravacdo a
todos os magistrados do Tribunal e
do MP

Nota n.° 4/2020-VP
SharePointda DGTC (SE)

Permanente

Publicidade do resultado do
ato da distribuicao

Afixagdo em lugar de estilo e
disponibilizagio na pégina do
Tribunal das pautas de distribuicdo

Nota n.° 4/202-VP
Site do Tribunal de Contas

Permanente

Legenda:  GR- Graduagdo do Risco

1 — Fraco; 2 — Moderado; 3 — Elevado

SD-

SE-

Suporte a desenvolver
Suporte existente

E / R— Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Sec¢do Regional dos Acores — Departamento de Apoio Técnico

Responsavel: Auditor-Coordenador

Existentes

A desenvolver em 2021

Suporte

RDOT1 - Risco de redu¢do da qualidade dos produtos elaborados E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas execugao

Departamento de Apoio Técnico (DAT)

Mecanismos de recolha e
documentacio de todos os
elementos de prova da
auditoria e outros elementos
de suporte

Procedimentos constantes do
Manual de Auditoria — Principios
Fundamentais (MAPF), Manual
de Auditoria de Resultados
(MAR) e Manual de Auditoria e
Procedimentos do TC (MAPTC-
Volume 1) (aplicavel nas matérias
que nao colidam com os
principios e prdticas constantes
do MAPF e MAR) e outras
orientacdes

Plataforma eletrénica da
prestacdo de contas (econtas)

Documentos remetidos pelos
6rgdos de controlo interno e
outras entidades

Implementacdo das normas dos
manuais de auditoria e registo dos
trabalhos de auditoria e de revisao
efetuados no Mod/n Audit

Incremento da recolha de informagao
das entidades em formato digital,
visando aumentar a facilidade e rigor
dos procedimentos de obtencdo de
evidéncias de auditoria

MAPF, MAR, MAPTC, Instrucdes e Resolugdes
(SE)

Aplicagdo econtas (SE)

Informagdes e comunicagdes internas (SE)

Legenda:  GR - Graduagdo do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Sec¢do Regional dos Acores — Departamento de Apoio Técnico

Responsavel: Auditor-Coordenador

Existentes

Suporte

RDOT1 - Risco de redu¢do da qualidade dos produtos elaborados E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas A desenvolver em 2021 execucao

Supervisao e revisdo dos
procedimentos adotados e
dos produtos elaborados,
designadamente no &mbito
das auditorias

Procedimentos de supervisio e
revisdo instituidos no processo
de auditoria e controlo

Monitorizagdo e comunicagdo,
em tempo Uutil, de eventuais
ocorréncias que comprometam a
execucdo tempestiva do Plano de
Fiscalizacao

Aplicagdo das regras consagradas no
Cédigo de Conduta dos Servicos de

Apoio do Tribunal de Contas,
relativas aos valores e principios
éticos, na realizacdo das acGes de
controlo

Registo da avaliagdo dos documentos com a
evidenciag¢3o da supervis3o e revisio de 1° e 2°
niveis, especialmente no Mod/nAudit

Acompanhamento e tratamento dos riscos de
gestdo associados as Unidades de Apoio
Técnico (UAT)

Motivagdo individual e das
equipas de trabalho

Rotatividade do pessoal

Deslocagdo de pessoal a outras
ISCea Sededo TC

Apresentacdo de temas e
trabalhos desenvolvidos (sempre
que possivel e justificavel)

Acdes de formacdo dirigidas as
necessidades identificadas ou a
frequentar externamente para
4reas de conhecimento
especificas

Implementacdo do teletrabalho
como forma de prestacio do

trabalho complementar ao trabalho

presencial

Legenda:  GR - Graduagdo do Risco
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver

SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Sec¢do Regional dos Acores — Departamento de Apoio Técnico

Responsavel: Auditor-Coordenador

auxiliares da realizag¢do das
acdes de controlo de acordo
com as orientagdes do
Tribunal

Auditoria — Principios
Fundamentais (MAPF), Manual
de Auditoria de Resultados
(MAR) e Manual de Auditoria e
Procedimentos do TC (MAPTC —
Volume 1) (aplicével nas
matérias que n3o colidam com
os principios e praticas
constantes do MAPF e MAR) e
outros instrumentos

Utilizacdo do sistema de
prestagdo de contas por via
eletrénica (aplicagdo econtas)

questionarios (SE)

Aplicagdo informatica (SE)

RDO2 - Risco de falhas de uniformizac¢do na aplicagdo das normas, métodos e técnicas de auditoria E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Uniformizagdo de guides e Utilizacdo do Manual de MAPF, MAR, MAPTC, ModInAudit, Guides e

Desenvolvimento integrado o
dos sistemas de informagao
de apoio ao processo de
auditoria, através da

Relatérios em suporte digital no
ambito da verificagdo interna de
contas

GDOC (SE)

Aplicagdes e Bases de Dados relativas ao

aplicacdo ModInAudit * Aplicacdo informética ModInAudit (SE)
ModInAudit sobre gestao,
preparacgdo e execugdo de
auditorias e outras a¢des de
controlo.
Legenda:  GR - Graduagdo do Risco E / R - Eliminar / Reduzir RD — Risco de Departamento ou Servigco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Sec¢do Regional dos Acores — Departamento de Apoio Técnico

Responsavel: Auditor-Coordenador

Existentes

Suporte

RDO2 - Risco de falhas de uniformizac¢do na aplicagdo das normas, métodos e técnicas de auditoria E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas A desenvolver em 2021 execucao

Acompanhamento e
supervisdo permanente das
diferentes fases dos
processos de auditoria

Monitoriza¢3o dos trabalhos e
revisio dos documentos

ModinAudit (grelhas de
controlo de qualidade)

Capacitagdo dos auditores
em matéria de normas de
auditoria no contexto do
Tribunal

Utilizagdo do MAPF e do MAR e
outros instrumentos

Aplicagdo das Normas de
auditoria da INTOSAI

Acdes de formagdo especificas
para aplicagdo das normas no
Tribunal e no dominio do IFPP —
The INTOSAI Framework of
Professional Pronoucements

Aprofundamento da formacdo
profissional no dominio da
aplica¢do das normas de
auditoria

Legenda:  GR - Graduagdo do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver

SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Sec¢do Regional dos Acores — Departamento de Apoio Técnico

Responsavel: Auditor-Coordenador

Existentes

Suporte

RDO2 - Risco de falhas de uniformizac¢do na aplicagdo das normas, métodos e técnicas de auditoria E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas A desenvolver em 2021 execucao

Comunicagao e
desenvolvimento da
informacio técnica entre as
UAT

Procedimentos estabelecidos no
caso de dentncias

Partilha de informac3o técnica,
designadamente, através da
apresentagdo ocasional de
trabalhos realizados e por
recurso as respetivas bases de
dados

Partilha da informac3o relativa
as entidades sujeitas a
jurisdicdo e controlo do Tribunal
de Contas através da aplicagdo
“GENT”

Divulgacdo de produtos na
Intranet e Internet (de
relatérios, pareceres, estudos e
outros produtos com relevancia
para a atividade das UAT)

Reunides e comunicagdes internas por iniciativa
das UAT (SE)

Interligagdo entre os diversos departamentos e o
GENT no que respeita a partilha de informagdo
(SE)

Aviso/alertas de divulgacdo selecionada (SE)

Aplicagdo das diretrizes e
orientacdes sobre métodos e
técnicas de auditoria e
controlo nomeadamente no
ambito das auditorias de
resultados

Divulgacdo dos manuais de
auditoria de organismos
congéneres

Recolha de contributos para a
elaboragdo de diretrizes, guides
e outros instrumentos de apoio

Legenda:  GR - Graduagdo do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servico de Apoio da Secgdo Regional dos Agores — Departamento de Apoio Técnico

Responsavel: Auditor-Coordenador

RDO3 - Risco de falhas de articulagdo entre as vérias unidades de controlo

E/R: R

Mecanismos de controlo do risco

por via de comunicagdes
internas, e-mail e contactos
informais

e  Partilha de conhecimentos e
experiéncias sobre novas
abordagens e métodos de
trabalho

e Partilha de informacdo quanto &
utilizagcdo de ferramentas
informaticas e especialmente
com a aplicagdo Mod/nAudit

articulagao das UAT, nomeadamente
com a criag3o de equipas conjuntas

Medidas de prevencio Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Articulagdo entre as UAT e Recolha pontual de informagdes | ® Realizacdo de a¢des visando a Regular troca de informacao entre os

dirigentes e os técnicos das UAT (SE)

GR - Graduagio do Risco
1 - Fraco; 2 — Moderado; 3 — Elevado

Legenda: E / R - Eliminar / Reduzir

SD - Suporte a desenvolver
SE — Suporte existente

RD — Risco de Departamento ou Servigo
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Servico de Apoio da Secgdo Regional dos Agores — Departamento de Apoio Técnico

Responsavel: Auditor-Coordenador

RDO4 - Risco de falhas de controlo de qualidade durante o ciclo de vida dos processos

Existentes

A desenvolver em 2021

Suporte

no ambito do departamento E/R:R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas execugao

Procedimentos de supervisio
e revisdo da auditoria e
controlo nomeadamente com
vista & garantia de ndo
omissdo de factos relevantes

Procedimentos de supervisio e
revisao sobre cada um dos
produtos elaborados pelo TC

Infcio da implementacgao dos
procedimentos de supervisdo e
revisdo das fases de auditoria,
previstos no Mod/nAudit

Maior regularidade das reunides
entre as equipas e as respetivas
chefias com o objetivo de
esclarecer e aprofundar as
matérias suscitadas e definir
linhas de orientagdo precisas

Aprofundamento dos
procedimentos de supervisdo e
revisdo das fases de auditoria,
através do Mod/nAudit

Registo nos papéis de trabalho da anilise fatica
e critica da informacdo e documentacdo
recolhida, com relevincia das evidéncias de
auditoria (SE)

Reunides e orientagdes com provas
documentais, sempre que adequado (SE)

Legenda:  GR - Graduagdo do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Servico de Apoio da Secgdo Regional dos Agores — Departamento de Apoio Técnico Responsdvel: Auditor-Coordenador
RDO4 - Risco de falhas de controlo de qualidade durante o ciclo de vida dos processos .

. E/R: R GR-2

no 4mbito do departamento
Medidas de prevencio Mecanismos de controlo do risco Prazo de

adotadas Existentes A desenvolver em 2021 Suporte execucao
Melhoria dos procedimentos | ¢  Procedimentos de auditoria ModInAudit (SE)
de controlo da qualidade dos previstos na aplicac3o
processos, designadamente ModinAudit
de auditoria Instrucdes (SE)

e Instrucdes aprovadas pelo
Tribunal

e Preenchimento de questiondrios
de controlo de qualidade
relativos ao desenvolvimento da

Auditoria o . o
Principios gerais de auditorias (Normas

e Resultados da atividade Nacionais e Internacionais) (SE)
desenvolvida no ambito da
Comissdo de Normas de
Auditoria (CNA)

Adog@o e disseminagdodas | e  Consulta dos produtos

melhores préticas e elaborados e divulgados na

conhecimentos apreendidos Intranet

no dmbito do controlo de L o o

qualidade e Divulgacio dos principios e Reunides e apresentacdes periddicas (SE)
normgslde auditoria, Atualizagdo do quadro IFPP — The INTOSA/
35 pIeFCI;Tj mente as que constam Framework of Professional Pronoucements (SE)

o)
Legenda:  GR - Graduagdo do Risco E / R - Eliminar / Reduzir RD — Risco de Departamento ou Servigco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Servico de Apoio da Secgdo Regional dos Agores — Departamento de Apoio Técnico

Responsavel: Auditor-Coordenador

RDO4 - Risco de falhas de controlo de qualidade durante o ciclo de vida dos processos

processos designadamente
no que respeita ao processo
de auditoria

Manuais de Auditoria e
Procedimentos

Implementacao da gestdo
documental em auditoria, a
partir das regras e dos
mecanismos do Mod/nAudit

Modelos eletrénicos de rececio
e gestdo dos processos de
prestacdo de contas de acordo
com os novos referenciais
contabilisticos (SNC-AP, SNC,
IFRS e ESNL)

Harmonizagao do processo de auditoria em
conformidade com a aplicagdo Mod/nAudit (SE)

AplicagBes: econtas — prestacdo de contas por
via eletrénica; GENT — gestdo de entidades;
GDOC - gestdo documental (SE)

no 4mbito do departamento FRER GR=2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Organizagdo adequada dos | e  Regras dos Regulamentos e dos

Utilizag3o da o
interdisciplinaridade dos
membros das equipas,
quando se justificar

Constitui¢do de equipas
multidisciplinares e
diferenciagio da formacgdo dos
membros que as integram
(sempre que tal se justifique)

Despacho caso a caso (SE)

GR - Graduagio do Risco
1 - Fraco; 2 — Moderado; 3 — Elevado

Legenda:

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servico de Apoio da Secgdo Regional dos Agores — Departamento de Apoio Técnico

Responsavel: Auditor-Coordenador

Existentes

A desenvolver em 2021

Suporte

RDOS - Risco de deficiente acompanhamento das recomendacdes formuladas pelo Tribunal E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas execugao

Aperfeicoamento do plano de
acompanhamento do
acolhimento das
recomendacdes

Tratamento da informac@o a
incluir nas aplica¢des
informéticas respetivas

Execugdo do plano de
acompanhamento das
recomendacdes, mediante o
controlo dos prazos fixados para
o efeito e a apreciagdo do seu
grau de acolhimento, bem como
realizando, sempre que
necessdrio, diligéncias
probatérias complementares

Acompanhamentos pontuais e
especificos, sempre que
determinado pelo Tribunal

Fichas para evidéncia do grau de acolhimento das
recomendacgdes (SE)

Diligéncias probatérias complementares com o
objetivo de verificar o grau de acolhimento das
recomendagdes (SE)

Verificagdo de ocorréncias no 4mbito da
fiscalizagdo prévia e da verificacdo interna de
contas que possam alterar o estado de
acolhimento das recomendagdes (SE)

Legenda:  GR - Graduagdo do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

RDOT1 - Risco de deterioracio dos documentos decorrente de causa ambiental

E/R: R

Mecanismos de controlo do risco

Medidas de prevencio Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Departamento de Apoio Instrumental (DAI)

Reducdo da exposicio da
documentacio de
conservagdo permanernte a
fontes de luz

e Disponibilizagio preferencial
dos documentos em suporte
alternativo
(formato digital)

Controlo dos niveis de
temperatura e humidade dos
depésitos de documentacio
(segundo diretrizes técnicas
internacionais)

e Utilizacdo de instrumentos de
controlo de temperatura e
humidade ambiental
(desumidificadores e sistemas
de arrefecimento)

e Verificagdo dos procedimentos
de controlo definidos

Rotinas de limpeza dos
depésitos de documentacio

e Limpeza regular dos depésitos

Checklist de a¢oes de limpeza (SE)

Procedimentos de
conservacdo dos
documentos contra pragas
de insetos

e Desinfestacdo quadrimestral das
instalacdes incluindo os
depésitos de documentacio

e Verificagdo regular aleatéria do
estado da documentacgdo

Checklist verificagcdo do estado da
documentacio (SE)

GR - Graduagio do Risco
1 - Fraco; 2 — Moderado; 3 - E

Legenda:

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir
levado

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

RDOT1 - Risco de deterioracio dos documentos decorrente de causa ambiental

E/R: R

Medidas de prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execug¢ao

Procedimentos para garantia
da conservagdo dos
documentos contra sinistros
naturais

Plano de seguranca e
emergéncia contra inundagdes,
incéndios e terramotos das
instalacGes da SRATC

Sistemas de detecdo de
incéndios nas instalagGes,
incluindo os depdsitos de
documentacao

Sistemas de extingdo de
incéndios adequados a
depésitos de documentacio
(agente extintor HFC 227ea)

Digitalizag3o de toda a
documentacdo entrada e saida
do Tribunal

Legenda:  GR - Graduagdo do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Servico de Apoio da Secgdo Regional dos Agores — Departamento de Apoio Instrumental Responsavel: Chefe de divisdo
RDO2 - Risco de deterioragdo dos documentos causados pela a¢gdo humana E/R: R _
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Acondicionamento e Utilizagdo de estantes metélicas
adequado da nos depdsitos
documentacio
Restauro e conservagdoda | e  Acdes de avaliacio do estado de
documentagdo conservacdo da documentacgio
do arquivo
Legenda:  GR - Graduagdo do Risco E / R - Eliminar / Reduzir RD — Risco de Departamento ou Servigco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

Existentes

Suporte

RDO3 - Risco de desvio de dinheiros e valores E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas A desenvolver em 2021 execucao

Conferéncias da informacao
intermédia e final

Conferéncia de Fundo de
Maneio

Contagem de caixa
Reconcilia¢bes bancdrias

Cut-offentre as diversas bases
de dados da receita e o sistema
contabilistico

Circularizag3o de fornecedores
mais relevantes

Regulamento de Fundo de Maneio (SE)

Folha de contagem de caixa (SE)

Relatério de cut-off (SE)

Mapa de circularizagdo (SE)

Acompanhamento e
controlo da execugdo das
medidas previstas na norma
de controlo interno

Procedimentos de controlo

Comparagdo de cheques
entrados com os depositados
ou devolvidos

Norma de controlo interno, contendo
Regulamento de fundo de maneio (SE)
Checklist (SE)

Relagdo de cheques entrados (SE)

Legenda:  GR - Graduagdo do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

RDO3 - Risco de desvio de dinheiros e valores

E/R: R

GR-2

Medidas de prevencio

Mecanismos de controlo do risco

adotadas

Existentes

A desenvolver em 2021

Suporte

Prazo de
execug¢ao

res

Segregacdo de fungdes e .

operagoes

ponsabilidade das

Separacdo entre as fun¢des de
liquidac3o e cobranca, quanto
as receitas

Reconcilia¢bes bancérias
efetuadas por funciondrio n3o
afeto & Tesouraria

Politica de acessos as
aplicacdes de acordo com as
fungdes desempenhadas

Defini¢do dos procedimentos
relativos & gestdo do fundo de
maneio (constituicao,
reconstituicdo, verificagdo e
liquidagao)

Norma de Controlo Interno (SE)

Regulamento de fundo de maneio (SE)

Legenda:

GR - Graduagio do Risco
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

Suporte

RDO4 - Risco de falhas na aplicagdo de normas, procedimentos e regulamentos de natureza financeira E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucdo

Conferéncias da informacao
intermédia e final

Supervisdo pelo dirigente
Auditorias internas

Auditorias externas

Relatérios de auditoria (SE)

Acompanhamento e controlo
da execugdo das medidas
previstas na norma de
controlo interno

Supervisdo pelo dirigente

Prevencdo de eventuais riscos de
conflito de interesses

Implementacdo de declaragao de
inexisténcia de conflito de interesses
(artigo 7.° do Condigo de Conduta dos
Servicos de Apoio do Tribunal de Contas)
(SE)

Segregacdo de fungdes
e responsabilidade das
operagoes

Designagido de funciondrios
diferentes para o exercicio das
fungdes de execucdo e
conferéncia

Rotagdo de funciondrios nas
diversas fungdes.

Norma de controlo interno (SE)

Legenda:  GR - Graduagdo do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

Suporte

RDOS - Risco de afetagdo da qualidade da prestacio de contas e da informac3o contabilistica E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Conferéncias da informacao
intermédia e final

Conferéncia dos mapas
integrantes dos instrumentos de
prestagao de contas

Conferéncia da informacdo
contabilistica

Feedback das entidades externas

Auditorias externas

Checklist de execugao do processo de
prestacdo de contas (SE)

Checklist de a¢oes de conferéncia mensal
(SE)

Segregacdo de fungdes
e responsabilidade das
operagoes

Separagido das funcdes de
execucdo e conferéncia.

Norma de controlo interno (SE)

Medidas para controlo de
prazos

Controlo de prazos a cumprir

Checklist de prazos (SE)

Relatério de execugdo das agdes (SE)

Legenda:  GR - Graduagdo do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver

SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

Suporte

RDO6 - Risco do deficiente processamento das remunerac¢des e outros abonos E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Conferéncias da informacdo | e
intermédia e final

Conferéncia de dados
introduzidos no sistema
informético

Conferéncia de dados finais
pelos responsaveis

Anilise, por amostragem, dos
varios processamentos de
remuneracoes

Disponibilidade de informagio
detalhada de todas as varidveis
associadas aos abonos e
descontos por parte do
beneficidrio

Norma de controlo interno (SE)

Assinatura dos responsaveis (SE)

Documento de resultados da amostragem
(SE)

Disponibilizagao de recibo eletrénico de
vencimento mensal (SE)

Documentos de andlise das variagdes (SE)

e Andlise da variagdo mais
relevante das remuneracdes face
ao processamento anterior e
validag3o das mesmas
Segregacdo de funcdes e e Separacio das funcdes de
responsabilidade das processamento e conferéncia
operagoes

Politica de acessos as aplicagdes
informéticas de acordo com as
fun¢des desempenhadas

Legenda:  GR - Graduagdo do Risco
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

RDO7 - Risco de redu¢do da qualidade da informacdo prestada e do apoio técnico e administrativo

Suporte

com vista a tomada de decisdo do conselho administrativo el Gz
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Conferéncias da informacao
intermédia e final

Conferéncia entre os valores que
originam a despesa e os valores
constantes das autorizag¢ées de
despesa

Conferéncias das atas do CA

Anilise e revisdo
permanente da execugdo
dos procedimentos legais e
dos estabelecidos no
sistema de controlo interno

Anilise e difusdo da informagdo
legal e suas consequéncias

Anilise sistematica da
conformidade das disposicdes
alteradas com a Norma de
controlo interno

Validagdo dos procedimentos
contratuais

Verificagdo dos procedimentos
pés contratuais

Norma de controlo interno (SE)

Checklist de tarefas procedimentais
pré-contratuais (SE)

Checklist de tarefas procedimentais
pds-contratuais (SE)

Legenda:  GR - Graduagdo do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver

SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental Responsdvel: Chefe de divisdo
RDOS - Risco de perda de ativos E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Conferéncia da informacdo e Validagao dos registos de stock Conferéncia (SE)
intermédia e final na aplicacdo informatica com os

dados apurados em resultado da
contagem fisica de artigos de
economato

e Validagdo dos registos de
imobilizado na aplicagao
informatica com os dados
apurados em resultado das
verifica¢des fisicas de
imobilizado

Legenda:  GR - Graduagdo do Risco E / R - Eliminar / Reduzir RD — Risco de Departamento ou Servigco
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencdo de Riscos de Gestdo — Desenvolvimento e tratamento
Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental Responsdvel: Chefe de divisdo
RDO8 - Risco de perda de ativos E/R:R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Segregacdo de funcdes e Separagao entre as fungdes de Norma de controlo interno (SE)
gestdo de economato e de
aprovisionamento
e Politica de acessos/permissdes Aplicacgo informética (SE)
as aplicagdes informéticas de
acordo com as fungdes
desempenhadas
e Separagido entre as fungdes de
gestdo de imobilizado (registo
de criagdo, movimentacgio e
abate de bens) e de
aprovisionamento (aquisi¢do) e
de controlo fisico dos bens
e Conferéncias realizadas por Relatérios de conferéncias de bens em
equipas constituidas por armazém (SE)
funciondrios afetos a dreas Relatérios de conferéncias de bens do
distintas dos funciondarios que imobilizado (SE)
executam as tarefas.
Legenda:  GR - Graduagdo do Risco E / R - Eliminar / Reduzir RD — Risco de Departamento ou Servigco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Servico de Apoio da Secgdo Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

RDO9 - Risco de deficiente qualidade da informacdo financeira prestada a entidades externas

E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao

Conferéncias da informacdo |

Conferéncia da informacdo
intermédia e final

prestada pelos responsdaveis

Assinaturas dos responsaveis (SE)

Medidas para controlo de o

Controlo de prazos a cumprir
prazos

Checklist de prazos (SE)

Legenda:  GR - Graduagdo do Risco

E / R—Eliminar / Reduzir
1 - Fraco; 2 — Moderado; 3 — Elevado

RD — Risco de Departamento ou Servigco

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

Suporte

RD10 - Risco de deficiente gestdo dos processos de aquisi¢cdo de bens/servigos E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Conferéncia da informacdo .
intermédia e final

Verificagdo da conformidade do
contetido dos
or¢amentos/propostas
apresentadas pelos fornecedores
com o das Autoriza¢des de
Despesa

Verificagdo da rececdo do
bem/servico pelo servico
requisitante

Segregacdo de funcdes .

Separagio entre as fungdes de
instrucdo de processos de
aquisicdo e de rece¢do dos
bens/servigos

Politica de acessos/permissdes
as aplicagdes informéticas de
acordo com as fun¢des
desempenhadas

Medidas de controlo de °
prazos

Acompanhamento de processos
urgentes

Controlo de prazos legais na
tramita¢do/instrucdo dos
processos de aquisi¢3o de
bens/servigos

Checklist - prazos (SE)

Legenda:  GR - Graduagdo do Risco
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

RD10 - Risco de deficiente gestdo dos processos de aquisi¢cdo de bens/servigos

E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Medidas de controlo de .

conformidades

Acompanhamento de
procedimentos concursais

Controlo da instrucao dos
processos de aquisi¢ao de
bens/servigos

Checklist - procedimentos (SE)

Legenda:  GR - Graduagdo do Risco
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

RD11 - Risco de causa de ineficdcia no cumprimento dos objetivos sectoriais e operacionais das unidades

Existentes

Suporte

A E/R: R GR-2
orgénicas
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas A desenvolver em 2021 execucao

Conferéncias da informacao
intermédia e final

Verificagdo da conformidade
legal e da adequacdo das
respostas as solicitagdes dos
servigos

Segregacdo de fungdes e
responsabilidade de funcdes

Separagido das funcdes de
preparagio de processos, de
conferéncia, de autorizagdo de
despesa e de pagamento

Medidas para controlo de
prazos

Verificagdo da tempestividade da
execugdo dos processos de
acordo com as necessidades dos
servigos

Controlo da satisfagio de
solicitacdes e de prazos

Checklist de prazos de processos rotineiros
(SE)

Checklist de solicitagdes e prazos (SE)

Adocio de instrumentos de
gestdo previsional com vista
a prover as necessidades
das unidades orgénicas

Levantamento das necessidades
das unidades orgéanicas para
efeitos de elaborag¢do do projeto
de Orcamento

Apuramento das necessidades
de reposicdo de stocks de
economato

Projeto de Orgamento (SE)
Material Requirement Planning (SE)

Legenda:  GR - Graduagdo do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco

13




= | I

§ (C TRIBUNALDE

~ | == CONTAS

SECCAO REGIONAL DOS ACORES

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

Existentes

Suporte

RD12 - Risco de quebra dos deveres de transparéncia, isencio e imparcialidade E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas A desenvolver em 2021 execucao

Colegialidade na tomada de
decisdo

Decisdes tomadas por
deliberagdo do érgao colegial

Atas (SE)

Rotatividade dos funciondrios
designados para a
constituicdo de juris

Designagao de membros de juris
com competéncias nas
areas/lugares a preencher

Propostas de abertura de concurso (SE)

Adequagio dos métodos
de selecdo ao perfil do
cargo, privilegiando
sempre que possivel a
prova de conhecimentos

Utilizacdo de diversos métodos
de selecdo, de modo a aferir os
perfis dos candidatos de forma
mais abrangente

Propostas de abertura de concurso (SE)

Regras especificas de
recrutamento para o
corpo especial de
fiscalizag3o e controlo

Juris presididos por Juiz
Conselheiro

Recurso a membros externos a
SRATC, em 4reas especificas

Jaris alargados (5 elementos)

Propostas de abertura de concurso (SE)

Legenda:  GR - Graduagdo do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD -

Risco de Departamento ou Servigo
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

RD13 - Risco de acesso indevido as informagdes e quebra de sigilo

E/R: R

funciondrios da Sec¢3o de
Pessoal e interessados

tratamento de processos
distribuidos

Acesso dos funciondrios apenas
aos seus préprios processos

Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Medidas de seguranga nos e Processos em arquivos de Armaérios dotados de mecanismos de
arquivos dos processos acesso restrito seguranca (SE)
individuais Aplicagdo informética (SE)
Acesso restrito aos e Acesso exclusivo para

Aplicagdo informética (SE)

GR - Graduagio do Risco
1 - Fraco; 2 — Moderado; 3 — Elevado

Legenda:

SD - Suporte a desenvolver
SE — Suporte existente

E / R - Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

RD14 - Risco de falhas no registo da informag3o das bases de dados do pessoal

E/R: R

recolha de dados e seu
carregamento na base de dados

Rotacdo na execugdo das
funcoes

Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Segregacdo de funcdes e Separagido entre as fungdes de Orientagdes fixadas (SE)

Cruzamento de informacdoe | o
realizac3o de testes

Recolha, andlise, consisténcia e
valida¢do dos dados

Testes de reverificagdo (SE)

Legenda:  GR - Graduagdo do Risco
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R - Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

RD15 - Risco de perda do controlo do meio fisico e ambiental que rodeia e protege os recursos tecnoldgicos de

. e Al . o . . N ; E/R: R R-2
acidentes (incéndios, inundagdes, pd, calor e humidade excessivos, flutuagdes de corrente elétrica) / G
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Controlo, monitorizagio e Auditorias Renovacdo das instalacdes fisicas onde se

corregdo do meio fisico e
ambiental para o data center,
de acordo com as normas
internacionais

Inspegdes regulares aos
sistemas de incéndio e de
manuten¢do do meio ambiente

encontram localizados os recursos
tecnoldgicos

Acesso fisico ao data center
controlado e restringido

Acesso por fechadura

Teste periddico dos sistemas
redundantes

Testes periddicos, em conjugagdo com
intervenc¢des de manutenc3o e atualizagdo

Legenda:  GR - Graduagdo do Risco
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevengio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da Secg¢3o Regional dos Agores — Departamento de Apoio Instrumental

Responsavel: Chefe de divisdo

Existentes

A desenvolver em 2021

Suporte

RD16 - Risco de ndo cumprimento da tramitacdo dos processos jurisdicionais E/R: R GR-2
Medidas de prevencio Mecanismos de controlo do risco Prazo de
adotadas execugao

Acompanhamento e controlo | e
dos processos jurisdicionais

Estatistica processual semestral

Registo informdtico e
digitalizagdo integral de todos os
processos e de toda a
documentacio entrada,
existente, produzida e safda

Aplicagdo informatica (SE)

Legenda:  GR - Graduagdo do Risco
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R—Eliminar / Reduzir

RD — Risco de Departamento ou Servigco
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAT

Responsavel: Auditor-Coordenador

RDo1 - Risco de reducdo da qualidade dos produtos elaborados E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas execucio

Existentes

A desenvolver em 2021

Suporte

Mecanismos de recolha e
documentacio de todos os
elementos de prova da
auditoria e outros elementos
de suporte

Procedimentos constantes do Manual de
Auditoria — Principios Fundamentais
(MARF), Manual de Auditoria e
Procedimentos do TC (MAPTC- Volume
) (aplicavel nas matérias nao colidentes
com os principios e praticas constantes
do MARF) e Manual de Auditoria de
Resultados (MAR) e outras orientagdes

Plataforma eletrénica de prestacdes de
contas (eCONTAS)

Documentos remetidos pelos érgdos de
controlo interno e outras entidades

MAPF, MAPTC, MAR, Instrucdes e Resolugdes

(SE)

Aplicagdo eCONTAS (SE)

Informagdes e comunicagdes internas (SE)

Acompanhamento e
supervisdo permanente das
diferentes fases dos
processos, designadamente
de auditoria

Realizagdo de reunides nas diferentes
fases processuais

Revisdo de 1.° nivel — papéis de trabalho
—e de 2.° nivel — documentos produzidos

Acompanhamento regular e “/n foco”do
trabalho de recolha de elementos,
sempre que as condi¢Bes o permitam

Fichas de reunido sempre que a matéria o

justificar (SE)

Fichas de revisdo de 1.° e 2.° nivel (SE)

Legenda:

GR - Graduago do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo




C TRIBUNAL DE
|

CONTAS

SECCAC REGIONAL DA MADEIRA

Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAT

Responsavel: Auditor-Coordenador

RDo1 - Risco de reducdo da qualidade dos produtos elaborados E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Monitorizagdao e comunicagdo, em
tempo util, de eventuais ocorréncias Decisdo sobre propostas apresentadas pelas
que comprometam a execucao UAT em articulagdo com o NGP-NGFP (SE)
tempestiva do plano de fiscalizagao
Acdes de formacgdo

direcionadas para uma maior
eficicia e adequagdo aos
objetivos de controlo

Acdes integradas no Plano de Formacao
do SAM, incorporando as necessidades
identificadas

Motivac3o individual e das
equipas de trabalho

Rotatividade do pessoal
Diversidade das a¢des de formacdo

Acesso a frequéncia de agdes de
formacdo promovidas pelos Servicos de
Apoio do TC e por entidades externas,
quando relevantes, preferencialmente
por recurso a meios eletrénicos e
presencialmente quando se encontrem
reunidas as condi¢des necessdrias

Apresentacdo de temas e trabalhos
desenvolvidos no &mbito dos respetivos
Departamentos (sempre que possivel e
justificavel)

Despachos de afetagdo (SE)

Plano de formacdo (SE)

Apresentagdes (SE)

Legenda:

GR - Graduago do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD — Risco de Departamento ou Servigo
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CONTAS

SECCAC REGIONAL DA MADEIRA

Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAT

Responsavel: Auditor-Coordenador

RDo2 — Risco de falhas de uniformizacio na aplicacdo das normas, métodos e técnicas de auditoria E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas execucio

Existentes

A desenvolver em 2021

Suporte

Uniformizagdo de guides
auxiliares da realizagio da
auditoria de acordo com as
orienta¢des do Tribunal

Utilizacdo do Manual de Auditoria —
Principios ~ Fundamentais  (MARF),
Manual de Auditoria e Procedimentos do
TC (MAPTC —Volume [) (aplicével nas
matérias n3o colidentes com os
principios e praticas constantes do

MARF) e Manual de Auditoria de
Resultados (MAR) e outros
instrumentos

Utilizacdo do Manual de Procedimentos
de Verificagdo Interna de Contas

Verificagdo das contas entregues por via
eletrénica

MAPF, MAPTC, MAR, ModInAudit, Guides e
questionarios (SE)

Manual de Procedimentos de Verificacdo Interna
de Contas (SE)

Aplicagdo informatica (SE)

Desenvolvimento integrado
dos sistemas de informac3o
com vista a informatizagdo do
processo de auditoria

Relatérios em suporte digital no ambito
da verificag3o interna de contas

Aplicagdo informatica ModInAudit sobre
gestdo, preparagdo e execucdo de
auditorias e outras a¢des de controlo

Médulo do GDOC (SE)

Aplicagdes e Bases de Dados relativas ao
ModInAudit (SD)

Legenda:

GR - Graduago do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir
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|

CONTAS

SECCAC REGIONAL DA MADEIRA

Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAT Responsével: Auditor-Coordenador
RDo2 — Risco de falhas de uniformizacio na aplicagdo das normas, métodos e técnicas de auditoria E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Partilha de informagdo  técnica,
designadamente por via de contactos
informais entre as UAT, através da
apresentacdo ocasional de trabalhos Reunides e comunicagdes internas por iniciativa
realizados e por recurso as respetivas dos Departamentos (SE)
bases de dados
Partilha da informacdo relativa as
entidades sujeitas a jurisdi¢do e controlo
do Tribunal de Contas através da
Comunicacgio e aplicagdo “GENT”
desenvolvimento da Regulamento do Tribunal de Contas (art.® 143.°)
informacdo técnica entre as Adocio dos procedimentos e no Despacho Regulamentar n.® 1/2018-SRMTC
UAT regulamentarmente previstos  em (SE)
matéria de denuncias
Comunicagdo de  “dendncias” e Avi | de divuleacs lecionada (S
relatérios dos érgdos de controlo interno viso/alertas de divulgacdo selecionada (SE)
as UAT respetivas
Divulgacdo de produtos na intranet e cdulo d
internete através do Outlook (relatérios, Médulo do GDOC (SE)
pareceres, estudos e outros produtos
relevantes para a atividade das UAT)
Legenda:  GR - Graduagio do Risco E / R — Eliminar / Reduzir RD — Risco de Departamento ou Servigo

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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StC@AU REGIONAL DA MADEIRA

Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAT

Responsavel: Auditor-Coordenador

RDo3 — Risco de falhas de articulagdo entre os vdrios departamentos de controlo

E/R: R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execugao

Articulagdo entre as UAT
através de reunides
periddicas de trabalho e da
divulgacdo de estudos e
situacgGes de eventual risco de
controlo

Partilha pontual de informagdo por via
de comunicagbes internas, emails e
contactos informais

Partilha de informacdo constante das
aplicagbes informdticas relativas aos
processos de visto findos, as
recomendacdes formuladas (SE)

Regular troca de informacdo entre as chefias e
entre os técnicos das 3 UAT (SE)

Médulo do GDOC e /ntranet (SE)

Partilha de conhecimentos e
de experiéncias sobre novas
abordagens e métodos de
trabalho

Contactos informais

Apresentacdo ocasional de trabalhos
realizados, quando se encontrem
reunidas condi¢des para o efeito

Apresentagdes (SE)

Regular troca de informacdo entre as chefias e
entre os técnicos das 3 UAT (SE)

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD — Risco de Departamento ou Servigo
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SECCAC REGIONAL DA MADEIRA

Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAT

Responsavel: Auditor-Coordenador

RDo4 — Risco de falhas de controlo de qualidade durante o ciclo de vida dos processos no dmbito dos

departamentos E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas execucio

Existentes

A desenvolver em 2021

Suporte

Procedimentos de supervisao
e revisio da auditoria e
controlo nomeadamente com

Procedimentos de supervisio e revisao
instituidos nas fases de auditoria
previstas no ModInAudit e em especial,
sobre cada um dos produtos elaborados
pelo TC

Fichas de revisao de 1.° e 2.° nivel (SE)

vista A4 garantia de n3o | Maior regularidade das reunides entre as Reunides e  orientagdes com  provas

omiss3o de factos relevantes | equipas e as respetivas chefias com o documentais, sempre que adequado (SE)
objetivo de esclarecer e aprofundar as
matérias suscitadas e definir linhas de
orientacdo precisas
Utilizacdo da ferramenta informatica
Modelo I.ntegrado de Auditoria - ModinAudit (SE)

. . ModInAudit
Melhoria dos procedimentos
de controlo da qualidade dos - . Instrucdes (SE)
. Instrucdes aprovadas pelo Tribunal
processos, designadamente
de auditoria Principios gerais de auditorias (Normas

Atividade desenvolvida no ambito da
Comissdo de Normas de Auditoria
(CNA)

Nacionais e Internacionais) (SE)

Legenda:

GR - Graduago do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir
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RD — Risco de Departamento ou Servigo
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SECCAC REGIONAL DA MADEIRA

Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAT

Responsavel: Auditor-Coordenador

RDo4 — Risco de falhas de controlo de qualidade durante o ciclo de vida dos processos no dmbito dos

E/R: R GR-2
departamentos /
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Adog3o e disseminagdo das
melhores praticas e
conhecimentos apreendidos
pelas equipas de trabalho

Consulta dos produtos elaborados e
divulgados na intranet e na internet,
assim como por email

Contactos informais

Regular troca de informacdo entre as chefias e
entre os técnicos das 3 UAT (SE)

Contetidos inseridos na /ntranete Internet (SE)

Organizac3o adequada dos
processos designadamente
no que respeita ao processo
de auditoria

Regras dos Regulamentos e dos
Manuais de Auditoria e Procedimentos

Normas de documentacio e
organiza¢do do processo de auditoria
aprovadas pelo Juiz da SRMTC

Normalizag3o da gestao documental em
auditoria, implementada a partir das
regras e dos mecanismos do
ModInAudit

Implementacdo dos modelos eletrénicos
de rececdo e gestdo dos dossiés
adicionais na fiscalizagdo concomitante,
assim como daqueles respeitantes aos
novos referenciais contabilisticos (SNC-
AP, SNC, IFRS e ESNL) na fiscalizacdo
sucessiva

Aplicagdes e Bases de Dados relativas ao Modelo
Integrado de Auditorias (ModInAudit) (SD)

Projetos eCONTAS - Visto, Concomitante,
Verificacdo Interna de Contas e Efetivacdo de
Responsabilidades — e Projeto /ntranete Internet
(SD)

Legenda:

GR - Graduago do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD — Risco de Departamento ou Servigo
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StC@AU REGIONAL DA MADEIRA

Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAT

Responsavel: Auditor-Coordenador

RDo4 — Risco de falhas de controlo de qualidade durante o ciclo de vida dos processos no dmbito dos

. R-2
departamentos 1S G

Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao

Revisdo dos relatos e dos anteprojetos

de relatério por um técnico que apoia o

Auditor-Coordenador
o Constituicao de equipas
Interdisciplinaridade dos multidisciplinares e diferenciagdo dos Despacho caso a caso (SE) Permanente

membros das equipas

membros que as integram (sempre que
tal se justifique)

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

128
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SECCAC REGIONAL DA MADEIRA

Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAT Responsével: Auditor-Coordenador

RDog — Risco de deficiente acompanhamento pela SRMTC das recomendacdes aprovadas pelo Tribunal nos E/R: R GR—2
relatérios de auditoria e de verificagdo de contas ’

Mecanismos de controlo do risco Prazo de

execugao

Medidas de Prevencio
adotadas

Existentes A desenvolver em 2021 Suporte

Inscricdo no Plano Anual de Fiscalizacdo
da SRMTC de:

- Uma acdo de acompanhamento e
avaliagio do  acolhimento  das
recomendagdes formuladas pelo TC nos
produtos  aprovados e  respetiva
execu¢do, no dmbito das UAT/NVIC,
através do controlo dos prazos fixados

bara o efeito, da apreciacio do grau de Avaliagdo periédica do acatamento das

Aperfeicoamento do plano de

acompanhamento do iment q livacs recomendacdes pelas UAT através de oficios, de
acolhimento das | CUmprimento € da rezlzagaztllscimpre auditorias orientadas efou de auditorias
recomendagdes que  necessario, € tigencias subsequentes aos respetivos Servigos (SE)

probatérias complementares;

- Auditorias  orientadas para o

acompanhamento do acolhimento de

recomendagdes

Acompanhamentos pontuais e

especificos, sempre que determinado

pelo Tribunal

Legenda:  GR - Graduagio do Risco E / R — Eliminar / Reduzir RD — Risco de Departamento ou Servigo

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
129
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAT Responsével: Auditor-Coordenador
RDos — Risco de deficiente acompanhamento pela SRMTC das recomendagdes aprovadas pelo Tribunal nos E/R: R GR-2
relatérios de auditoria e de verificagdo de contas ’
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Reporte anual pelas UAT/NVIC, dos
resultados do acompanhamento e
avaliagio do  acolhimento  das
recomendacdes formuladas, de acordo
com as orientagdes do DCP do TC
Tratamento da informag3o a incluir nas
aplica¢des informiticas respetivas
Legenda:  GR - Graduagio do Risco E / R — Eliminar / Reduzir RD — Risco de Departamento ou Servigo

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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SECCAC REGIONAL DA MADEIRA

Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAT

Responsdvel: Auditor-Coordenador

RDo6 — Risco de ocorréncia de condicionamentos ao exercicio da atividade de controlo gerados pela crise

pandémica COVID-19 1S CR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Adocao e implementagdo do Plano de Contingéncia do TC
Plano de Contingéncia do TC,
quando necessério
Aplicacggo das medidas e Despachos de ativagio e
Mecanismos de procedimentos de prevengdo e desenvolvimento do Plano de

prevencao e mitigacao
do impacto da pandemia
de COVID-19 na
atividade do TC e junto
das entidades
controladas

protecdo aprovados no dmbito do
Plano de Contingéncia, assim
como das medidas e boas
praticas emitidas pelas
Autoridades de Saude
competentes, em que se
destacam:

- Recurso ao teletrabalho sempre
que necessdrio e as fungdes a
desempenhar o permitam, com
acesso remoto as aplicagoes
informaticas existentes;

Contingéncia do TC

Aplicacdes informaticas

Plataformas eletrdénicas

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir
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SECCAC REGIONAL DA MADEIRA

Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAT

Responsavel: Auditor-Coordenador

RDo6 — Risco de ocorréncia de condicionamentos ao exercicio da atividade de controlo gerados pela crise

pandémica COVID-19 1S CR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 DY

Suporte

Implementagdo de ferramentas
eletronicas de relacionamento a
distincia (v.g. plataforma teams);

- Adocao de escalas de rotatividade
de trabalhadores entre o regime de
teletrabalho e o  trabalho
presencial;

- Desempenho das  fungdes
asseguradas presencialmente com
respeito pelas regras de seguranca
e higiene instituidas;

- Adocdo de métodos e regras de
trabalho que reduzam ou evitem o
contacto  presencial com as
entidades controladas em
situacdes de aplicacdo de medidas
de recolhimento, designadamente
através do recurso a meios
eletrénicos

Desmaterializacdo de processos de
visto

Aprovacdo de instru¢des que estabelecem
regras em matéria de impulso, instrucdo e
tramitacdo de processos de fiscalizagdo
prévia do TC através de meios eletrénicos

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD — Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAT

Responsavel: Auditor-Coordenador

RDo6 — Risco de ocorréncia de condicionamentos ao exercicio da atividade de controlo gerados pela crise E/R: R GR-2
pandémica COVID-19 :
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas execucio

Existentes

A desenvolver em 2021

Suporte

Mecanismos de suporte
ao controlo das medidas
legais e administrativas
de resposta ao impacto
da pandemia de COVID-
19 com impacto nas
dreas de intervencao do
TC

Realizagdo dos ajustamentos
funcionais tidos por necessdrios
para assegurar o controlo sobre
os contratos isentos de visto em
resultado da crise provocada pela
pandemia

Reforco do recurso aos meios
eletrénicos no exercicio da
atividade de controlo para
contacto com as entidades
controladas

Inscricdto no Plano Anual de
fiscalizagao da SRMTC de agdes
que incidam sobre os dominios
referidos e abranjam a apreciagao
dos sistemas de controlo interno
instituidos ~ pelas  entidades
auditadas

Aplicacdes informaticas

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD — Risco de Departamento ou Servigo
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Departamento de Apoio Instrumental (DAI)

C TRIBUNAL DE
|

CONTAS

SECCAC REGIONAL DA MADEIRA

Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAI

Departamento/Servico executor: NGFP

Responsdvel: Chefe de Divisdo do DAI

RDo1 - Risco de desvio de dinheiros e valores E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Conferéncias da informacao
intermédia e final

Contagem periédica de valores do Fundo
de Maneio

Elaboragao de balancetes
Reconcilia¢bes bancdrias
Reconstituicdes do Fundo de Maneio
Circularizagdo de fornecedores

Regulamento do Fundo de Maneio (SE)

Folha de contagem de caixa (SE)

Acompanhamento e controlo
da execucio das medidas
previstas na norma de
controlo interno

Verificagdo dos procedimentos a luz da
norma de controlo interno

Norma de controlo interno (SE)

Regulamento do Fundo de Maneio (SE)

Segregacdo de fungdes e
responsabilidade das
operagoes

Separagdo das fungdes entre quem
manuseia os valores e quem valida os
documentos elaborados

Aprovagdo superior dos balancetes e
reconciliagdes bancéria

Definicdo dos procedimentos relativos a
gestio do Fundo de Maneio
(constituicdo, reconstituicdo, verificacdo
e liquidagao)

Norma de controlo interno (SE)

Regulamento do Fundo de Maneio (SE)

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAI

Departamento/Servico executor: NGFP

Responsdvel: Chefe de Divisdo do DA

RDoz2 - Risco de falhas na aplicagdo de normas, procedimentos e regulamentos de natureza financeira E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Conferéncias da
intermédia e final

informacdo

Supervisdo pelos dirigentes
Auditoria externa

Contagem mensal ao Fundo de Maneio

Diplomas legais/ Relatério de auditorias externas(SE)

Acompanhamento e controlo da
execucdo das medidas previstas
na norma de controlo interno

Supervis3o pelos dirigentes

Diplomas legais (SE)

Segregacdo de fungdes e
responsabilidade das operacdes

Designagdo de trabalhadores diferentes para
o exercicio das funcdes de execucdo e de
conferéncia

Rotacdo dos trabalhadores nas diversas
funcdes

Norma de controlo interno (SE)

Legenda:

GR - Graduago do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAI

Departamento/Servico executor: NGFP

Responsdvel: Chefe de Divisdo do DA

RDo3 - Risco de afetacdo da qualidade da prestacdo de contas e da informagdo contabilistica

E/R: R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execucao

Conferéncias da
intermédia e final

informacdo

Conferéncia dos mapas integrantes dos
instrumentos de prestacdo de contas
Conferéncia de informagio contabilistica
Feedback das entidades externas

Auditoria externa

Checklist de execugcao do processo de prestagdo de
contas (SE)

Checklist de execu¢do do processo de conferéncia
mensal (SE)

Segregacdo de fungles e
responsabilidade das operacdes

Segregacdo de func¢des e de conferéncia

Aprovacao superior

Norma de controlo interno (SE)

Medidas para controlo de prazos

Controlo de prazos a cumprir
Conhecimento dos prazos legais

Circulares da DGO

Lei do Orgamento do Estrado (SE)
Decreto-Lei de Execugdo Orgamental (SE)
Circulares da DGO (SE)

Instru¢des do Tribunal de Contas (SE)
Checklist de prazos (SE)

Medidas adotadas com vista a
transicao para o SNC-AP

Acompanhamento de medidas de
adaptagdo ao sistema de informagdo
contabilistico

Verificag3o e validagdo dos registos

Projeto de transi¢do para o SNC-AP (SD)

Legenda:

GR - Graduago do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAI

Departamento/Servico executor: NGFP

Responsdvel: Chefe de Divisao do DA

RDo4 - Risco do deficiente processamento das remuneracdes e outros abonos E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Conferéncias da
intermédia e final

informaca

[¢)

Célculo dos vencimentos pelo SRH
Conferéncia de dados introduzidos no
sistema informético

Controlo manual em paralelo feito pelo NGP
e NSTI
Conferéncia  dos
responsaveis
Disponibilidade de informacdo detalhada de
todas as varidveis associadas aos abonos e
descontos por parte do beneficidrio

dados finais  pelos

Andlise das variagdes das remuneracdes face
ao processamento anterior e validagdo dos
desvios

Aplicagdo informédtica SRH (SE)
Folhas de vencimento (SE)

Disponibilizagao de recibo eletrénico de vencimento
mensal (SE)

Assinatura dos responsaveis (SE)

Relatério das variagdes face ao processamento anterior
e validagdo dos desvios (SE))

Segregacdo de  funcgdes
responsabilidade das operages

e

Determinagdo e célculo dos valores por
trabalhador do NGP/NSTI (que n3o integra o
NGFP)

Politica de acesso as aplicagdes informéticas
de acordo com as fung¢des desempenhadas

Registo contabilistico pelo NGFP

Mapa de transferéncia de dados para o NGFP (SE)

Legenda:

GR - Graduago do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD - Risco de Departamento ou Servigo
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StC@AU REGIONAL DA MADEIRA

Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAI

Departamento/Servico executor: NGFP

Responsdvel: Chefe de Divisdo do DA

RDos - Risco de reducdo da qualidade da informag@o prestada e do apoio técnico e administrativo com vista a

. E/R:R GR-2
tomada de decisdo do CA /
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Conferéncia entre os valores que originaram
Conferéncias  da  informacio | 2 despesa e os valores constantes das
intermédia e final s autorizag¢oes de despesa
Conferéncia das atas do CA
0 s Difus3o da informagao legal
Andlise e revisdo permanente da NCI (SE)

execu¢do dos procedimentos
legais e dos estabelecidos no
sistema de controlo interno

Validagdo dos
contratuais

procedimentos

Validagdo permanente de todos os
procedimentos realizados e apresentados
superiormente

Verificagdo dos procedimentos pré e pds
contratuais

Checklist de tarefas procedimentais pré e pods
contratuais (SE)

Legenda:

GR - Graduago do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAI

Departamento/Servico executor: NGFP

Responsdvel: Chefe de Divisdo do DA

RDo6 - Risco de perda de valores ativos E/R:R GR-2
Medidas de Prevenciio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Conferéncias da informagdo
intermédia e final

Validagdo dos registos de stock na aplicagao
informdtica com os dados apurados em
resultado da contagem fisica de artigos de
economato

Validagdo de registos de imobilizado na
aplicagdo informatica com os dados
apurados em resultados das verificagdes
fisicas de imobilizado

Conferéncia (SE)

Processos de aquisicdes (SE)

Aplicagdo informética com o registo dos ativos (SE)

Segregacdo de fungdes

Separagdo de fung¢des entre quem procede a
aquisi¢ao e quem controla o economato e o
aprovisionamento

Separagdo entre fungdes de gestdo de
imobilizado (registo de criagdo,
movimentagdo e abate de bens), de
aprovisionamento (aquisi¢do) e de controlo
fisico

Conferéncias  realizadas  por  equipas
constituidas por trabalhadores afetos a dreas
distintas dos trabalhadores que executam as
tarefas

Norma de controlo interno (SE)

Aplicagdo informdtica com o registo dos ativos e
gestdo do economato e imobilizado (SE)

Processos de aquisi¢des (SE)
Informac3o de abate de ativos (SE)

Relatério de conferéncia de bens em armazém (SE)

Relatério de conferéncia de bens de imobilizado (SE)

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAI

Departamento/Servico executor: NGFP

Responsdvel: Chefe de Divisdo do DAI

RDo7 - Risco de deficiente qualidade da informacdo financeira prestada a entidades externas E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas execucio

Existentes

A desenvolver em 2021

Suporte

Conferéncias da informagdo

intermédia e final

Elaboracdo mensal da execucdo da receita e
da despesa, com valida¢do superior

Conferéncia a informagdo prestada pelos
responsaveis

Mapas assinados pelos responséveis (SE)

Medidas para controlo de prazos

Controlo de prazos a cumprir

Conhecimento dos prazos legais

Checklist de prazos (SE)

Legenda:

GR - Graduago do Risco E / R — Eliminar / Reduzir
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAI

Departamento/Servico executor: NGFP

Responsdvel: Chefe de Divisdo do DA

RDo8 - Risco da perda de qualidade da informacdo prestada e do apoio técnico e administrativo as unidades

organicas

E/R: R

Medidas de Prevencio

adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execucao

Acompanhamento e supervisao
em todos os procedimentos e

operagoes

Aprovagao superior dos dados fornecidos as
diferentes unidades organicas

Reunides de esclarecimento de duvidas com
os trabalhadores

Validag3o de informagao

Legenda:

GR - Graduago do Risco E / R — Eliminar / Reduzir
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAI

Departamento/Servico executor: NGFP

Responsdvel: Chefe de Divisdo do DA

RDog - Risco de deficiente gestdo dos processos de aquisi¢do de bens e/ou servigos e de empreitadas E/R:R GR-2
Medidas de Prevenciio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Conferéncias da informagdo
intermédia e final

Verificagdo da conformidade do contetido
dos orcamentos/propostas apresentadas
pelos fornecedores com o das autoriza¢des
de despesa

Consulta ao mercado dirigida a mais de um
operador econémico (mesmo quando o valor
estimado da despesa a tal nao obriga)
Verificagdo da rece¢do do bem e/ou servico
pelo servigo requisitante

Segregacdo de fungdes e
responsabilidade de fun¢des

Separagdo entre fun¢des de instru¢do de
processos de aquisi¢des e de rece¢do dos
respetivos bens e/ou servigos

Politica de acesso/permissdes as aplicagdes
informdaticas de acordo com as funcdes
desempenhadas

Caracteristicas técnicas fornecidas por
nucleo distinto quando aplicavel

Medidas para controlo de prazos

Acompanhamento dos processos urgentes

Controlo de prazos legais na tramitagdo dos
processos de aquisi¢do de bens e/ou servigos
e de empreitadas

Checklist de prazos (SE)

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAI

Departamento/Servico executor: NGFP

Responsdvel: Chefe de Divisdo do DA

RD10 - Risco de causa de ineficdcia no cumprimento dos objetivos setoriais e operacionais dos departamentos E/R:R GR-2
Medidas de Prevenciio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Conferéncias da informagio
intermédia e final

Verificagdo da conformidade legal e da
adequacgido das respostas as solicitagdes dos
servicos

Segregagao de funges e
responsabilidade de fun¢des

Separacdo das fun¢des de preparagdo de
processos, de conferéncia, de autorizagio de
despesa e de pagamento

NCI (SE)

Medidas para controlo de prazos

Verificagdo da execucdo dos processos de
acordo com as necessidades dos servigos.

Controlo da satisfagdo de solicitacdes e de
prazos

Checklist de prazos (SE)

Adocdo de instrumentos de
gestdo previsional com vista a
prover as necessidades das
unidades organicas

Levantamento das necessidades das
unidades organicas para efeitos de
elaboragdo do Projeto de Orgamento.

Apuramento das necessidades de reposi¢do
de stocks de economato

Projeto de Orcamento (SE)

Andlise de requisi¢des (SE)

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAI

Departamento/Servico executor: NGP

Responsdvel: Chefe de Divisdo do DA

RDon1 - Risco de quebra dos deveres de transparéncia, isencdo e imparcialidade E/R:R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas A desenvolver em 2021 execucao

Existentes

Colegialidade na tomada de
decisao

Decisdes tomadas por deliberagdo do 6rgao
colegial

Acesso dos interessados a todas as
deliberagdes tomadas e suporte da sua
fundamentacdo

Atas das reunides (SE)

Rotatividade dos trabalhadores
designados para constitui¢do de
juris

Designacdo de membros de juris com
competéncias nas dreas/lugares a preencher

Proposta de abertura de concurso (SE)

Adequagdo dos métodos de
selecdo ao perfil do cargo
privilegiando,  sempre  que
possivel, a prova de
conhecimentos

Utilizagdo de diversos métodos de selecdo,
de modo a aferir dos perfis dos candidatos de
forma mais abrangente

Prova de conhecimento e uma entrevista de
selecdo

Proposta de abertura de concurso (SE)

Regras especificas de
recrutamento para o Corpo
Especial de Fiscalizagdo e
Controlo dos Servigos de Apoio
do Tribunal de Contas

Prova escrita de conhecimentos e
Regulamento de Estdgio para Ingresso na
Carreira de TVS do Corpo Especial de
Fiscalizagdo e Controlo dos Servicos de
Apoio do Tribunal de Contas

Contas (SE)

Prova escrita e Regulamento de Estédgio para Ingresso
na Carreira de TVS do Corpo Especial de Fiscalizagao
e Controlo dos Servicos de Apoio do Tribunal de

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAI

Departamento/Servico executor: NGP

Responsdvel: Chefe de Divisdo do DA

RDoz2 - Risco de acesso indevido as informacdes e quebra de sigilo

E/R: R

Mecanismos de controlo do risco

Medidas de Prevencio Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Medidas de seouranca nos Posse da chave de acesso ao arquivo pelo NGP e pelo
ArQUivos dos g focessos Processos centralizados num arquivo tnico Seguranga que efetua a vigilancia das instalagdes, o
ingividuais P de acesso limitado aos trabalhadores do NGP qual dispde de uma lista onde efetua o registo do

levantamento da chave (SE)

Acesso aos arquivos restrito aos
trabalhadores do NGP e
respetivos interessados

O acesso dos trabalhadores ao arquivo tinico
¢ limitado a consulta do respetivo processo
individual

Solicitagdo verbal de acesso ao processo
individual e registo escrito do acesso
efetuado

Registo escrito dos pedidos e consultas efetuados (SE)

Legenda:

GR - Graduago do Risco
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAI

Departamento/Servico executor: NGP

Responsdvel: Chefe de Divisdo do DA

RDo3 - Risco de falhas no registo da informacdo das bases de dados do pessoal

E/R: R

Medidas de Prevencio

Mecanismos de controlo do risco

Prazo de

adotadas Existentes

A desenvolver em 2021

Suporte

execucao

pelo NGP

Segregacao de funcdes Validagdo superior das faltas

Impressos de Justificagdes

Informacdo do Reldgio de Ponto controlada

Aplicaggo SRH (SE)
Impressos (SE)
Regulamento do Reldgio do Ponto (SE)

Cruzamento de informacio e
realizacdo de testes

Informacgao carregada em SRH

Aplicagdo SRH (SE)
Excel (SE)

Legenda:  GR - Graduagio do Risco
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R — Eliminar / Reduzir RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAI

Departamento/Servico executor: NAGADI

Responsdvel: Chefe de Divisdo do DAI

RDon1 - Risco de deterioracdo dos documentos decorrente de causa ambiental

E/R: R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execucao

Controlo  dos  niveis  de
temperatura e humidade
ambiental para medicdo e
aplicagdo de indicadores dos
niveis de humidade do ar,
segundo diretrizes técnicas e
internacionais

Utilizag3o de aparelhos para purificagdo do
ar (desumidificadores e purificadores de ar)

Verificagdo dos procedimentos de controlo
através do registo da rotatividade dos

aparelhos

Folha de registo da rotatividade dos aparelhos pelos
diversos arquivos (SE)

Rotinas de limpeza periédica dos
depdsitos de  documentag3o
contra poeiras

Limpeza regular dos arquivos

Folha de registo das datas em que se verificam as
limpezas (SE)

Procedimento de garantia da
conservagdo dos documentos
contra pragas de insetos

Desinfestacdo mensal das
SRMTC, incluindo arquivos

instalacdes da

Ficha de registo da desinfestacdo realizada, elaborada
pela entidade prestadora do servigo (SE)

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E / R — Eliminar / Reduzir RD - Risco de Departamento ou Servigo

147



c TRIBUNAL DE
|

CONTAS

StC@AO REGIONAL DA MADEIRA

Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAI

Departamento/Servico executor: NAGADI

Responsdvel: Chefe de Divisdo do DAI

RDon1 - Risco de deterioracdo dos documentos decorrente de causa ambiental

E/R: R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execucao

Procedimento para garantia da
conservagdo dos documentos
contra sinistros naturais

Plano de Seguranca Contra Inundacdes e
incéndios

lluminacdo de emergéncia, extintores,
sistema de detecdo de incéndios, sinalética,
portas corta-fogo e selagem dos coretes

A

Porta de ferro de acesso a garagem com
capacidade de vedacdo de dgua, instalagio de
pontos de captagdo de dguas nos corredores
e drenagem para a central de bombagem

Plano de Seguranga Contra Inundagdes e Incéndios
(SE)

Celebragado de contrato de prestagdo dos servigos de
manutengdo e carregamento dos extintores com uma
empresa do ramo (SE)

Celebragdo de contrato de prestagdo dos servicos de
manuten¢do de motores e equipamentos elétricos
(central de bombagem) com uma empresa do ramo
(SE)

Acondicionamento adequado da
documentacao

Utilizag3o de estantes metélicas e de caixas

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAI Departamento/Servigo executor: NSTI Responsdvel: Chefe de Divisdo do DAI
RDon1 - Risco de falta de adequagdo do ambiente de controlo de informacdo E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Levantamento  peridédico da | Aplicagdo de monitorizagdo dos sistemas
utilizagdo do sistema distribuido | centrais de armazenamento, com detecdo de Levantamentos periédicos armazenados

de armazenamento, em termos
de ocupagdo e natureza dos
“jtems”

formatos de ficheiros que n3o se encontram
dentro das normas instituidas para a boa
gestdo de armazenamento documental

numericamente em formato digital, sobre uma
plataforma SQL-SERVER (SE)

Legenda:  GR - Graduagio do Risco E / R — Eliminar / Reduzir RD - Risco de Departamento ou Servigo
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAI

Departamento/Servico executor: NSTI

Responsdvel: Chefe de Divisdo do DA

RDoz2 - Risco de falhas nas préticas de aquisi¢do, desenvolvimento e manuteng3o de infraestruturas tecnolégicas | E/R: R GR-2
Medidas de Prevenciio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Implementacdo de processos d tocki q
i 4pi Documentagao e checklists e
consistentes e rdpidos de ¢ Checklists (SE)

instalacdo, atualizacdo e
monitoriza¢do de software

procedimentos de instalagdo e manutengio

Identificagdo regular do parque
informaético e da infraestrutura de
software

Mapa em formato eletrénico de toda a
infraestrutura referente ao parque
informatico, bem como de software

Mapa em formato eletrénico (SE)

Definicdo de um ciclo de vida
para a selecdo, aquisicdo,
manutengdo e abate da
infraestrutura tecnoldgica

A defini¢ao de um ciclo de vida para a sele¢do
e aquisicdo depende da velocidade do
desenvolvimento  tecnolégico e  das
necessidades

7

O abate de equipamentos ¢é realizado
anualmente apenas para aqueles que ji se
encontram ao servigo

Informacdes de abate - NGFP (SE)

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAI

Departamento/Servico executor: NSTI

Responsdvel: Chefe de Divisdo do DAI

RDoj3 - Risco de interrupgdo de servigo continuo e consequente perda de informacao E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 execucao

Suporte

Estabelecimento de redundéncia

Sistema de replicagdo de ficheiros em tempo
real, distribuido por dois servidores

Sistema independente de UPS, para suporte
de sistemas criticos

Relatérios de execugdo (SE)

Procedimentos de salvaguarda

(backup) de informagao

Armazenamento didrio em dois sistemas de
discos de alta capacidade, cada um com
configuragdo em RAID

Relatérios de execugdo (SE)

Legenda:

GR - Graduago do Risco E / R — Eliminar / Reduzir
1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAI

Departamento/Servico executor: NSTI

Responsdvel: Chefe de Divisdo do DA

RDo4 - Risco de perda, modificagdo ou adulteraco de informacdo por intrusio E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas A desenvolver em 2021 execucao

Existentes

Suporte

Procedimentos de classificacdo
de informagdo em termos de
confidencialidade e de partilha
pelos utilizadores autenticados

Procedimentos  de  classificagdo  de
informacdo em termos de confidencialidade
e de partilha pelos servidores ao nivel dos
objetos de gestdao documental existentes na
Intranet e nas partilhas de ficheiros (file
share)

Documento em formato eletrénico das partilhas e
segurancas (SE)

Assegurar a autorizagao,
autenticidade e n3o repudiag3o
de transacdes eletrénicas com
terceiros

Funcionalidade assegurada com utilizagdo de
certificados digitais

Certificados eletrénicos (SE)

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir
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RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gestdo — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAI

Departamento/Servico executor: NSTI Responsavel: Chefe de Divisdo do DAI

RDos - Risco de perda do controlo do meio fisico e ambiental que rodeia e protege os recursos tecnolégicos de

) NP ~ . . : X P E/R:R GR-2
acidentes (incéndios, inundagdes, po, calor e humidade excessivos, flutuacdes de corrente elétrica) /
. - Mecanismos de controlo do risco
Medidas de Prevencao Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao
Controlo,  monitorizacdo e | Inspe¢Bes regulares aos sistemas de

corre¢do do meio fisico e
ambiental para o datacenter

incéndios e de manutencdo do meio
ambiente

Relatérios de inspegao (SE)

Acesso fisico ao datacenter
controlado e restringido

Acesso restrito a sala do NSTl e ao datacenter
aos técnicos da drea através de chave
levantada no Seguranca. O Seguranca possui
uma escala de utilizagdo do chaveiro da
SRMTC.

Implementacao de sistema de fecho/abertura
do datacenter

Relatérios de inspegdo (SE)

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAI

Departamento/Servico executor: ST

Responsdvel: Chefe de Divisdo do DA

RDo1 - Risco de ndo cumprimento das diligéncias necessdrias a realizagdo das sessdes do Tribunal

E/R: R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

execucao

Controlo pelos dirigentes das
diligéncias necessarias a
realizacdo das sessdes do
Tribunal

Registo em agenda eletrénica das datas das
sessdes do Tribunal

Partilha da agenda eletrénica por todos os
intervenientes no processo

Envio da agenda por correio eletrénico, com
2 dias de antecedéncia, aos intervenientes

Comunicagdo, por correio eletrénico, da
marcagdo da audiéncia de julgamento

Afixagdo da agenda, com 2 dias de
antecedéncia, em lugar de estilo

Correio eletrénico (Outlook) (SE)

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAI

Departamento/Servico executor: ST

Responsdvel: Chefe de Divisdo do DA

RDoz2 - Risco de ndo cumprimento da tramitacao dos processos jurisdicionais E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas execucio

Existentes

A desenvolver em 2021

Suporte

Acompanhamento e controlo dos
processos jurisdicionais

Mapas de controlo processual

Registo e digitalizagdo de todos os processos
e de toda a documentacgdo entrada, existente,
produzida e saida no GDOC

Controlo e registo de prazos na Agenda
Juridica.

Controlo e registo de prazos dos processos
auténomos de multa

Criagdo, numeragdo sequencial, digitalizagao
e registo das fases dos processos auténomos
de multa no GDOC pelo trabalhador afeto a
ST

Manual de Procedimentos da ST (SE)
Agenda Juridica (SE)

Correio eletrénico (Outlook) (SE)
Médulo do GDOC (SE)

Regulamento do Tribunal de Contas (SE)

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

155

RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servico de Apoio da SRMTC - DAI

Departamento/Servico executor: ST

Responsdvel: Chefe de Divisdo do DA

RDo3 - Risco de utilizagdo indevida do Sistema GENT, da perda dos registos e danificagdo da informagao

E/R: R

Medidas de Prevencio
adotadas

Mecanismos de controlo do risco

Prazo de

Existentes

A desenvolver em 2021

Suporte

execucao

Manipulagdo de dados do
Sistema GENT apenas pelos
trabalhadores do SGE

Acesso restringido e limitado, pelo
Administrador do Sistema (DSTI), ao
trabalhador afeto 4 ST

Comunicagdo, pelo DAT a ST, da criagdo e/ou
alterag3o de entidades publicitadas no DR e
no JORAM

Divulgagdo, por via eletrénica, das entidades
criadas ou alteradas no GENT

Requisitos inerentes ao controlo do préprio Sistema

(SE)
Correio eletrénico (Outlook) (SE)

Correio eletrénico (Outlook) (SE)

Legenda:

GR - Graduago do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD - Risco de Departamento ou Servigo
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Plano de Prevencio de Riscos de Gest3o — Desenvolvimento e tratamento

Servigo de Apoio da SRMTC - DAI

Departamento/Servico executor: DAI

Responsdvel: Chefe de Divisdo do DA

RDo1 - Risco de utilizag3o indevida do Sistema GENT, da perda dos registos e danificagdo da informagao E/R: R GR-2
Medidas de Prevencio Mecanismos de controlo do risco Prazo de
adotadas Existentes A desenvolver em 2021 Suporte execucao

Mecanismos de prevencdo e
mitigagdo do impacto da
pandemia de COVID-19 no TC e
junto da comunidade

Adocdo e implementacio do Plano de
Contingéncia do TC, quando necessdrio

Aplicagdo das medidas e procedimentos de
prevencdo e protecdo aprovados no dmbito
do Plano de Contingéncia, assim como das
medidas e boas préticas emitidas pelas
Autoridades de Satide competentes, em que
se destacam:

- Recurso ao teletrabalho sempre que
necessdrio e as fung¢des a desempenhar o
permitam;

- Implementagdo de meios eletrénicos e de
ferramentas eletrénicas de relacionamento
a distancia (v.g. plataforma teams);

- Adogdo de escalas de rotatividade de
trabalhadores entre o regime de
teletrabalho e o trabalho presencial;

- Desempenho das fun¢des asseguradas

presencialmente com respeito pelas regras
de seguranca e higiene instituidas;

- Adogdo de métodos e regras de trabalho que

reduzam ou evitem o contacto presencial
com entidades externas em situagdes de
aplicagdo de medidas de recolhimento,
designadamente através do recurso a
meios eletrénicos

Plano de Contingéncia do TC

Despachos de ativagdo e desenvolvimento do Plano

de Contingéncia do TC

Aplica¢des informdticas

Plataformas eletrénicas

Legenda:  GR - Graduagio do Risco

1 - Fraco; 2 — Moderado; 3 — Elevado

SD - Suporte a desenvolver
SE — Suporte existente

E /R — Eliminar / Reduzir

RD - Risco de Departamento ou Servigo
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