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ABREVIATURAS E GLOSSARIO

<+ Abreviaturas

SIGLA DESIGNACAO
ACL — Audit Command Language
APB — Associacdo Portuguesa de Bancos
APQ/EFQM — Associacgao Portuguesa para a Qualidade/Fundacéo Europeia para a Gestdo da Qualidade
Art — Artigo
BI — Bilhete de identidade
CAAT — Computer Assisted Audit Techniques
CAF — Common Assessment Framework
CDSS — Centro Distrital de Seguranc¢a Social
CDSSS — Centros Distritais de Solidariedade e Seguranca Social
CGD — Caixa Geral de Depdsitos
COBIT — Control Objectives for Information and related Technology
CNP — Centro Nacional de Pensbes
CSS — Conta da Seguranca Social
CTT — Correios de Portugal, S.A.
DEP — Documento de Emisséo Prévia
DGITA — Direcgao-Geral de Informatica e Apoio aos Servigcos Tributarios e Aduaneiros
DGRSS — Direcgdo-Geral dos Regimes da Seguranca Social
DGSSS — Direccdo-Geral da Solidariedade e da Seguranga Social
DGT — Direccdo Geral do Tesouro
DGTC — Direccdo-Geral do Tribunal de Contas
DL — Decreto-Lei
DR — Declarac¢des de Remuneracdes
DRI — Declaracdes de Remuneragdes atraveés da Internet
DRO — Declaragdes de Remuneragdes On-line
DsSC — Declaragéo Situagdo Contributiva
DSGC — Direccao de Servigos Gerais da Conta (servi¢o que integra a DGO)
DuUC — Documento Unico de cobranga
E — Exactidéo
EE — Entidade Empregadora
ENE — Entidades N&o Empregadoras
ERSS — Entidades Relacionadas com a Seguranga Social
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SIGLA DESIGNACAO
FEFSS — Fundo de Estabilizagdo Financeira da Seguranca Social
FTP — File Transfer Protocol
GC — Gestdo de Conta Corrente
GR — Gestéo de remuneracdes
GT — Gestéo de Tesouraria
IDQ — Identificagdo e Qualificacdo
IGCP — Instituto de Gestéo da Tesouraria e do Crédito Publico, I.P. (IGCP, IP)
IGFSS — Instituto de Gestéo Financeira da Seguranca Social, IP
I, 1P — Instituto de Informatica, IP
IIESS — Instituto de Informatica e Estatistica da Solidariedade Social, IP
P — Instituto puablico
ISS — Instituto da Seguranca Social, IP
IVA — Imposto sobre o Valor Acrescentado
MB — Multibanco
MOE — Membro de Orgéo Estatutario
MTSS — Ministério do Trabalho e da Solidariedade Social
NIB — Numero de Identificacdo Bancaria
NIF — Numero de Identificacao Fiscal
NISS — Numero de Identificagdo da Seguranca Social
ORCA — Objectives, risks, controls and alignment
PC — Pessoa Colectiva
PCISS — Plano de Contas das Instituicdes da Seguranca Social
Pl — Plataforma de Integracdo
PIDDAC — Programa de Investimentos e Despesas de Desenvolvimento da Administragdo Central
POCISSSS —gézrlljcr)aatf;i;iasdocl?a?ontabiIidade das Instituicbes do Sistema da Solidariedade e de
PS — Pessoa Singular
PTU — Pagamento por Transferéncia Unica
RA — Regides Auténomas
RAA — Regido Autbnoma dos Agores
RAFE — Reforma da Administracéo Financeira do Estado
RAM — Regido Autbnoma da Madeira
RGSS — Regime Geral de Seguranca Social
RTU — Retorno por Transferéncia Unica
SAP R/3 — System Applications and Products in data processing — Release 3
SAP-CO — Médulo de Contabilidade Analitica do SAP

4



Mod. TC 1999.004

Tribunal de Contas

SIGLA DESIGNACAO
SD — Servigo doméstico
SEF — Servigo de Execucdes Fiscais
SEF-SS — Sistema de Execugdes Fiscais da Seguranga Social
SGC — Sistema de Gestéo de Contribuintes
SIBS — Sociedade InterBancaria de Servicos, SA
SICC — Sistema Integrado de Conta Corrente
SIF — Sistema de Informacao Financeira
SISS — Sistema de Informacéo da Seguranga Social
SPMC — Sistema de Pagamentos através de Multibanco e CTT
SS — Seguranca Social
SSS — Sistema de Seguranca Social
SSV — Seguro Social Voluntério
T — Totalidade
TC — Tribunal de Contas
TCO — Trabalhador por Conta de Outrem
TI — Trabalhador Independente
TSU — Taxa Social Unica
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< Glossario

ACL (Audit Command Language) — ferramenta de software utilizada em auditoria, que se inclui no
conjunto das CAATS (Computer Assisted Audit Tools), utilizada para a importacéo, tratamento e
andlise de dados, que visa a deteccdo de erros e riscos gerais do “negécio” associados a dados
transaccionais incompletos, imprecisos e inconsistentes.

Back-up — em Tecnologias de Informacédo, backup refere a realizacdo de copias de dados para que
copias adicionais possam ser utilizadas para a recuperacao de informacao perdida.

Estas cOpias adicionais (que poderéo ser totais — full backup — ou parciais — incremental backup) séo
tipicamente designadas por backups.

Os backups sao Uteis em dois tipos de situagdes:
— para recuperar o estado em caso de “desastre”;
— para restauro de um numero reduzido de ficheiros apds terem sido acidentalmente apagados ou
corrompidos.

Balanced Scorecard — instrumento de gestdo que visa a constru¢do de um conjunto de indicadores
quantitativos que permitem avaliar a capacidade da organizagdo para cumprir a sua missao e
objectivos estratégicos.

Tem por base uma metodologia desenvolvida pelos professores da Harvard Business School, Robert
Kaplan e David Norton, em 1992. Normalmente os métodos usados na gestdo do negdcio, dos
servicos e da infra-estrutura, baseiam-se em metodologias consagradas que podem utilizar as
tecnologias de informacéo e os softwares de ERP (Enterprise Resource Planning) como solugfes de
apoio, relacionando-a a gestéo de servicos e garantia de resultados do negdcio. Os passos dessas
metodologias incluem: a definicdo da estratégia empresarial, a gestdo do negdcio, a gestdo de
servicos e a gestao da qualidade, implementados através de indicadores de desempenho.

O BSC foi inicialmente apresentado como um modelo de avaliacdo e performance empresarial, ho
entanto, a sua aplicagdo proporcionou o seu desenvolvimento para uma metodologia de gestdo
estratégica.

Segundo Kaplan e Norton (1997, p.25), o Balanced Scorecard reflecte o equilibrio entre os objectivos
de curto e longo prazo, entre medidas financeiras e néo-financeiras, entre indicadores de tendéncias
e ocorréncias e, ainda, entre as perspectivas interna e externa de desempenho. Este conjunto
abrangente de medidas serve de base para o sistema de medi¢do e gestao estratégica por meio do
qual o desempenho organizacional € medido de maneira equilibrada sob as quatro perspectivas.
Dessa forma contribui para que as empresas acompanhem o desempenho financeiro, monitorizando,
ao mesmo tempo, 0 progresso na construcdo de capacidades e na aquisicdo dos activos intangiveis
necessarios para o crescimento futuro.

CAF (Common Assessment Framework) — € um modelo de auto-avaliagdo do desempenho
organizacional, especificamente desenvolvido para ajudar as organiza¢Bes do sector publico dos
paises europeus a aplicar as técnicas da Gestdo da Qualidade Total, melhorando o seu nivel de
desempenho e de prestacdo de servicos na perspectiva dos cidadaos/clientes, colaboradores e
sociedade. A sua construgdo foi inspirada no Modelo de Exceléncia da Fundag&do Europeia para a
Gestédo da Qualidade (European Foundation for Quality Management ou EFQM) e no modelo da
Speyer, Universidade Alema de Ciéncias Administrativas.

A CAF tem 4 objectivos principais:

(2) Introduzir na Administracéo Publica os principios da TQM (Total Quality Management), orientando-
a progressivamente, através da auto-avaliagdo, da actual sequéncia de actividades “Planear-Fazer”
para um ciclo completo e desenvolvido “PDCA”, que inclui as seguintes fases: Planear (fase de
projecto); Executar (fase da execucéo); Rever (fase da avaliacdo) e Ajustar (fase da accéo,
adaptacao e correc¢do);
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(2) Facilitar a auto-avaliagdo das organizacgdes publicas com o objectivo de obter um diagnéstico e um
plano de acc¢des de melhoria;

(3) Servir de ponte entre os varios modelos utilizados na gestéo da qualidade;
(4) Facilitar o bench learning entre organizacdes do sector publico.

Capability Maturity Model — modelo de maturidade definido pelo Institute of Software Engineering e
adoptado pelo modelo CobIT.

CobiT (“Control Objectives for Information and related Technology) — modelo que relativamente
ao modelo COSO, aprofunda os objectivos de controlo para os processos de gestao de sistemas e
tecnologias de informacédo de modo a que estes assegurem a fiabilidade da informacéo processada
inerentes a um processo operacional, com vista a atestar a sua confidencialidade, integridade,
disponibilidade, eficiéncia, eficacia e o cumprimento dos requisitos legais. O uso do CobiT é
recomendado como meio para optimizar os investimentos de TI, melhorando o retorno sobre o
investimento efectuado, bem como para fornecimento de métricas para avaliacdo dos resultados.

Deliverables — deliverable, em gestdo de projectos € um objecto, tangivel ou intangivel, produzido
como resultado da execucdo de um Projecto, como parte de uma obrigacao.

E normalmente uma “coisa” aceite ou um “objectivo” que resulta da realizagdo de uma tarefa — uma
“coisa” em termos de tangivel (item, artigo, entidade) e “objectivo” em termos de intangivel (ideia,
intencéo).

Um deliverable pode ser criado a partir de multiplos deliverables de menor dimenséo.

EFQM (European Foundation for Quality Management) — a Fundacg&o Europeia para a Gestdo da
Qualidade é uma organizacgao sem fins lucrativos.

A EFQM, através do Modelo de Exceléncia da Gestao estimula as organizacdes a desenvolverem-se
reciprocamente utilizando a avaliagdo como um processo de aprendizagem préprio que leve a
descoberta da melhor forma de implementar as suas opc¢des estratégicas. Qualquer empresa pode
realizar a auto-avaliacdo. A EFQM so pode organizar a avaliagao reciproca.

Através da abordagem da Avaliagdo Reciproca, a EFQM centra a sua aten¢cdo sobre 0os meios e
formas de avaliacdo objectiva dos mecanismos que existem para a consecuc¢do dos objectivos
estratégicos. A EFQM oferece as organizacdes, que o desejem, a oportunidade de reunir uma equipa
de especialistas e lideres, os quais, aproveitando a diversidade de experiéncias e de conhecimento
dos seus membros, ajudam a organizacdo a compreender e identificar o que funciona de forma a
aplica-lo imediatamente em beneficio da mesma.

A EFQM estabeleceu um acordo de parceria com a APQ (Associacdo Portuguesa para a Qualidade),
0 qual Ihe reconhece o estatuto de NPO (National Partner Organization) para Portugal. A APQ tem,
assim, responsabilidades ao nivel da promoc¢ao do Modelo de Exceléncia da EFQM, comercializacdo
dos seus materiais, tradu¢cdo de materiais em lingua portuguesa e licenciamento de formadores, entre
outros dominios

E-learning — sistemas de gestéo de ensino e aprendizagem na Web.

ERwin Data Modeler — ferramenta CASE, da Computer Associates, de modelacéo de dados (anélise
dos requisitos de dados, desenho da base de dados, etc.) a partir dos sistemas de informacao
hospedeiros, incluindo sistemas transaccionais e ‘data mart’ (subconjunto de dados de uma
organizacgdo, geralmente, armazenados para um fim especifico).

Fase piloto — é semelhante a prova de conceito mas efectuado mais perto da fase de transicao.

Fase proof of concept — é feita na fase de construcao e representa um protétipo de construgao mais
alargado, que se destina a ser analisado/testado pelos utilizadores chave.


http://pt.wikipedia.org/w/index.php?title=ERwin_Data_Modeler&action=edit&redlink=1
http://pt.wikipedia.org/wiki/Computer-aided_software_engineering
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Ficheiro de log — ficheiro utilizado para registar informacdo da execucdo de tarefas, através da
utilizacdo de softwares que permitam este tipo de funcionalidade.

E comum a utilizagio de log’s em sistemas onde existe a necessidade de registar informag&o a uma
velocidade bastante superior da que qualquer pessoa 0 conseguiria fazer e em casos em que a
precisdo é essencial.

Firewall — conjunto integrado de medidas de seguranca desenhadas para prevenir acessos nao
autorizados a uma rede Informéatica. E também um dispositivo ou conjunto de dispositivos
configurados para permitir, restringir, encriptar, desencriptar todo o trafico de rede entre diferentes
dominios de seguranga baseados num conjunto de regras ou critérios.

“flag” indicativa — em informatica, uma flag (bandeira, em portugués) € um mecanismo légico que
funciona como seméaforo: uma entidade (objecto) detém como activa uma determinada flag se a
caracteristica associada a essa flag estiver presente. Em programacao, a utilizacdo de flags como
interruptor (i.e., valores 0/1, ligado/desligado, activo/inactivo) permite optimizar as estruturas de
dados, na medida em que basta apenas um bit para activar determinada caracteristica. Assim, com
um simples byte podem-se especificar 8 caracteristicas de um objecto, conhecendo, de anteméo, o
significado de cada bit.

Hardware — designacgédo que engloba elementos fisicos de um computador (memodria, disco, etc.).

Header ficheiro — em muitas areas da Informética, um header é uma unidade de informacao que
precede um objecto de dados.

(1) Numa transmissédo de rede, um header é uma parte do pacote de dados que contém informacao
transparente sobre o ficheiro a transmitir.

(2) Em gestéo de ficheiros, é uma regido no inicio de cada ficheiro onde é guardada informacgéo
necesséria para fazer a catalogacdo do ficheiro. O header pode conter a data de criacdo, data da
Gltima actualizacdo e o tamanho do ficheiro. Neste caso o header sé pode ser acedido pelo sistema
operativo ou por programas especializados.

(3) Nos sistemas de e-mail, o header de uma mensagem contém informacéo sobre o cliente do e-
mail, tendo também a informacao sobre todos os pontos do caminho que tomou até a chegada ao seu
destino.

Homebanking — termo econémico que designa um ‘banco em casa’ e permite ao cliente a
possibilidade de ligar o seu computador pessoal ao sistema informatico do banco, onde pode realizar
uma variedade de operacdes financeiras a partir do seu domicilio ou do seu escritério.

Input — informacéo introduzida num sistema informatico.

Interface — geralmente refere uma abstrac¢cdo que uma entidade fornece de ela mesma para o
exterior. Separa 0s métodos de comunicacdo externa da operagdo interna, permitindo que seja
internamente modificada sem afectar o modo como o0 meio exterior interage com a interface.

Providencia também meios de tradugéo entre varias entidades que nao “falam” a mesma linguagem,
como por exemplo entre um ser humano e um computador.

Layout — Arranjo de componentes (itens) num ficheiro, isto €, como este se apresenta para o exterior.

Modelo de Exceléncia da EFQM — este Modelo, que poderiamos apelidar de exceléncia da gestao,
assenta em varios pressupostos entre os quais a necessidade de ter em conta as diferentes partes
interessadas na organizacdo: clientes, colaboradores, fornecedores, accionistas e a prépria
sociedade; a necessidade de ter em conta a rede de processos da organizacdo: processos de
lideranca, de estratégia e planeamento, de gestao das pessoas, de gestdo dos recursos, de producao
|/ prestacdo de servicos, de melhoria; a necessidade de ter em conta que a gestdo dos processos
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deve estar orientada para os resultados; a necessidade de ter em conta que a inovagdo e a
aprendizagem sdo as molas do progresso da organizacdo, devendo por isso ser continuamente
alimentadas.

O Modelo tem nove critérios, classificados como "meios" e "resultados", cada um deles envolvendo
varios sub-critérios; e parte da premissa de que um bom desempenho nos "meios" conduzira a
melhores "resultados”. O Modelo esta suportado num sistema de pontuacao, estando essa pontuagao
dividida 50% para os "meios" e 50% para os "resultados", cada critério tendo uma pontuacéo
especifica de acordo com o grau de importancia que lhe foi atribuida. Este sistema de pontuacao
permite, entre outras vantagens, a comparacdo das pontuacbes de uma organizagdo com as de
outras organizagoes.

Movimentos RTU e PTU — o movimento de regularizacdo RTU tem um montante idéntico ao
movimento original mas com sinal inverso (anulando totalmente a cobranca inicial), a que
corresponde na mesma conta, o langamento de um novo movimento PTU para pagamento da TSU
com o elemento a corrigir correcto.

Nivel de maturidade — na metodologia CobiT, indica o grau de fiabilidade ou de dependéncia do
negécio relativamente a consecuc¢do dos objectivos ou metas a alcangar por um processo. Os niveis
passiveis de ser atribuidos séo: 0 — A gestéo de processos ndo é de todo aplicada; 1 — Os processos
sdo pontuais e ndo organizados; 2 — Os processos seguem um padrao regular; 3 — Os processos sao
documentados e comunicados; 4 — Os processos sao monitorados e medidos; 5 — As melhores
praticas sdo seguidas e automatizadas.

NORMAS ISO — a Organizacdo Internacional para a Normalizagdo (International Organization for
Standardization ou ISO) € uma rede global que identifica as normas internacionais exigidas as
empresas, aos governos e a sociedade, que as desenvolve — mediante procedimentos transparentes,
com os contributos nacionais e em parceria com 0s sectores que as adoptam —, e que as divulga para
serem implementadas em todo o mundo (como normas standard).

A Norma ISO 27001:2005 — também conhecida como "ISO 27001", é um standard publicado pela
ISO e IEC (International Electrotechnical Commission), em Outubro de 2005; estabelece um conjunto
de préticas relativas a gestdo de seguranca de informacao. Lista objectivos de controlo na area da
seguranca de informacédo e recomenda um conjunto de controlos especificos concernentes a area
referida.

ORCA (Objectives, Risks, Controls and Alignment) — quadro de referéncias para a identificacdo de
riscos e controlos relativamente aos processos operacionais de “negécio”, tendo em vista
designadamente a deteccdo da necessidade de realizagéo de testes substantivos.

Output — informacgéo produzida pelo sistema informatico.

Processo batch — Execucdo de uma série de programas (“jobs”) num computador, ausente de
qualquer interac¢do humana.

Os “batch jobs” sdo configurados para que possam ser executados sem qualquer interacgéo exterior,
para que todos os dados de entrada sejam pré-seleccionados através de scripts ou linhas de
comando em contraste aos programas interactivos onde € o utilizador a introduzir manualmente os
dados.

PTU — Pagamento por Transferéncia Unica

PVCS - 0 PVCS é um pacote de software para controlo de revisédo de ficheiros, em particular ficheiros
de cddigo fonte.

O PVCS pode ser configurado para suportar varios utilizadores que estdo simultaneamente a realizar
tentativas para editarem o mesmo ficheiro. Neste caso ira ser criado um novo ramo para o segundo
utilizador (cronologicamente falando) de maneira a evitar um conflito de versdes, sendo criadas varias
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“historias” de alteracdo em paralelo para o mesmo ficheiro.

Query — Termo utilizado para referir a linguagem de computador utilizada para fazer buscas
(consultas) em bases de dados e sistemas de informac&o, com vista a recolha de dados a partir da
estipulacao de critérios precisos.

Redwood — software de gestédo de processos batch.
‘Restores’ — Recuperacdes/reposicdes de ficheiros de backup.
RTU — Retorno por Transferéncia Unica

RUP (Rational Unified Process) — framework de desenvolvimento de software criado pela Rational
Software, uma diviséo da IBM desde 2003.

Esta € uma framework dirigida a organizagdes focadas no desenvolvimento de software e a equipas
de projecto que irdo seleccionar elementos do processo que sdo apropriados as suas necessidades.

Schedule — registo de planeamento (“schedule”) das actividades de suporte. Normalmente, podem
ser referentes a processos batch.

Service desk — servigo que visa o estabelecimento de uma linha de apoio e aconselhamento.

Sign-off — autorizacao final para a finalizacéo da fase presente e inicio da fase seguinte. Podera estar
associado a autorizagéo final para entrada de um sistema em producéo.

Software — conjunto de programas que servem para o tratamento automatico da informacéo e que
permitem o «dialogo» entre 0 homem e o computador.

Software Remedy — o Remedy é uma aplicacdo de helpdesk que ajuda a identificar e dar seguimento
a problemas ocorridos no dia a dia na &rea das Tecnhologias de Informacdo. Este software permite
também a comunicac¢do entre todos os utilizadores do sistema.

Staging area — normalmente uma staging area é utilizada como uma zona de armazenamento
temporério de dados anteriormente a sua importacéo para a base de dados destino. A passagem dos
dados por esta area permite a sua validagao e alteracdo antes de serem registados na base de dados
final.

Upload dos dados — envio de dados de um sistema local para um sistema remoto, servidor FTP ou
website. Por exemplo, fazer o upload de um video para o youtube significa enviar o video para o
website.

Use Cases — definem um conjunto de interac¢Bes entre actores externos e o sistema em questéo,
orientadas a um objectivo bem definido.

Os actores sdo entidades externas ao sistema que interagem com o sistema. Um actor pode ser uma
classe de utilizadores, tarefas que os utilizadores podem realizar, ou outros sistemas.

Um use case € iniciado por um utilizador com um objectivo particular em mente, e € completado com
sucesso quando o objectivo é atingido. Estd também incluida a possibilidade de algumas variantes a
esta sequéncia, isto €, sequéncias alternativas que poderdo também satisfazer o objectivo definido,
assim como algumas sequéncias que podem levar a uma falha para completar o servico devido a
comportamentos excepcionais.

User-id e Password — elementos que permitem a autenticacdo de um utilizador perante um sistema,
permitindo desta maneira serem criados perfis e privilégios para o utilizador dentro do mesmo.
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O user-id esta normalmente associado ao nome do utilizador enquanto que a password permite a
autenticacéo no sistema para o user-id definido, sendo que esta deve estar associada a uma politica
de construcao bem definida que proteja a sua password de alguém que a tente desvendar.

Via FTP (File Transfer Program) — programa utilizado para efectuar a transferéncia de ficheiro entre
dois sistemas utilizando o protocolo de comunicacdo TCP/IP.

View da PI — vista da Plataforma de Integracao.
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1. CoNCLUSOES E RECOMENDACOES
1.1. Conclusobes

As conclusdes que de seguida se apresentam referem-se a uma Auditoria aos Sistemas de
arrecadacdo de ContribuicGes e Cotizacdes e relagdo com Entidades colaboradoras na sua
cobranca, que teve por objectivo avaliar em especial os riscos e controlos instituidos, de
natureza informatica, no sistema de processamento das contribuices a seguranca social. Estas
conclusBes encontram-se agrupadas em duas grandes areas, em conformidade com 0s processos
a seguir enunciados:

% Processo de contribuicdes™;
%+ Processos de gestdo de sistemas de informacéo.

Os dados utilizados reportam-se ao primeiro trimestre de 2007, enviados ao Tribunal de Contas
em Fevereiro e Marco de 2008. No que concerne aos processos de sistemas de informacao, 0s
documentos analisados reportam-se a data da realizacdo do trabalho de campo (Setembro de
2007 a Julho de 2008).

1.1.1.Processos de contribuicoes

1.1.1.1. GESTAO DA INFORMACAO DAS ENTIDADES RELACIONADAS COM A SEGURANCA SOCIAL
(ERSS)

1. A informag&o existente no sistema de Identificacdo e Qualificagdo (IdQ) nem sempre se
encontra actualizada, o que possibilita:
a) ageracdo de erros no sistema de Gestdo de Remuneracdes (GR);
b) débitos incorrectos no sistema de Gestdo de Contribui¢des (GC);
c) o envio de informacdo incorrecta para as entidades que colaboram na cobranca de
contribuicdes da seguranca social;
d) anecessidade de correcc¢do dos erros resultantes da validagéo;

2. N&o estdo definidos protocolos uniformes de envio/recepgdo de informacgdo para/de as
entidades externas (SIBS, CTT, Banca e DGT), o que determina que a informacao
recebida por algumas das entidades podera ndo incluir todos os dados necessarios as
validac@es a efectuar pelo sistema.

1.1.1.2. GESTAO DE REMUNERACOES (ENTIDADES EMPREGADORAS (EE) E ENTIDADES NAO
EMPREGADORAS (ENE))

3. A inexisténcia de controlos manuais quanto ao registo de declaracbes e remuneracdes
entregues por EE ndo permite assegurar a totalidade e a exactiddo das Declaragdes de
Remuneragdes (DR) em papel e disquete. Adicionalmente, verificou-se ainda que a
desactualizagdo da informacéo no sistema de Identificagdo e Qualificagdo (1dQ) esta na
origem da ocorréncia de erros ao nivel de gestdo de remuneragoes.

10 termo ‘contribuigdes’, empregue ao longo do presente Relatorio, inclui as contribui¢des devidas pelas
entidades empregadoras e as cotizagdes dos trabalhadores (artigos 56.° e 59.°, respectivamente, da Lei n.°
4/2007, de 17 de Janeiro).
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1.1.1.3. GESTAO DE CONTA CORRENTE E GESTAO DE PAGAMENTOS A SEGURANCA SOCIAL

4. A ndo inclusdo, nos ficheiros enviados as entidades colaboradoras na cobranca de
contribuicdes da Seguranga Social, de dados mais precisos para a correcta validacao,
designadamente os relativos ao prazo de pagamento da contribuicdo, permite o
pagamento de dividas j& prescritas, na medida em que a informac&o enviada ndo tem em
conta as dividas com mais de cinco anos?;

5. Nos termos das clausulas e regras constantes do Protocolo e da Adenda respectiva, 0s
Bancos procedem ao langamento nas contas TSU do IGFSS dos movimentos de
regularizacdo (RTU e PTU), efectuando nesse mesmo dia uma transferéncia, a débito ou
a crédito, para a conta genérica (do IGFSS) por cada um dos totais apurados, resolvendo
as situacdes, de uma forma geral, em prazos inferiores a trinta dias.

6. A inexisténcia de protocolo com a Direccdo Geral do Tesouro (DGT), que defina e regule
0 processo de transferéncia de pagamentos de contribuicdes feitas pelas entidades
publicas que integram a RAFE e a tesouraria Unica do Estado, dificulta o processo de
registo destes créditos, em conta-corrente (no sistema CG), bem como possibilita a
ocorréncia de erros que determinam o seu registo em “clarificacao”;

7. A impossibilidade do registo, no sistema de Gestdo de Contribuicbes (GC), dos
pagamentos das contribui¢cfes em divida, efectuado no Sistema de Execucdes Fiscais
(SEF), ndo permite a actualizacdo de dados e, nessa medida, a reconciliacdo dos
movimentos, naquele sistema, nem a sua correcta contabilizagdo no SIF;

8. A andlise efectuada a informacdo relativa a Entidades Ndo Empregadoras (ENE),
residente no sistema GC, evidenciou 0s seguintes casos:

a) Existéncia de pagamentos no sistema SPMC (Sistema de Pagamentos através do
Multibanco e CTT) ou no sistema GT (Gestdo de Tesouraria) ndo actualizados em
conta corrente (movimentos a crédito);

b) Existéncia de movimentos a crédito registados em duplicado na conta corrente (com
data e hora de criacdo iguais);

c) Existéncia de créditos cujos débitos respectivos ndo foram gerados;

d) Existéncia de créditos com valor igual ao do respectivo débito, no entanto, mantendo-
se 0s mesmos no estado ‘activo’ por ndo ter sido efectuada a compensacéo — situacao
que podera permitir que seja accionado 0 mecanismo de participacéo da divida ao SEF
por contribuicdes ja pagas e registadas no sistema GC;

e) Existéncia de registos em conta corrente cuja data de criacdo do crédito € anterior a
data de criagéo do pagamento nos sistemas SPMC e GT

9. No que concerne a Entidades Empregadoras (EE), constatou-se a existéncia de DR
registadas no sistema de Gestdo de Remuneracdes (GR) que, por ndo reunirem as
condigdes de passagem, ndo foram efectivamente transferidas para a conta corrente (GC);

2 As quais apenas sdo passiveis de pagamento nos termos do disposto no art. 9° do Decreto-Lei n.°124/84, de
18 de Abiril.
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10. Ainda, quanto a EE, foi detectada, no sistema GC, a existéncia de:

a) Registos cujos valores de créditos e débitos sdo iguais mas permanecem com 0
estado ‘activo’, por nao ter sido efectuada a respectiva compensagdo com 0s
efeitos mencionados no ponto 8.d);

b) Registos que, apesar dos valores de crédito serem superiores aos valores de débito,
se encontravam em divida.

1.1.1.4. CONTABILIZACAO DAS CONTRIBUICOES NO SIF

11. No final de Setembro de 2007, a contabilizacdo das contribuicdes referentes a 2007, no
Sistema de Informacdo Financeira (SIF), ndo se encontrava efectuada, ndo obstante, a
passagem dos dados da ‘staging area’® para as tabelas do SIF relativamente a algumas
operacOes de extrac¢do terem tido o seu inicio; no entanto, ainda no decorrer do trabalho
de campo, os dados referentes ao periodo em analise (registados em GC, relativos as DR
entradas e registadas no sistema GR, no 1.° trimestre de 2007) encontravam-se integrados
na totalidade, no SIF, possibilitando, assim, a efectivacdo de testes através de analise dos
ficheiros enviados. Os testes realizados evidenciaram a existéncia, ainda que em ndmero
diminuto, de registos na ‘staging area’, e que se encontravam na amostra previamente
seleccionada do GC mas que ndo passaram para o SIF;

12. As reconciliagdes bancérias ndo estavam a ser efectuadas para todas as instituicOes
financeiras devido ao facto da interface, apesar de ter sido testada, aceite e posta em
producdo, ndo estar a transferir todos os registos constantes dos ficheiros recebidos das
Instituicdes Financeiras colaboradoras na cobranca de contribui¢bes da seguranca social.

1.1.2.Processos de gestao de sistemas de informacéo
1.1.2.1. Processos de planeamento e organizacao

13. Em resultado da reestruturacdo ocorrida no Instituto de Informatica, IP*, em 2007, foi
elaborado, publicado e divulgado pelo Conselho Directivo um organograma que define os
diversos departamentos/areas organizacionais, bem como o respectivo pessoal dirigente
afecto a cada unidade, cujos objectivos se encontram explicita e claramente definidos.
Estes dirigentes, na sua maioria, sdo colaboradores que possuem um histérico profissional
no Il, IP de varios anos, que detém um conhecimento profundo nas respectivas areas de
intervencdo, estando o |1, IP, nesta medida, dependente de alguns deles.

14. De forma a tornar mais eficaz e eficiente a gestdo da organizacgdo, o Il, IP, & data da
realizacdo da presente auditoria, tinha em curso um projecto com vista a obtencdo da
certificacio de qualidade “Committed to Excelence”, da APQ/EFQM. Este
reconhecimento foi entretanto obtido, tendo resultado também, como fruto desse trabalho,

3 Normalmente uma staging area é utilizada como uma zona de armazenamento temporario de dados
anteriormente a sua importacao para a base de dados destino. A passagem dos dados por esta area permite a
sua validacdo e alteragdo antes de serem registados na base de dados final.

‘A reestruturagdo em causa decorre da entrada em vigor do Decreto-Lei n.° 211/2007, de 29 de Maio e da
Portaria n.° 635/2007, de 30 de Maio.
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15.

16.

17.

18.

19.

um manual denominado “Sistema de Gestédo por Processos” o qual integra um sistema de
gestéo de risco. Contudo, a gestdo de risco ainda nédo foi implementada.

1.1.2.2. Processos de aquisicdo e implementacéo de solucdes

Devido as especificidades do ‘“negdcio” da seguranca social, o Il, IP privilegia o
desenvolvimento interno assente em metodologia e procedimentos préprios ao nivel do
software aplicacional e da infra-estrutura tecnoldgica, 0s quais, no entanto, de acordo
com a documentacdo analisada, ndo contemplam, em detalhe, a transferéncia de
programas para o ambiente de producdo. Refira-se, por exemplo, o caso do sistema GC,
em que ndo foi disponibilizada evidéncia da forma como foi realizada a transferéncia para
este do SGC” (Sistema de Gestao de Contribuintes).

Devido a interaccdo existente entre o |1, IP e as diversas instituicbes da seguranca social,
designadamente o IGFSS, IP e o ISS, IP, torna-se também necessario desenvolver
documentacdo de apoio relativa ao desenvolvimento e actualizacdo das aplicacbes
existentes, de modo a que haja uma maior facilidade e eficiéncia na sua utilizacdo.
Contudo, relativamente as areas analisadas, alguma desta estd desactualizada ou podera
mesmo ser insuficiente.

1.1.2.3. Processos de entrega de servicos e suporte técnico

A gestédo eficaz e eficiente dos servigos, o desempenho, e a seguranca dos dados sdo
pontos capitais da boa administracdo organizacional e funcional. A reposicdo de um
sistema critico, no menor periodo de tempo possivel, constitui também um dos principais
factores que deve suscitar maior atencdo. Nesta medida, o IlI, IP encontra-se a
implementar um plano de continuidade de “negocio”.

Né&o obstante a implementacéo, no Il, IP, de um sistema de "service desk™ para efectuar a
resolucdo de problemas comunicados pelos utilizadores dos sistemas aplicacionais, nem
todos sdo resolvidos oportunamente.

1.1.2.4. Processos de monitorizacéo

A nova orgéanica do Il, IP criou a area de Planeamento, Auditoria e Qualidade, que

integra duas equipas:

a) A equipa de Planeamento e Controlo Interno que tem como principal responsabilidade
a definicdo, implementacdo, monitorizacdo e melhoria de instrumentos e
procedimentos de planeamento e de controlo de execugéo;

b) A equipa de Auditoria e Qualidade que tem a seu cargo a definicdo, implementacéo,
monitorizacdo e melhoria dos Sistemas Integrados de Gestdo (gestdo da qualidade,
gestdo da seguranca de informacgdo, gestéo de risco e gestdo de servigos de tecnologias
de informagdo), assim como o modelo de governagio de Tl do MTSS. A data da
realizacdo da presente auditoria, e apesar da constitui¢cdo da equipa em referéncia datar

Referimo-nos ao anterior sistema aplicacional desenvolvido em ambiente SAP.
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de 30 de Maio de 2007, ainda ndo tinham sido efectuadas acc¢Oes de auditoria aos
processos de T1 nem sido desenvolvido o modelo de governacdo de Tl do MTSS.

1.1.3.Apreciacdo geral
1.1.3.1. Processos de contribuicdes

Tendo em conta os aspectos reportados no ponto 1.1.1 — Conclusdes sobre os processos de
Contribuicbes —, considera-se que os controlos instituidos, relativos a transferéncia de dados
entre os diferentes sistemas aplicacionais, ndo asseguravam, até & sua automatizacdo®, a
totalidade e exactiddo das declaragbes de contribuicbes e respectivos pagamentos,
contabilizados em conta corrente, sendo disso exemplo os casos de contribuicGes duplicadas
ou a auséncia de actualizacdo no sistema GC de pagamentos efectuados em sede de cobranca
coerciva.

1.1.3.2. Processos de Gestdo de Sistemas de Informacéo

Tendo em conta os aspectos reportados no ponto 1.1.2 — Conclusdes sobre os processos de
Gestdo de Sistemas de Informacgdo —, bem como os niveis de risco associados aos Critérios de
Informacdo - Eficacia, Eficiéncia, Confidencialidade, Integridade, Disponibilidade,
Conformidade e Fiabilidade — relativos a cada um dos processos de TI’, existentes no I, IP,
conforme se apresenta no quadro seguinte, o Instituto de Informatica, IP apresenta
actualmente um nivel de “Definido” de acordo com o Modelo de Maturidade do CobiTB, 0
qual ndo ¢ inteiramente adequado para assegurar os diversos ‘“critérios de informagdo”
mencionados.

Ref. Processos Mgti\l:?ildc{aze
PO1 Defini¢édo do plano estratégico de Tl 4
PO2 Defini¢édo da arquitectura de informagédo 3
PO3 Determinacgéo da direcgédo tecnoldgica 5
PO4 Definicéo dos processos e organizagdo do Tl e suas relagdes 3
PO5 Gestéo do investimento em TI 4
PO6 Comunicacgéo dos objectivos da gestéo e direc¢do a seguir 4
PO7 Gestéo de recursos humanos de Tl 4
PO8 Gestao da qualidade 3
PO9 Avaliacao e gestao do risco de TI 2

® Referimo-nos aos controlos que sdo executados automaticamente (sem interferéncia manual), e que, no caso
do Il, se inscrevem no schedule (cronograma) do “Redwood” (software de gestdo de processos batch), tendo
em conta a dependéncia existente entre os processos (cfr. o ponto 5.2.3.13 — Gestéo das operac¢des (DS13) do
Relato).

"0os processos em referéncia encontram-se detalhados no ponto 5.2.

& Na metodologia CobiT, o nivel de maturidade indica o grau de fiabilidade ou de dependéncia do negécio
relativamente & consecucdo dos objectivos ou metas a alcangar por um processo. Os niveis passiveis de ser
atribuidos sdo, conforme categorizado na legenda: 0 — A gestdo de processos ndo é de todo aplicada
(inexistente); 1 — Os processos sdo pontuais e ndo organizados (inicial); 2 — Os processos seguem um padrao
regular (intuitivo/repetitivo); 3 — Os processos sdo documentados e comunicados (definido); 4 — Os processos
sdo monitorados e medidos (gerido); 5 — As melhores préaticas sdo seguidas e automatizadas (optimizado).
Cfr. Anexo 3 do Relato.
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dade
PO10 Gestao de projectos 4
All Identificagé@o de solugdes automéaticas NA
Al2 Agquisicao e manutencao de software aplicacional 4
Al3 Aquisicdo e manutengdo das infra-estruturas tecnolégicas
Al4 Facilitar a operacéo e utilizacé@o de Tl
Al5 Obtencéo de recursos de Tl
Al6 Gestéo de alteracoes
Al7 Instalagéo e “acreditagdo” de solugdes e alteragcdes
Ds1 Definicéo e gestéo de niveis de servigo 2
DSs2 Gestao de servigos de terceiros
DS3 Gestéo do desempenho e capacidades
DS4 Assegurar servigo continuo 2
DS5 Assegurar a seguranga de sistemas
DS6 Identificacdo e imputacéo de custos
DSs7 Educacéo e formagéo dos utilizadores
DS8 Gestéo de service desk e incidentes 4
DS9 Gestéo da configuragédo
DS10 Gestao de problemas 2
DS11 Gestéo de dados
DS12 Gestdo do ambiente fisico
DS13 Gestéo de operagdes 4
ME1 Monitorizagao e avaliagdo do desempenho de TI
ME2 Monitorizacéo e avalia¢@o do controlo interno
ME3 Assegurar a conformidade com requisitos externos
ME4 Defini¢éo de IT Governance

Legenda: 0 — Inexistente; 1 - Inicial; 2 - Intuitivo/Repetitivo; 3 — Definido; 4 — Gerido; 5 - Optimizado

1.1.4.Conclusdes globais

O sector da seguranca social tem sido nos ultimos anos objecto de profundas alteracoes,
designadamente ao nivel do emprego e desempenho das tecnologias de informacéo (TI). A
arquitectura nacional do SISS, que tem vindo a ser implementada desde 2002, compreendia,
em 2007, os principais sistemas de informacao da seguranca social®, facto que permite, dado o
modo de funcionamento integrado, que os dados armazenados e processados por aqueles
sejam fiaveis, assegurando a exactido e totalidade da informacdo™® em todo o sistema. N&o
obstante, verifica-se, ainda, no ambito da presente auditoria, que, apesar do esforco
desenvolvido e das melhorias significativas alcancadas relativamente ao sistema anterior,
alguns sistemas aplicacionais ndo detém, ainda, a qualidade adequada, principalmente ao
nivel do controlo da informacdo que deve ser assegurado, particularmente os subsistemas 1dQ
e GC.

Assim, tendo em conta que os processos de Tl ndo sdo adequadamente geridos e que 0S
controlos instituidos sobre os processos de contribui¢fes apresentam algumas limitac6es, ndo

Excepcdo feita a alguns sistemas, nomeadamente o SEF, integrado em Janeiro de 2008, e os sistemas
aplicacionais relativos a atribuicdo, processamento e pagamento de pensdes, residentes no CNP.

10 Referimo-nos especificamente a regra de integridade.
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é possivel assegurar a totalidade e exactidao das contribuicdes e pagamentos reflectidos em
conta corrente e, por conseguinte, a sua contabilizacdo no Sistema de Informacéo Financeira.

As instituicfes bancérias auditadas tém dado cumprimento as regras constantes do Protocolo e
da Adenda respectiva, ao procederem, apds a comunicacdo do IGFSS ou por iniciativa
prépria, ao langamento nas contas TSU daquele Instituto, dos movimentos de regularizacéo
(RTU e PTU), e ao efectuarem, nesse mesmo dia, por cada um dos totais apurados, uma
transferéncia, a débito ou a crédito, para a conta genérica (do IGFSS). Estas situacBes tém
sido resolvidas, de uma forma geral, em prazo inferior ao estipulado (na Adenda, trinta dias).

Merecem ainda a maior atencdo, pela sua gravidade, os casos em que as limitagcbes dos
processos de contribuicfes se podem reflectir em incumprimentos da lei, como é o caso de
pagamentos de contribuicGes ja prescritas ou execugdes por contribuices/cotizacdes ja pagas
ou em situacdo de isencao.

1.2. Recomendacdes

Ao I, IP

1. A query usada para construir os ficheiros enviados pelo Il as entidades colaboradoras na
cobranca de contribuicOes e cotizacGes deve ser revista de modo a ndo permitir a inclusao,
nos respectivos ficheiros, de registos de dividas com mais de 5 anos nem informacéo de
contribuintes isentos de pagamento.

2. Deve ser mantida a execucdo do programa desenvolvido de desdobramento das DR
aceites em GR (identificado como erro D05 que decorre quando o valor da contribuicéo
declarada na DR ¢é diferente do valor da contribuicdo calculada) de modo a mitigar a
ocorréncia de erros de validacao no sistema GR.

3. Devem ser implementados procedimentos de cruzamento de dados entre os registos
existentes em SPMC e GT e os transferidos destes sistemas para 0 GC de modo a
assegurar a totalidade da sua integracdo neste sistema.

4. Deve ser considerado o desenvolvimento de uma interface automatica entre o SEF e o
GC, de modo a que todos os pagamentos de cobranca coerciva sejam actualizados na
conta corrente dos contribuintes.

5. Deve ser implementada uma interface que permita a contabilizacdo automatica em SIF do
montante registado em SEF relativo a cobrancas coercivas, o qual é presentemente
comunicado por e-mail ao departamento competente para efeitos de contabilizacdo
manual, por um montante global.

6. ApOs estabilizacdo do processo da passagem de informacdo da staging area para o SIF,

deve ser considerada a implementacdo de um controlo formal de modo a assegurar que
todos os movimentos da staging area sao registados correctamente no SIF.
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7.

10.

No ambito do processo de gestdo de avaliacdo de desempenho individual, deve ser
considerado efectuar a ligacdo entre as funcbes descritas nas fichas individuais dos
colaboradores e as efectivamente executadas pelos elementos responsaveis da funcao,
devendo, para tanto, estar evidenciada, por escrito, a sua aceitagcdo e concordancia das
funcBes que Ihes foram atribuidas. As ac¢des de sensibilizacao realizadas, neste ambito,
devem ter um cariz periddico.

Deve ser produzida documentacdo de apoio para os sistemas que revelem ainda falhas e
realizar uma maior divulgagdo, aos “clientes” da seguranga social, dos manuais e
documentacdo de apoio existente que, pese embora a sua disponibilizagdo na intranet, ndo
é utilizada relativamente a todos os sistemas, devendo esta documentacédo ser actualizada
sempre que ocorram alteragdes significativas nos referidos sistemas.

Deve ser considerada a implementagéo de um procedimento de formalizacdo da passagem
a producdo de solucdes e alteracBes. Esta transferéncia devera ser apenas feita quando a
nova solugdo ou alteracdo possuir um determinado nivel de maturidade que néo
comprometa os sistemas existentes bem como o proprio negdcio.

Em matéria de gestdo de problemas e incidentes, apds a analise de todos os problemas
pendentes existentes e da averiguacdo da viabilidade da resolugdo dos mesmos, devem ser
promovidas medidas efectivas para, sempre que se verifiqgue a impossibilidade de
resolugéo, a mesma seja comunicada aos utilizadores.

Ao ISS, IP

11.

12.

13.

14.

15.

Os Centros de Seguranca Social quando procedem a admissdes/desvinculacdes de
beneficiarios devem garantir que o formulario utilizado para o efeito, inclua um ndmero
atribuido sequencialmente de modo a permitir um controlo efectivo do seu registo no
sistema 1dQ.

Deve ser definido e implementado um procedimento de revisdo da informacgdo constante
dos formularios com a introduzida no sistema 1dQ, efectuado por pessoa independente da
que procedeu a sua introducédo, particularmente a informacdo que ndo foi validada pelo
sistema.

Os Centros de Seguranca Social devem proceder ao registo, no sistema 1dQ, da
informacdo que se encontra pendente de introducdo, no mais curto espaco de tempo, de
modo a que a sua actualizacdo atempada minimize a ocorréncia de erros resultantes da
validacao de dados nos sistemas GR e GC.

Os Centros de Seguranca Social devem implementar os mecanismos de controlo
necessarios (designadamente através da atribuicdo um ndmero sequencial) que garantam
que as DR entregues ‘em papel’ sejam atempadamente introduzidas no sistema GR.

Os servigos da seguranca social, designadamente os centros distritais de seguranca social,
devem realizar acgdes de sensibilizacdo sobre seguranca, para todos os utilizadores, de
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16.

modo a assegurar que os user-id e passwords ndo sdo divulgadas, assim, impossibilitando
acessos indevidos.

Os servigos da seguranca social, designadamente os centros distritais de seguranca social,
devem considerar formalizar o procedimento de comunicagdo de saida de colaboradores
de modo a assegurar a seguranca de informacéo.

Ao IGFSS, IP e ll, IP

17.

18.

19.

20.

21.

22.

Deve ser uniformizado o procedimento de preenchimento dos campos obrigatorios no
sistema GC (mddulo de cheques devolvidos) e sistema GT. Os utilizadores de sistema GT
deverdo preencher na totalidade os campos Agéncia, NUmero de conta e NUmero de
cheque nos mesmos termos que os utilizadores de sistema GC (mddulo de cheques
devolvidos).

Devem ser implementados os mecanismos de controlo necessarios de modo a assegurar
que todos os cheques devolvidos, entretanto solucionados e saidos da lista de clarificacdo,
sejam registados na conta corrente de contribuinte.

Os protocolos, celebrados com as entidades colaboradoras na cobranca de contribuigdes e
cotizacdes, devem ser uniformes de forma a garantir:

— 0 envio a todas as entidades colaboradoras na cobranca dos dados correctos e
necessarios relativos a identificacdo das contribui¢bes, assim minimizando a
ocorréncia de erros;

— a confirmacdo de que a informacdo foi correctamente recebida pelas entidades
colaboradoras;

— que os layouts consignados nos protocolos sejam, tanto quanto possivel idénticos,
de modo a facilitarem a integracdo automatica dos pagamentos, sem prejuizo de
respeitarem a especificidade relativa as entidades empregadoras e néo
empregadoras;

— a existéncia de uma chave de identificacdo Unica, de modo a facilitar a interaccao
entre os diversos sistemas aplicacionais que integram o SISS

A seguranca social deve celebrar um protocolo com os servigos do Estado e,
particularmente, com a DGT (que funciona apenas como entidade receptora de
contribuicdes), nos mesmos termos dos celebrados com as outras Entidades
Colaboradoras, para o envio e recepcdo de informacdo relativa a cobranga de
contribuicdes e cotizagdes da segurancga social.

Providenciar para que os proveitos oriundos de contribuicdes e cotiza¢bes, constantes de
declaragOes entregues dentro do prazo normal, sejam contabilizadas nas contas adequadas
de proveitos operacionais e ndo nas contas de proveitos extraordinarios.

Proceder ao levantamento das situacdes que ddo origem a contabilizagdo da maioria dos
valores de contribuigdes e cotizacGes em clarificacdo de modo a assegurar a sua correcta
contabilizacdo e, consequentemente, garantir o adequado financiamento das entidades
com base nestas receitas.
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Ao ISS, IP ell, IP

23. Deverdo ser efectuados esforcos no sentido de diminuir o nimero de erros nas DR, de
modo a que a informagao contida nas mesmas possa ser transferida de modo mais efectivo
para o GC.

24. O registo do pagamento, com distrito ou morada no estrangeiro, devera ser considerado
valido e aceite pelo sistema.
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2. INTRODUCAO
2.1. Ambito e Objectivos da Auditoria

Os Programas de Fiscalizacdo para 2007 e 2008, aprovados pela 22 Seccdo do Tribunal de
Contas, prevéem a realizacdo de uma Auditoria orientada aos Sistemas de arrecadacgdo de
Contribuicdes e CotizacOes e relacdo com Entidades colaboradoras na sua cobranca. Esta
accdo tem como objectivos avaliar a eficacia e a eficiéncia dos processos implementados
relativos ao processamento das contribuicdes, cujas DeclaracGes de Remuneragdes (DR) deram
entrada no sistema no primeiro trimestre de 2007, bem como aferir do grau de fiabilidade,
estabilidade e confianca dos sistemas aplicacionais desenvolvidos e dos respectivos valores
processados em todo o circuito de cobranca e respectiva contabilizacdo, e ainda, verificar do
cumprimento dos contratos celebrados com as entidades bancarias.

Para a realizacdo da mesma foi autorizada a contratacdo de um consultor externo, cujo
procedimento concursal de selec¢do culminou com a celebracdo de um contrato de prestacdo de
servicgos de consultadoria, na area de informatica, entre a Direccdo Geral do Tribunal de Contas
(DGTC) e a empresa PricewaterhouseCoopers, cujo Relatério constitui o Anexo 5 ao presente
Relatorio.

2.2. Metodologia
2.2.1.Fases

Tendo subjacente o definido no Manual de Auditoria e de Procedimentos do Tribunal de
Contas e nas Normas da INTOSAI para trabalhos desta natureza, bem como nas normas de
auditoria de sistemas de informacdo recomendadas pela ISACA — Information System Audit
and Control Association, a metodologia adoptada compreendeu trés fases (planeamento,
execucdo e elaboracdo do relato), cujos procedimentos adoptados se descrevem sucintamente.

A fase de planeamento incluiu:

+ 0 estudo preliminar, mediante a recolha, apreciacéo e analise dos varios documentos
existentes na DGTC, tais como: legislacdo relativa a esta matéria, analise dos
Relatorios de Auditoria da empresa contratada pela Seguranca Social para auditar as
Demonstracdes Financeiras e o Sistema de Controlo Interno de 2003, e a informacdo
recolhida no @mbito da Auditoria ao Sistema de Controlo Interno da Seguranga Social
— SCISS, realizada pelo TC;

+ revisdo da compreensdo efectuada ao nivel do sistema de controlo interno no ambito
do processo de Contribuicbes nomeadamente os controlos aplicacionais validados pela
auditoria supracitada, da iniciativa do IGFSS, IP intitulada “Andlise da fiabilidade dos
SI — Auditoria as Demonstracfes Financeiras e Sistema de Controlo Interno de

2003”;
+ realizacdo de reunibes, em parceria com os consultores para recolha de informacéao
junto do IGFSS, I.P., do ISS, I.P. e do IlI, I.P., tendo especialmente em vista a

compreensdo e a avaliagdo dos processos, de forma a identificar os procedimentos e
controlos instituidos e os sistemas associados a cobranga e arrecadacdo de receitas de
contribuices; e, bem assim, a solicitacdo da informagdo necesséria para a extraccao
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dos dados com vista a seleccdo da amostra objecto dos testes substantivos a efectuar
em sede da presente auditoria.

A fase de execugdo compreendeu:

+ a realizacdo do trabalho de campo junto do Instituto de Informatica, IP (Il, IP), do
Instituto de Gestdo Financeira da Seguranca Social (IGFSS, IP), do Instituto de
Seguranca Social (ISS, IP) — Servigos Centrais e nos Centros Distritais de Seguranca
Social de Lisboa e do Porto, e de duas instituicbes de crédito — a Caixa Geral de
Depositos e o Banco Millenium, BCP;

+ 0 desenho'! e execucdo de testes utilizando o software ACL' sobre as diversas
aplicacdes, ao nivel das interfaces entre os sistemas relevantes para o processo de
contribuigdes, para verificacdo da consisténcia e integridade dos dados processados
relativos ao periodo supracitado;

+ a verificacdo, tendo por base 0 COBIT, ORCA™® e o "Global Best Practices”, dos
controlos instituidos, com vista a avaliacdo da sua adequabilidade para gerir 0s riscos
correlacionados.

Durante esta fase foram igualmente promovidas entrevistas com os dirigentes e com 0s
responsaveis das principais areas de actividade e realizados os testes de procedimento, de
conformidade e substantivos, na extensdo considerada necessaria ao suporte do trabalho de
auditoria. Procedeu-se, ainda, a verificacdo, no sistema SIF/SAP, da contabilizacdo de algumas
operacdes, seleccionadas pelo método de amostragem.

Os critérios de seleccdo das amostras, tendo por base o programa de testes apresentado,
encontram-se reproduzidos no Anexo 2.

No que concerne aos testes, importa referir que foram efectuados com base nos ficheiros
recebidos do Il, IP, em 16 de Fevereiro de 2008 relativamente as ENE (Entidades Né&o
Empregadoras) e em 7 Mar¢co de 2008 quanto as EE (Entidades Empregadoras). Todas as
situacdes que suscitaram davidas foram enviadas aquele organismo para esclarecimento bem
como foram debatidas com os responsaveis as deficiéncias ou ineficiéncias detectadas de modo
a confirmar as mesmas ou a identificar eventuais controlos compensatorios.

11 . .
O ‘desenho’ envolveu o desenvolvimento de programas de teste aos controlos manuais efectuados nos

CDSS do Porto e de Lisbhoa, incluidos na matriz de Testes global e de Testes detalhados, no Anexo 1 e 1-A,
respectivamente; o desenvolvimento de programas de teste referentes a compreensao dos processos Tl; e o
desenvolvimento de programas de teste utilizando o software ACL sobre as diversas aplicacdes.

12 0 AacL (Audit Command Language) é uma ferramenta de software utilizada em auditoria, que se inclui no
conjunto das CAATS (Computer Assisted Audit Tools), utilizada para a importagdo, tratamento e analise de
dados, que visa a deteccdo de erros e riscos gerais do “negocio” associados a dados transaccionais
incompletos, imprecisos e inconsistentes. E amplamente usada por auditores internos e externos, em todo o
mundo, dada a sua capacidade de trabalhar, diferentemente das ferramentas convencionais, com grandes
volumes de dados distribuidos em diversas operacdes e em sistemas diferentes.

13 orcA (Obijectives, Risks, Controls and Alignment) — quadro de referéncias para a identificacdo de riscos e
controlos relativamente aos processos operacionais de “negdcio”, tendo em vista designadamente a
deteccdo da necessidade de realizacdo de testes substantivos.
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Subsequentemente ao trabalho desenvolvido nas fases anteriores, elaborou-se o Relato,
evidenciando as situacdes detectadas e consideradas relevantes a apreciacdo dos processos de
contribuigdes e de gestdo dos sistemas de informacao.

2.2.2.Aspectos especificos

% Metodologia de Avaliacdo de Riscos e Controlos

O ambito da presente auditoria e 0s objectivos nela estabelecidos incidem, fundamentalmente,
sobre os processos relativos ao sistema de “processamento e cobranga de contribuigdes” e sobre
0s processos de gestdo dos sistemas de informacdo inerentes aos mesmos.

A metodologia adoptada direccionou-se para uma visdo global dos riscos e controlos
subjacentes aos processos e sistemas desenvolvidos que respeitam a todo o circuito dos valores
processados em cobranca de contribuicdes e respectiva contabiliza¢do, podendo ser resumida
nas seguintes fases:

¢ levantamento da Arquitectura de Sistemas e Tecnologias de Informagéo de Suporte;

e levantamento dos Processos Principais de Processamento, Cobranca e Contabilizacédo
das Contribuicdes;

¢ levantamento dos Processos de Gestdo de Sistemas e Tecnologias de Informacéo;

e identificacdo e andlise dos riscos mais significativos associados aos processos
supramencionados;

e identificacdo e avaliacdo dos controlos existentes para gerir os impactes dos riscos
identificados;

e execucdo de Testes aos Controlos; e

¢ relato das caréncias de Controlo detectadas e identificacdo das possiveis melhorias de
controlo.

A abordagem desta auditoria foi delineada ndo sé no sentido de se obter um conhecimento
detalhado dos processos envolvidos supracitados, como para permitir a compreensao dos
processos de gestdo de sistemas e tecnologias de informacao do SISS de forma a possibilitar
um conhecimento adequado dos impactes que os riscos do sistema de informacao poderéo ter
neste processo.

Atendendo a que os varios processos engquadrados no d&mbito desta auditoria sdo suportados
por sistemas de informacdo considerou-se necessario identificar, nesta matéria, ndo apenas a
arquitectura informatica subjacente, mas também, o processo de gestdo de sistemas de
informagao responsavel para o efectivo controlo dos mesmos.

*

% Definicdo de Conceitos

Importa definir, a partida, os conceitos de risco e controlo, aqui utilizados num contexto
especifico de auditoria a gestdo de sistemas e tecnologias de informacao.
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Assim, RISCO € definido como qualquer evento ou omissao de ac¢do que impossibilite o
alcance de um objectivo de uma Organizag&o.

Por sua vez, os niveis de risco residual descritos encontram-se seguidamente resumidos,
classificados em face do respectivo significado e da prioridade que devera ser atribuida a
correccdo. Foram estabelecidos trés niveis de risco residual a saber:

* Prioridade A (Alta) — riscos residuais que se apresentam como significativos e que
deveriam ser solucionados o mais breve possivel.

* Prioridade M (Média) — riscos residuais que se apresentam como significativos mas
ndo requerem accao imediata (isto é, dentro de trés meses).

* Prioridade B (Baixa) — riscos residuais cuja correc¢do permitiria melhorar o sistema
de controlo interno ou a eficiéncia em geral, mas ndo requerem ac¢do imediata, ou
seja, podem ser efectuados num periodo de tempo mais alargado (isto é, de trés a seis
meses).

A definicdo de CONTROLO contempla qualquer actividade, tarefa, processo, estrutura

organizacional ou mecanismo implementado por uma Organiza¢do como parte integrante de

seu processo, de modo assegurar o alcance dos seus objectivos e salvaguardar os seus
14

activos

Na avaliacdo dos controlos instituidos foi extensivamente usado, como se referiu 0 modelo
COBIT

O CobiT (“Control Objectives for Information and related Technology’) € um é um modelo
que aprofunda os objectivos de controlo para os processos de gestao de sistemas e tecnologias
de informacdo de modo a que estes assegurem a fiabilidade da informacéo processada pelos
sistemas e tecnologias de informacdo inerentes a um processo operacional, tendo em vista
para cada um dos processos, atestar os sete critérios de informacdo infra mencionados. Foi
desenvolvido pelo ITGI (“Information Technology Governance Institute”) e apoiado pela
ISACA (“Information Systems Audit and Control Association’). Em termos gerais, o CobiT
compreende:

— 34 processos de TI de alto nivel divididos por quatro dominios gerais, a saber:
o Planeamento e organizacgdo (PO — Plan and Organise);
o Aquisicdo e Implementacdo (Al — Acquire and Implement);
o Entrega de servicos e suporte técnico (DS — Deliver and Support);
o Monitorizagdo e Avaliagdo (ME — Monitor and Evaluate).

14 Turnbull Report.
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— 214 objectivos de controlo divididos pelos 34 processos de alto nivel;
— Uma estrutura que identifica:

o Os sete critérios de informacéo (information criteria):
= Eficécia das operacbes (processos de TI);
= Eficiéncia das operacdes (processos de TI);
= Confidencialidade da informacao;
= Integridade da informacao;
= Disponibilidade da informacéo e dos sistemas onde esta é mantida;
= Conformidade com legislacéo;
» Fiabilidade da informacao;
o bem como os recursos de Tl necessarios para suportar 0 “negdcio”:
= Pessoal;
= Aplicag0es;
= Informacéo; e
» Infra-estrutura;

— Modelos de maturidade que indicam o estado de cada um dos processos.

Este modelo permite ainda efectuar uma gestdo mais rigorosa da funcéo das Tl dentro das
organizagOes ao oferecer um conjunto de métricas para a avalia¢do dos resultados, tais como:
= indicadores de desempenho;
= indicadores de objectivos; e
= factores criticos de sucesso.

e Maturidade dos processos de Tl

Um modelo de maturidade permite a gestdo de qualquer organizacdo avaliar 0s processos
actuais e identificar os aspectos necessarios para os desenvolver até ao ponto de evolucédo
desejado, sendo que um aumento de maturidade e capacidade de um processo € sinbnimo de
uma melhor gestéo dos riscos que lhe estdo associados e de uma maior eficiéncia do mesmo.
O modelo de maturidade escolhido para este trabalho foi baseado no “Capability Maturity
Model” definido pelo Institute of Software Engineering e adoptado pelo modelo CobIT*.
Esse modelo define os varios niveis de evolucdo de um processo com a pontuacgao respectiva
numa escala de 0 a 5, como segue:

15 Cfr. Anexo 3 do Relato.
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Nivel de Descricdo do Ambiente de Controlo

Maturidade

Completa inexisténcia do processo. A organiza¢gdo ndo reconhece a necessidade de abordar o

0 — Inexistente
assunto.

A organizacéo reconhece a pertinéncia do assunto e a necessidade de o abordar. Os processos
ndo se encontram uniformizados, a abordagem é intuitiva e tende a ser aplicada por um
individuo ou em casos especificos. Na generalidade a abordagem do processo €
desorganizada.

1 — Inicial

O processo encontra-se num estado em que diferentes pessoas adoptam o mesmo
2 — Intuitivo / procedimento para a mesma funcdo. N&o existe formacdo ou comunica¢do formal dos

Repetitivo procedimentos adoptados, e a responsabilidade estd a cargo do individuo. H4 uma grande
dependéncia no conhecimento individual de determinados colaboradores.

Os procedimentos encontram-se uniformizados e formalizados, sendo comunicados através de
formacdo. E obrigatorio o cumprimento destes processos, no entanto, serd pouco provavel a
deteccdo de excepcdes ou desvios. Os procedimentos ndo sdo de todo sofisticados,
constituindo uma mera formalizagdo das préticas existentes.

3 — Definido

A gestdo monitoriza e avalia o cumprimento dos procedimentos e adopta medidas quando os
processos aparentam ndo funcionar eficazmente. Os processos encontram-se em constante
melhoria e asseguram um conjunto de boas préticas. A utilizacdo de processos automaticos e
ferramentas informaticas € limitado ou utilizado de forma fragmentada e estanque.

4 — Gerido

Os processos encontram-se revistos ao nivel das boas préticas, como resultado do processo de
melhoria continua e da andlise de maturidade face a outras organizacdes. As Tl sdo utilizadas
de forma integrada de forma a automatizar o workflow, fornecendo ferramentas para melhorar a
qualidade e eficacia, facilitando dessa forma a capacidade de adaptacéo da organizacéo.

5 — Optimizado

2.3. Exercicio do contraditorio

Nos termos do disposto no art. 13° da Lei n.° 98/97, de 26 de Agosto, foram citados do relato
de auditoria na sua totalidade o Instituto de Seguranga Social, I.P., o Instituto de Gestdo
Financeira da Seguranca Social, I.P., o Instituto de Informaética, I.P. e do extracto do mesmo o
Banco Millennium BCP e a Caixa Geral de Depdsitos, ambos como entidades colaboradoras
na cobranca das contribuicdes e cotizacdes.

De entre os citados acima identificados ndo exerceu o direito de resposta o Instituto de Gestédo
Financeira da Seguranca Social.

As alegacOes, foram objecto de andlise, tendo-se procedido as actualizagdes ou correcgdes
consideradas adequadas. Procedeu-se também & introducdo no texto de eventuais citagdes e
respectivos comentarios, em cor e tipo de letra diferente, Nnos pertinentes pontos do relatorio.

Pelo seu caracter geral, transcreve-se da resposta do Il a seguinte conclusdo que representa a
apreciacdo que esse Instituto faz ao conteldo do presente Relatorio: “Face ao exposto,
consideramos que, ap0s o0 exame cuidadoso, sistematico e independente da equipa de
auditoria, de que resultou um conjunto de conclusdes, e atentas as alegacOes por nos
expostas neste documento, se pode concluir que o sistema informatico de suporte ao processo
de arrecadacdo de Contribuicbes e Quotizagdes, ndo obstante estar sujeito a melhorias
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continuas, implementa as regras de negdcio definidas e estd de acordo com as regras e
procedimentos gerais de boas praticas para 0s processos de gestdo de sistemas de
informacéao, permitindo assegurar a boa qualidade da informacéao.

Em anexo ao presente relatorio, inserem-se todas as respostas que foram recebidas das
entidades ouvidas na fase do contraditorio.

2.4. Limitagcdes e condicionantes
2.4.1.LimitacOes

O facto do Sistema de Execucdo Fiscais (SEF) ndo estar implementado na arquitectura
nacional do SSS*®, nem estar desenvolvida a interface entre os dois sistemas, impossibilitou a
efectivacdo de testes aos valores em divida dos contribuintes nas respectivas contas-correntes
(GC).

2.4.2.Condicionantes

A execucdo de grande parte dos testes aos dados, realizada no ambito da presente auditoria,
foi condicionada pela disponibilizagéo tardia dos ficheiros de dados do sistema GC, em 16 de
Fevereiro de 2008 relativamente as Entidades ndo empregadoras (ENE), e em 7 Marco de
2008 quanto as Entidades Empregadoras (EE).

Em virtude de, a data de realizacdo do trabalho de campo, o Sistema de Informacéo
Financeira (SIF) ndo estar a ser actualizado com os dados das contas correntes dos
contribuintes e ndo estarem instituidos procedimentos de controlo sobre essa informacao, ndo
foi possivel proceder naquela altura a avaliacdo dos mesmos. Este facto deveu-se ao atraso
verificado na actualizagdo dos dados do sistema GC, que ndo ocorreu em 1 de Janeiro de
2007, conforme inicialmente previsto. Ndo obstante a situacdo descrita, salienta-se que, em
Fevereiro de 2008, foi possivel a realizacdo dos testes aos dados transferidos do GC para o
SIF através da ‘staging area’ com vista a verificagdo da sua totalidade e exactid&o.

Destaque-se o facto de que se obteve, num trabalho com as caracteristicas do presente, uma
colaboracdo cordial e cooperante, da parte de todos os dirigentes e técnicos contactados,
consubstanciada no fornecimento dos elementos solicitados e na prestacdo de todas as
informacdes pretendidas, necessarios a realizacdo desta auditoria.

16 A implementacdo do SEF na arquitectura nacional do SSS viria apenas a ser feita em Janeiro de 2008.
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3. CARACTERIZAGAO DO SISTEMA
3.1. Enquadramento Legal

O processo de cobranca e pagamento das contribuicGes e cotizacdes devidas a seguranca social
encontra-se regulado no Decreto-Lei n.° 8-B/2002, de 15 de Maio®’. Assim, nesta matéria,
compete ao Instituto da Seguranca Social (ISS) “[a]rrecadar as receitas do sistema de
seguranca social assegurando o cumprimento das obrigacdes contributivas ”, e ao Instituto de
Gestdo Financeira da Seguranca Social (IGFSS) “/dJesempenhar as fungfes de tesouraria
Unica do sistema de seguranca social, assegurando e controlando os pagamentos, bem como a
arrecadacdo das receitas e dos respectivos fundos ”, conforme o disposto na alinea c¢) do n.° 2
do art. 3.° do Decreto-Lei n.° 214/2007, e na alinea b) do n.° 5 do art. 3.° do Decreto-Lei n.°
215/2007, ambos de 29 de Maio, respectivamente.

1. TRABALHADORES POR CONTA DE OUTREM

No que concerne aos trabalhadores por conta de outrem, a taxa contributiva do regime geral é
determinada, de forma global, de harmonia com o seu ambito material, nos termos do disposto
no art. 2., n.° 1 do Decreto-Lei n.° 199/99, de 8 de Junho; este diploma procede igualmente a
adequacdo dessas taxas a situacOes especiais, decorrentes, nomeadamente, “do dmbito
material da proteccdo, da natureza dos fins das entidades empregadoras, da debilidade
economica de certas actividades profissionais ou da necessidade de incentivar a inclusdo de
certos grupos de trabalhadores no mercado de emprego”. As eventualidades que integram o
ambito material proprio do regime geral sdo as consignadas no n.° 2 do art. 2.° do diploma
legal em referéncia e que se enunciam de seguida: doenca, maternidade, doenca profissional,
desemprego, invalidez, velhice, morte e encargos familiares.

E em conformidade com o art. 10.° do citado decreto-lei, 0 montante das contribui¢des a pagar
as instituicbes de seguranca social é determinado pela aplicacdo das taxas nele previstas as
remuneracOes legalmente consideradas como base de incidéncia contributiva.

Por sua vez, o Decreto-Lei n.° 200/99, de 8 de Junho, actualiza a desagregacdo da taxa
contributiva de regime geral de seguranca social dos trabalhadores por conta de outrem,
determinando que o valor das componentes da taxa contributiva global, correspondente a cada
eventualidade, € feita em funcdo do valor calculado para cada uma das seguintes parcelas:
custo técnico das prestacdes; encargos de administracdo; encargos de solidariedade laboral;
encargos com politicas activas de emprego e valorizagdo profissional. A taxa contributiva
desagregada encontra-se fixada na Tabela em anexo ao diploma legal citado.

Os mapas com as declaracdes de remuneraces — que servem de suporte quer ao calculo das
contribuigdes devidas pelas entidades empregadoras (EE) quer aos montantes das prestacoes
que venham a ser atribuidas aos seus trabalhadores em casos, nomeadamente, de desemprego,
doenca e pensdes — devem ser enviadas mensalmente a seguranca social pelas EE, em suporte
de papel ou informatico. Contudo, neste particular, a entrada em vigor do Decreto-Lei n.°

17 comas alteracGes introduzidas pelos Decreto-Lei n.° 111/2005, de 8 de Julho, Decreto-Lei n.° 125/2006, de
29 de Junho, Lei n.° 40/2007, de 24 de Agosto e Decreto-Lei n.° 73/2008, de 16 de Abril.
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106/2001, de 6 de Abril, veio a determinar a obrigatoriedade de as EE procederem a
declaracdo das remuneracdes (DR) em suporte digital ou através da internet, fixando para a
producdo de efeitos, as datas de 1-07-2001, 1-04-2002 e 1-07-2002 relativamente as empresas
com mais de 100, 20 e 10 trabalhadores, respectivamente. A declaracdo de remuneracdes
obedece aos requisitos técnicos constantes do anexo Il da Portaria (Série 1) n.° 1039/2001, de
27 de Agosto™®.

2. TRABALHADORES INDEPENDENTES (TI), DO SEGURO SOCIAL VOLUNTARIO
(SSV) E DO SERVICO DOMESTICO (SD)

Também, as pessoas singulares que exercem uma actividade profissional sem sujeicdo a
contrato de trabalho ou contrato legalmente equiparado — os trabalhadores independentes
(TI)—, os de servico doméstico (SD), que estdo obrigatoriamente abrangidos pelo regime
geral dos trabalhadores por conta de outrem, ou os abrangidos pelo regime de seguro social
voluntario (SSV) sdo enquadraveis nos regimes de vinculo a seguranca social, no primeiro
caso, nos termos do Decreto-Lei n.° 328/93, de 25 de Setembro®®, no segundo, do Decreto
Regulamentar n.° 43/82, de 22 de Julho®, e no terceiro, do Decreto-Lei n.° 40/89, de 1 de
Fevereiro®, Lei n.° 40/2004, de 18 de Agosto (Bolseiros), Decreto-Lei n.° 389/99, de 30 de
Setembro (Voluntarios Sociais) e Decreto-Lei n.° 297/2000, de 17 de Novembro (Bombeiros).

No que concerne aos Tl e SSV, a base de incidéncia é fixada pelo beneficiario de acordo com
os escaldes referidos nos diplomas®* que os regulam supracitados variando as taxas de acordo
com as eventualidades cobertas.

3. DIVIDA DE CONTRIBUICOES

Em qualquer dos casos supracitados, 0 ndo cumprimento da obrigacdo contributiva, no prazo
legal determinado, d& lugar a constituicdo de uma divida a seguranca social, a qual, uma vez
detectada, é passivel de regularizacdo através dos diversos mecanismos instituidos, tais como
a notificacdo com pagamento voluntario do contribuinte, o processo executivo, o processo de
regularizacdo extraordinaria e os processos de execucao civel, laboral e fiscal.

4. CONTABILIZACAO DA RECEITA DE CONTRIBUICOES

A receita cobrada de contribuicGes, além de registada no Mapa de Receitas Global, é também
distribuida pelos Subsistemas Previdencial — Reparticdo e Capitalizacdo® — e de Proteccéo

18 Comas alteracGes introduzidas pela Portaria (I Série) n.° 311/2005, de 23 de Marco.

19 com as alteracGes introduzidas pelos Decreto-Lei n.° 240/96, de 14 de Dezembro, Decreto-Lei n.° 397/99,
de 13 de Outubro e Decreto-Lei n.° 119/2005, de 22 de Julho.

20 Com as alteracGes introduzidas pelos Decreto Regulamentar n.° 71/94, de 21 de Dezembro e Decreto
Regulamentar n.° 36/87, de 17 de Junho.

%1 Este diploma instituiu o seguro social voluntario no &mbito da Seguranca Social; trata-se de um regime de
caracter facultativo que visa garantir o direito & Seguranca Social das pessoas que ndo se enquadrem de
forma obrigatéria no ambito de regimes de proteccdo social; este diploma foi derrogado — na parte relativa
a prestacGes — pelo Decreto-Lei n.° 176/2003.

2 - P x S s ~
Pelo que, estando sujeitos apenas a definicdo inicial do escaldo de contribuicdo, ndo ocorrem as declaracfes
periodicas de remuneracéo (DR).
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Familiar e das Politicas Activas de Emprego e Formacdo Profissional, nos termos da lei de
bases da Seguranca Social, aprovada pela Lei n.° 32/2002, de 20 de Dezembro?®*, conjugada
com o Decreto-Lei n.° 331/2001, de 20 de Dezembro, que estabelece o quadro geneérico do
financiamento do sistema de solidariedade e de seguranca social (SISS).

A distribuigdo pelos subsistemas mencionados tem como objectivo o financiamento das
despesas com as eventualidades que correspondem a proteccéo social enunciadas nos artigos
10.° e 12.° do decreto-lei referido, bem como, no caso do segundo subsistema citado, as
despesas relativas a situacdes determinantes de diminuicdo de receitas ou de aumento de
despesas sem base contributiva especifica, nomeadamente situagdes especiais de antecipacao
da idade legal de reforma e, bem assim, outras medidas inseridas em politicas de emprego e
de formagdo profissional (art. 12.°, n.° 2), e, ainda, as despesas de administracdo e outras
despesas comuns, na proporcdo do respectivo encargo relativamente a despesa total do
sistema (n.% 3 e 2 dos artigos 10.° e 12.°, respectivamente).

Nesta matéria, faz-se notar especificamente que, de acordo com informacédo disponivel e ja
analisada no TC, em sede de Parecer sobre a Conta da Seguranca Social de 2004 e 2005, a
imputacdo, no SIF, dos valores cobrados aos subsistemas referidos enferma de vérios erros®
por deficiéncias de construcdo da tabela de distribuicdo, oriunda do SGC (sistema
descontinuado em 31-12-2006). Acresce referir que relativamente ao novo sistema de conta-
corrente (GC), em 2007, a mesma situacdo persiste, pelas raz6es aduzidas no ponto 5.1.4 do
presente Relatdrio (Contabilizacdo das contribui¢fes no SIF / Sub-processo D2 — Resultado
dos testes).

3.2. Dados Fisicos e Financeiros

As Declaragdes de Remuneragdes ddo entrada no SISS através de varios canais de entrada
(DR on-line, DRI, DRD e DR em papel introduzidas manualmente por um servi¢o da
seguranca social) e sdo integradas no sistema GR; a informacdo constante das mesmas
agrupa-se em dois grandes conjuntos: os dados relativos a identificacdo das EE e valores
totais de contribuicbes (os quais ap6s validacdo sdo registadas no sistema de conta-corrente
GC), e os dados referentes a cada trabalhador (designadamente a remuneracdo auferida,
periodo de trabalho, regime, etc.).

23 Cf. art. 13° do Decreto-Lei 331/2001 (entretanto, revogado pelo Decreto-Lei n.° 367/2007, de 2 de
Novembro), art.° 111.° da Lei n.° 32/2002, de 20/12, e art.° 91.° da Lei n.° 4/2007, de 16 de Janeiro. Refira-
se que em aplicacdo desta disposicdo legal, reverte actualmente para o Fundo Estabilizacdo Financeira da
Seguranca Social (FEFSS) uma parcela de entre dois e quatro pontos percentuais do valor percentual
correspondente as cotizagBes dos trabalhadores por conta de outrem, até que aquele Fundo assegure a
cobertura das despesas previsiveis com pensdes, por um periodo minimo de dois anos.

24 Esta lei de bases foi revogada pela actual lei de bases da seguranca social, aprovada pela Lei n.° 4/2007, de
16 de Janeiro, no entanto, mantendo-se em vigor, até revogacdo expressa, as normas legais e
regulamentares aprovadas pela lei anterior (art. 109.° da nova lei). No caso vertente, faz-se referéncia a Lei
n. 32/2002, na medida em que o Orcamento da Seguranca Social de 2007 ndo reflecte as disposi¢Ges da
nova lei de bases; por esta razdo, 0s mapas or¢camentais por subsistemas, a produzir pelo SIF, no &mbito da
Conta da Seguranga Social de 2007, tém subjacente o modelo anterior.

25 cf, Informacg&o n.° 15, de 2006/02/14 e n.°83, de 2005/10/28, do IGFSS.
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De acordo com a informacao recolhida, deram entrada no primeiro semestre de 2007, cerca de
3.559.042 DR. Estas DR, apds as validacGes do sistema em cruzamento com os dados do 1dQ,
sdo classificados em estados/situacdo (que identificam as colunas 3.2 a 8.2 do Quadro I).

Os registos apresentado nestes quadro e grafico seguintes referem-se ao ndmero de
remuneragdes relativas a cada trabalhador.

Quadro | — N.° de DR entradas no 1.%emestre de 2007, por distrito e por estado de comunicagdo

L Conta Corrente
Distrito
Sem condigdes para| E | P 10 IE IP TOTAL
ser comunicado
@) (2 (3 (4 ®) ©) @) (©) ©)
Desconhecido 2.787 349 10.802] 4.330 13 24 1 18.306
Aveiro 12.286 837 2431562 6.237] 3.910 2.848 27| 2.457.707
Beja 2.330 105 447.736 585 245 633 3 451.637
Braga 2.699 337] 3.131.496] 8.438] 11.279 1.654 44| 3.155.947
Braganca 351 338 352.784 619| 1.047 1.194 356.333
Castelo Branco 493 166 595.701 944 1.245 1.227 4 599.780
Coimbra 3.174 393] 1.304.231| 2.793] 2.892 1.092 15| 1.314.590
Evora 717 287 604.569] 1.105] 2.051 690 55 609.474
Faro 45.771 370 1.754.983] 6.493] 2.259 1.748 34| 1.811.658
Guarda 233 31 492.978 577 633 1.097 5 495.554
Leiria 11.488 280] 1.941.316] 3.424] 3.022 2.114 6] 1.961.650
Lisboa 353.103| 4.209| 8.348.852(113.344| 18.220 3.840 167| 8.841.735
Portalegre 191 47 372.509 787 305 473 6 374.318
Porto 23.036] 1.459| 6.178.206| 17.722] 47912 4.892 102] 6.273.329
Santarém 3.504 354| 1570.916] 8.087] 2.328 657 30] 1.585.876
Setubal 53.530 374] 2.079.442| 17.389| 2.737 611 101 2.154.184
Viana do Castelo 11.192 202 797.242 807| 1476 847 5 811.771
Vila Real 979 292 599.398| 2.085| 1.700 1.859 11 606.324
Viseu 1.363 243| 1177554 2.765] 1.678 972 8] 1.184.583
Regifes Autdnomas 31.967 357] 1371.719] 4.168] 1.215 1.246 25] 1.410.697
Total 561.194]11.030| 35.563.996] 202.699] 106.167 29.718 649| 36.475.453
Legenda: E - Erro na comunicacéo
|- Integrado
P - Pendente para integragdo
10 - Valor a zero (n&o neccessita comunicar a CC)
IE - Integrado, mas existem alteragdes posteriores com erro na comunicacdo
IP - Integrado, mas existem alteracdes posteriores pendentes para comunicar
Fonte: Il
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Conforme se pode verificar, da pandplia de situacbes apresentadas, as DR integradas
representam cerca de 98% do total, destacando-se os distritos de Lisboa e Porto, com 8 348
852 e 6 178 206 de DR com o estado ‘I’, respectivamente.

No entanto, para se ter uma ideia dos valores cobrados pelos diversos canais de entrada de
receita o quadro e grafico seguintes apresentam os dados referentes ao ano de 2007:

Quadro Il — Valores cobrados em 2007

- Banca GT MB CTT Total
Contribuintes - - - - -
Valor (€) NUmero Valor (€) Ndmero Valor (€) NUmero Valor (€) NUmero Valor (€) NUmero
Entidades Empregadoras 10.626.328.353,65| 4.236.795 0 0 0 0 0 0 10.626.328.353,65| 4.236.795
Trabalhadores Independentes 0 0| 446.633.831,65| 3.073.925| 118.236.439,55| 704.866| 49.392.130,28| 281.517 614.262.401,48| 4.060.308
Servigo Doméstico 0 0 43.291.007,95| 1.087.926| 15.644.670,00f 358.416| 5.552.907,84| 139.661 22.285.503,84| 1.586.003
Seguro Social Voluntario 0 0 7.334.236,31 78.110 2.953.149,06 33.184 257.518,39 3.296 3.288.777,45 114.590
Outros Regimes 0 0O 171.848.430,46 539.346 31.284,20 959 0 0 171.879.714,66 540.305
Total Geral 11.438.044.751,08| 10.538.001
Fonte: IGFSSe ll
Cobranga de contribui¢ées (2007)
por canal de entrada
100,00 - 92,50
90,00 -
80,00 -
70,00 -
60,00 -
%
(%) 50,00 - 45,35
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20,00 -
10,41
5,82
10,00 - ! 4,03
’ 1,19 0,48 ’
0,00 =

Valorem € (%)

M Banca

BGT

NUmero de registos (%)

MB

B CTT

Conforme se constata, 0 maior volume de contribuigdes (92%) é proveniente dos pagamentos
efectuados na banca, através das contas protocoladas (contas TSU).

O quadro e graficos subsequentes ilustram, de forma sucinta, por instituicdo bancaria, os
valores cobrados e numero de registos, nas contas TSU, no ano de 2007.
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Quadro 111 — N.° de registos e valor de cobranca
(em Euros)
Ano 2007
Instituicdes Bancarias No(g:l'}f:-;zt;s Valorlde Cobranca Peso

BANIF 97.814 178.746.342,30 1,68
BARCLAYS 37.177 84.635.394,36 0,80
BBV 50.284 269.820.673,09 2,54
MILLENNIUM BCP 1.056.000 3.248.239.998,05 30,57
BES 481.352 1.947.055.723,70 18,32
BPOPULAR 92.327 175.342.451,31 1,65
BPI 544.046 1.448.602.090,40 13,63
BPN 145.422 267.877.926,51 2,52
BTA 429.378 853.916.626,54 8,04
CCAMCentral 393.882 408.962.778,57 3,85
CCAMChamusca 1.957 2.127.410,99 0,02
CCAMLeiria 11.464 12.452.115,91 0,12
CCAMMafra 7.703 6.115.113,82 0,06
CCAMOAzemeis 2.755 2.395.362,57 0,02
CCAMPinhal 9.734 7.562.361,49 0,07
CCAMTVedras 12.152 13.006.007,00 0,12
CCAMVFXira 1.864 2.188.975,32 0,02
CGD 584.402 1.333.674.326,30 12,55
Finibanco 74.465 120.764.897,52 1,14
MPG 202.617 242.841.777,90 2,29
Total 4.236.795 10.626.328.353,65 100,00

Fonte: IGFSS - Relatdrio do Crytal Reports — Consulat TSU
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Conforme se verifica, em termos de volume financeiro, o Millennium, BCP atinge o valor
mais elevado, rondando os 30,57 %, seguido pelo BES e pelo BPI com cerca de 18,32% e
13,63% do valor total cobrado, respectivamente. Numa perspectiva inversa encontram-se as
CCAMChamusca e CCAMVFXira que ndo chegam a atingir os 0,03%.
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No que respeita a0 numero de registos constata-se que é o Millennium, BCP que atinge o
numero de registos mais elevado, com 1 056 000, seguido pela CGD e pelo BPI, com 584 402
e 544 046, respectivamente.

3.3. Os Sistemas de Informacé&o da Seguranca Social

Os processos associados a cobranca e arrecadacdo de receitas de contribuicbes encontram-se
suportados por um conjunto amplo de aplicaces informaticas que integram, na sua maioria, a
arquitectura nacional do Sistema de Informacdo da Seguranca Social (SISS). Sendo que os
fluxos de informacéo subjacentes aqueles processos, que mais se destacam, sdo 0s associados
a gestdo da informacdo das entidades relevantes para a seguranca social (sistema 1dQ), das
DR (sistema GR), das execucdes fiscais (0 sistema SEF), dos pagamentos (sistema GT e
outros) e das contabilizagdes (Sistema de Informacéo Financeira — o SIF/SAP).

Também, importa sublinhar, nesta matéria, a existéncia de duas vertentes associadas ao
processo de cobranca: o controlo e a contabilizacdo dos fluxos financeiros, com origem nos
diversos canais de cobranga — as tesourarias da Seguranca Social (TSS), a banca, os Correios
de Portugal (CTT), a rede Multibanco (SIBS) e a Direccdo Geral do Tesouro (DGT) — e a
gestéo e controlo das contas-correntes das entidades contribuintes (sistema GC).

O diagrama associado aos processos e fluxos de informagdo descritos encontra-se
representado na figura seguinte:

_37-



Auditoria aos Sistemas de arrecadacdo de Contribui¢Ges e CotizagGes e relagdo com Entidades colaboradoras na sua cobrancga

Sistema de informac&o que suporta o processo de contribuicdes:
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Sro > GR . pres o IDQ o Subsistemas de
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K K
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DRI 7D ef aragoes tlsquet € GT — Gestao de Tesouraria(t; SIBS — Sociedade Interbancaria de Servigcos
- Declaracoes interne s =~ g = SIF - Sistema de Informacéo Financeira
DRO - Declaragdes online IDQ — ldentificacdo e Qualificacao .
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EE - Entidades Empregadoras IGFSS - Instituto de Gestéo Financeira da .
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ENE - Entidades Ndo Empregadoras Seguranca Social
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3.3.1.Principais aplicagdes

As principais aplicacOes utilizadas no processo de contribuigdes sao:

Sistema Descricao

Sistema de Identificac&o e Qualificagcéo

1dQ Sistema centralizador do cadastro das PS e PC. Sistema principal de identificacdo das ERSS.
Sistema de Gestdo de Remuneragdes
GR Sistema central de tratamento das DR entregues pelas EE através dos canais de entrada
disponiveis (DRI, DRO, disquete e manual).
Historico da carreira contributiva do trabalhador.
DRI Declara¢cfes de Remuneragdes através da Internet

Aplicacéo de suporte & entrega de DR através da Internet.

Declaracfes de Remuneragdes On-line

DRO Aplicacéo de suporte a entrega de DR através da Internet, exclusiva a EE com menos de 10
colaboradores

Plataforma de Integracéo
Sistema de gestéo de transferéncia de contribuiges entre Banca, IGFSS e Il.

Gestao de Tesourarias

GT Sistema de suporte as actividades das tesourarias da SS tendo como um dos objectivos a
recepcdo de contribuicbes de, essencialmente, ENE mas também de EE.

Sistema de pagamentos por Multibanco e CTT

PI

SPMC Repositdrio de contribui¢cdes efectuadas pelas ENE.
GC Gestép de Contribui~gc~>es

Sistema de gestdo das contas correntes de EE e de ENE.
SEE Sistema de Execucdes Fiscais

Sistema de suporte ao processo de cobranca de dividas a SS.
Sistema de Informacgao Financeira da Seguranca Social
SIF Sistema de suporte as actividades de gestéo financeira tendo como um dos seus objectivos a
contabilizacé@o das contribuicdes da SS.

3.3.2.Estrutura de dados

Os modelos de dados analisados foram os seguintes:
Sistema de Identificag&o e Qualificagdo (1dQ);
Sistema de Gestdo de Remuneragfes (GR) e respectivos canais de entrada: Declaragdo de Remuneragfes
em disquete, na Internet (DRI) e DR on-line (DRO) e em papel;
Sistema de Gestéo de Conta Corrente (GC);
Sistema de Gestédo de Tesourarias (GT);
Sistema de Execuc¢des Fiscais (SEF);
Sistema de Informacéo Financeira da Seguran¢a Social (SIF/SAP).

3.3.3.Interfaces

As principais interfaces existentes, mais relevantes para a auditoria, sdo:
SIBS/CTT — SPMC;
DR — GR;
SPMC — GC;
GT — GC;
GR — GC;
Pl — GC;
GC — Staging area;
Staging area— SIF;
Pl — SIF.
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3.3.4.Principais plataformas de software

O quadro seguinte apresenta para cada sistema aplicacional, a respectiva infra-estrutura de

suporte:

Sub-Processo Aplicacao Base de dados Sistema operativo Localizacéo
Gestdo de remuneracdes GR Oracle Solaris Prior Velho
Gestéo de tesourarias GT Oracle Solaris Prior Velho
Repositério 11, IP SPMC Oracle Solaris Prior Velho
Plataforma de integragdo Pl SQL Windows Lisboa - IGFSS
Identificacdo e Qualificagéo 1dQ Oracle Solaris Prior Velho
Gestéo de contribuicdes GC Oracle Solaris Prior Velho
Execucdes fiscais SEF Oracle Windows Prior Velho
Informag&o financeira da SS SIF Oracle HP UX Lisboa IGFSS

3.3.5.Infra-estrutura de rede

A figura seguinte descreve a infra-estrutura instalada pelo I, IP:

B.D. — Bases de dados
S. App — Servidores aplicacionais
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3.3.6.Identificacdo dos processos

No ambito da auditoria aos Sistemas de Gestdo de Tesouraria e relagdo com entidades
colaboradoras na cobranca das receitas da seguranca social foram identificados,
compreendidos e avaliados os principais processos de contribuicdes, que se discriminam de
sequida:

Visao Global

Macro-Processos de
Contribuicdes

DR’s

B.
Gestéo de
Remuneracgéo (EE
e ENE)

C.
———»=| Contabilizagdo das

contabilizacdes

A.
Gestéo da
Informagéo das
ERSS

ERSS — Conta Corrente — Contabilidade

D.
Gestéo de
Pagamentos a
Seguranga Social e
Gestéo de Conta
Corrente

Pagamentos

e Gestdo da informagdo das entidades relacionadas com a Seguranca Social (ERSS):
o admissdo / desvinculagao;
o alteracdo de dados de identificagdo/qualificacéo;
o envio de informagéo para as entidades colaboradoras na cobranca.
e  Gestdo de remuneracdes:
o registo e validagéo de DR;
o validag8o de contribuicdes de DR;
o integracdo de contribui¢des de EE;
o integracdo de remuneracdes de ENE.
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e Gestdo de Pagamentos a Seguranca Social e Gestao de Conta Corrente:
o recolha e validacdo de pagamentos (ENE);
o recolha e validagdo de pagamentos (EE);
o integracdo do crédito e do débito na conta corrente.
e Contabilizacdo das contribuicdes:
o registo na Staging Area;
o contabilizacdo em SIF.
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4. AREAS DE RISCO

As é&reas de risco identificadas reportam-se a cada um dos macro-processos seguintes,
encontrando-se identificado o risco mais significativo associado a cada um dos sub-processos
de contribui¢des, objecto de verificacdo especifica, no ponto 5:

a) Gestdo da informacdo das Entidades Relacionadas com a Seguranca Social (ERSS);
b) Gestdo de Remuneragdes;

c) Gestdo de Pagamentos a Seguranca Social e Gestdo de Conta Corrente;

d) Contabilizacéo das contribuicdes.

Tendo em conta os objectivos propostos da auditoria em referéncia, identificados no ponto 2 do
Relatdrio, e considerando que os objectivos de controlo pretendem assegurar a fiabilidade da
informagdo processada pelos sistemas e tecnologias de informagdo inerentes a um processo
operacional, os riscos mais significativos identificados, relativos ao processo de contribuigdes,
foram:

e Totalidade — todas as transacgdes sdo inicial e oportunamente registadas, introduzidas
no sistema, actualizadas em ficheiro e contabilizadas no periodo a que respeitam sendo
eventuais rejeicdes analisadas e resubmetidas e duplicados devidamente rejeitados;

e Exactiddo — as transaccOes sdo correctamente registadas, introduzidas no sistema,
geradas, actualizadas em ficheiro e contabilizadas;

e Validacdo — o acesso a informacdo e activos da organizacdo é devidamente
salvaguardado.

e Restricdo de acessos — apenas sdo processadas transacgbes validas e ndo sdo feitas
alteraces ndo autorizadas a estas durante processamentos subsequentes;
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5. VERIFICACOES EFECTUADAS

O trabalho de campo foi, como ja se referiu, realizado no Instituto de Informatica, IP, no
Instituto de Gestéo Financeira da Seguranga Social, I.P., no Instituto de Seguranga Social, I.P —
Centros Distritais de Lisboa e do Porto, e nas instituicdes bancarias Caixa Geral de Depdsitos e
Banco Millennium, BCP.

A informacdo obtida junto dos responsaveis e técnicos dos Institutos referidos, conjugada com
0 levantamento e a andlise dos circuitos administrativos, e dos sistemas de informacao,
validados com os testes de procedimentos e de conformidade, permitem a formulagdo das
observacOes constantes dos pontos seguintes do presente Relatorio.

A avaliacdo do sistema de controlo interno foi efectuada, como ja se referiu, com base no
COBIT, ORCA?® e 0 "Global Best Practices”, tendo em vista verificar se os controlos
existentes sdo adequados para gerir 0s riscos correlacionados.

Durante o trabalho de campo procurou-se compreender 0s processos, 0s procedimentos, 0s
controlos instituidos, as interligacdes entre as aplicacdes, bem como a analise e compreenséao
dos modelos de dados dos sistemas aplicacionais referidos nos pontos 3.3.1 e 3.3.2.

A seleccdo e os métodos utilizados para a obtencdo das amostras constam do Anexo 2, ao
presente Relatério.

O desenho e a execucéo de testes incluiram:

— 0 desenvolvimento de programas de teste aos controlos manuais efectuados nos CDSS
do Porto e de Lisboa, descritos na matriz Global de testes incluida no Anexo 1,

— 0 desenvolvimento de programas de teste referentes a compreensao dos processos TI;

— 0 desenvolvimento de programas necessarios aos testes aos dados, efectuados com
recurso ao software de interrogacdo de dados ACL — Audit Command Language, com
vista a assegurar a totalidade e exactiddo dos registos transaccionados;

— aexecucdo e o registo dos testes;

— adiscussdo com os responsaveis das deficiéncias ou ineficiéncias detectadas de modo a
confirma-las ou identificar os controlos compensatdrios.

A execucdo dos testes foi efectuada com base nos ficheiros de dados do sistema GC, recebidos
do I, IP, em 16 de Fevereiro de 2008 relativamente as Entidades ndo empregadoras (ENE) e
em 7 Marco de 2008 quanto as Entidades Empregadoras (EE), pelo que as situacdes detectadas
sdo relativas a informacgdo constante desses ficheiros, reportando-se a situacdo do sistema,
nessas datas. Estes dados (de GC) foram obtidos a partir de uma amostra seleccionada do
sistema Gestdo de Remunerac6es (GR), para a EE, e dos sistemas GT e SPMC, para as ENE,
enviados pelo TC em Outubro de 2007, tendo como periodo temporal, 0 primeiro trimestre de
2007. Salienta-se, ainda, que todas as situacdes passiveis de terem suscitado duvidas foram
enviadas ao I, IP para esclarecimento.

26 ldem Nota 13.
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5.1. Processos de Contribuicfes

O processo de contribuigdes integra, como ja se referiu, 0s quatro macro processos indicados
no ponto 3.3.6 do Relatorio, cujos sub-processos se apresentam de seguida:

5.1.1.Gestao da informacdo das Entidades relacionadas com a Seguranca Social (ERSS)

ENQUADRAMENTO — DIAGRAMA, COMPREENSAO DO PROCESSO

Visédo Global

Processo de Gestao de Informacéo de Entidades
relacionadas com a Seguranca Social (ERSS)

IDQ

A2
Alteracéo de
dados de
identificagcdo/
qualificacéo

Al
Admisséo e

desvinculacéo

ERSS

Entidades Externas

CTT

) J

A3
Envio de
Informagéo para
entidades
colaboradoras na,
cobranca

- SIBS

1 Apesar da Banca e da DGT serem entidades colaboradoras na cobranga da receita de
contribuicBes da seguranca social, as mesmas ndo foram referidas no diagrama visto que ndo ha
envio de informacdo relativa a contribuintes e a pagamentos.

O processo de Gestdo de Informacdo das Entidades Relacionadas com a Seguranga Social
compreende 0s seguintes processos de 2.° nivel:

Processo ‘ Descricéo

O processo de admissdo e desvinculagdo consiste na identificacdo e

Admissdo e desvinculagao qualificacéo de todas as ERSS, no sistema 1dQ.

Alteracao de dados de A alteracdo de dados de identificagdo/qualificacdo consiste na modificacdo da
identificacdo/ qualificacéo informacao existente (dados mestre das ERSS) no sistema 1dQ.
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Processo Descricao
Envio de informagé&o para as O processo referido consiste na preparacdo e envio de informacéo, relativa a
entidades colaboradoras na contribuintes da Seguranca Social e montantes, as entidades externas que
cobranca colaboram na recolha de pagamentos a SS.

As entidades colectivas ou singulares sdo responsaveis pela respectiva inscricdo na Seguranca
Social, no Centro Distrital da Seguranca Social (CDSS) da area de residéncia, caso se tratem
de pessoas singulares, ou no CDSS mais proximo do local da sede da empresa, caso se tratem
de pessoas colectivas. Esta inscricdo consiste na atribuicdo de um NISS, nimero de
identificacdo da seguranca social, para PS (pessoa singular) ou para PC (pessoa colectiva).

As entidades empregadoras sdo responsaveis por comunicar a admisséo (vinculo) e a cessagédo
de actividade (desvinculo) dos seus trabalhadores, podendo realiz&-lo através do servico de
Seguranca Social Directa (caso se trate de regime geral) ou através dos centros distritais (para
0 regime geral e todos 0s outros).

O registo de admissao é efectuado na aplicacdo 1dQ (ldentificacdo e Qualificacdo) com base
no preenchimento de um formulario préprio para as pessoas colectivas (PC) — Entidades
Empregadoras (EE) — ou para as pessoas singulares (PS) — de acordo com o
regime/classificacdo do beneficiario, designadamente, o Trabalhador Independente (TI), o
trabalhador do Seguro Social Voluntario (SSV), o trabalhador do Servico Doméstico (SD), ou
0 Trabalhador por Conta de Outrem (TCO); e com base na entrega de documentos suporte
(por exemplo, fotocopia do Bl e do NIF). Estes documentos fazem parte do processo de
admissdo, sendo apenas atribuido um NISS apos a verificacdo de que todos os elementos
necessarios foram apresentados e integrados no processo.

Note-se que, no 1dQ, existe o “enquadramento” da PS, estando também registadas todas as
relacGes que ocorreram entre a mesma e as EE com as quais trabalhou desde que iniciou a sua
actividade como beneficiario da Seguranca Social.

Relativamente as EE, é obrigacdo da empresa comunicar ao 1SS os dados do novo trabalhador
durante as primeiras 24 horas apds a sua admissdo. Esta comunicacao pode ser feita através da
Seguranca Social Directa (portal da Seguranca Social) ou através de formulario em papel.

Por sua vez, o trabalhador tem a obrigacdo de comunicar o vinculo a EE até ao dia seguinte,
dirigindo-se para o efeito ao CDSS da zona onde reside.

Para as ENE (SSV, SD e TI) a comunicacdo da admissdo é da responsabilidade do
trabalhador, sendo a inscricdo verificada na base de dados construida pelo IIES e pela
DGITA, nos termos do disposto no Decreto-Lei n.° 92/2004, de 20 de Abril. Este diploma
regula a forma, extensdo e limites da interconexdo a efectivar entre 0s servicos da
Administracdo Fiscal e as InstituicGes da Seguranca Social no dominio do acesso e tratamento
da informacéo de natureza tributaria e contributiva.

Apods a admissdo, o trabalhador tem um prazo de 60 dias para preencher o formulario de

enquadramento de modo a que a Seguranga Social o possa classificar de acordo com o escaléo
e regime a que pertence. Caso o trabalhador ndo comunique 0 seu enquadramento no prazo

_47 —



Auditoria aos Sistemas de arrecadacdo de Contribuigdes e CotizagBes e relagdo com Entidades colaboradoras na sua cobrancga

legal, o ISS tem a legitimidade para fazer o seu enquadramento no 1° escaldo do regime
obrigatorio.

As desvinculagdes de ENE e EE sdo registadas em 1dQ com base num formulério préprio ou
através de internet. A comunicacdo de desvinculacdo s6 é obrigatoria no caso de Entidades
Empregadoras e, se estas ndo o fizerem, o ISS procede a sua desvinculacdo desde que estas
ndo apresentem provas da sua actividade ha mais de 6 meses.

As alteracbes de qualificacdo sdo efectuadas em 1dQ com base em formulario proprio
entregue nos diversos CDSS ou através da internet. Entende-se por alteracdo de qualificagcdo
todas as alteracdes de dados de contribuintes e/ou beneficiarios tais como moradas, alteracdo
de escaldo, alteracdo de regime, etc. Para cada um dos dados a alterar é solicitada, pelo CDSS,
diversa documentacdo que comprova a respectiva alteragéo.

Tendo em conta os protocolos estabelecidos com as entidades que colaboram na recolha de
pagamentos de contribuicdes, sdo enviados, diariamente, pelo Il, IP, as entidades externas
(SIBS e CTT), ficheiros com informacdo extraida do 1dQ. A informacdo enviada é
essencialmente relativa a contribuintes/beneficiarios da Seguranca Social e dos montantes a
serem pagos de modo a que estas entidades possam assegurar a correcta recolha de
pagamentos das contribuicdes.

Também foi definido um protocolo entre a APB — Associa¢do Portuguesa de Bancos — e 0
IGFSS que define, em conformidade com o disposto no Decreto-Lei n°236/91, de 28 de
Junho, que os valores devidos pelas entidades empregadoras ao IGFSS poderéo ser liquidados
através do Banco. Para a liquidacdo destes valores as empresas contribuintes necessitam
apenas de informar ao servi¢o bancario o NIF, o ano/més de referéncia do pagamento e o
valor a pagar. Ndo existe porém validacdo de informacdo, designadamente, a relativa ao
ano/més referéncia ou dos valores a pagar na medida em que os bancos ndo recebem os
ficheiros de dados que sdo enviados para a SIBS ou para 0s CTT.

Refira-se que a SIBS e os CTT colaboram na cobranca de contribuicdes relativas a ENE,
enquanto que a Banca é Unica e exclusivamente para os pagamentos de EE.

Al — ADMISSAO E DESVINCULAGCAO

OBJECTIVO
Todos os pedidos de admissao e desvinculacdo validos devem ser introduzidos correcta e
atempadamente na aplicacédo de suporte.

AVALIACAO DE RISCO

Riscos Controlos Conclusdes Risco Recomendacgdes
residual
Pedidos de Os pedidos de admissao e N&o hé evidéncia de Devera ser definido e
admissao e/ou desvinculagéo séo registados | controlo do registo de todas implementado procedimento de
desvinculagéo no sistema com base em as admissoes e revisdo, andlise e correcgdo
ndo registados informacé&o solicitada aos desvincula¢des manuais regular da informagéo por
(Totalidade) contribuintes/beneficiarios da | (entregues em papel). registar no sistema.
Seguranca Social.
No ISS séo inseridas, por Adicionalmente, a informagé&o
vezes, tardiamente as gue se encontra actualmente
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Riscos Controlos

Conclusodes

Risco

Recomendacgdes

Através do portal da
seguranca social directa as
EE podem efectuar a
comunicacdo de admisséo
e/ou cessacgao de actividade
de trabalhadores.

Estes registos séo
efectuados directamente em

actualizacdes na aplicacéo
suporte — 1dQ, o que podera
originar erros em GR e GC.
Esta situacdo deve-se,
segundo informacdes
prestadas pelos servigos, a
falta de recursos.

No caso dos registos de
admisséo e/ou cessacao
serem efectuados pelos
proprios contribuintes

residual

pendente de introdugéo, devera
ser introduzida o mais
rapidamente possivel.

O formulério usado para
efectuar as admissdes e/ou
desvinculagGes devera ser
numerado sequencialmente
guando a recepcéao pelos
CDSS for efectivada.

Por sua vez, o ISS, quando

admissao e/ou restrito através de user-id e
desvinculagéo password, univoca e

existe partilha, pelos
utilizadores, dos seus user-

1dQ. /beneficiarios da Seguranga recepciona estes formularios,
Social, através do portal da para posterior introducao no
seguranca social directa, os sistema informatico, devera
mesmos s&o assegurar que:
automaticamente
actualizados no 1dQ. — n&o existem falhas na
numeracao;
— foram todos introduzidos
no sistema.
Pedidos de Os dados séo introduzidos no | N&o héa evidéncia da Médio Devera ser definido e
admissao e/ou sistema por um utilizador, validagéo, por pessoa implementado procedimento de
desvinculagédo com base nos formularios independente, dos dados revisdo da informacgé&o nédo
incorrectamente | preenchidos. introduzidos no sistema validada pelo sistema por
registados informéatico com os pessoa independente da que
(Exactidao) Séo efectuadas validacOes respectivos formularios. procedeu a sua introdugéo.
automaticas pela aplicagédo
quando da introdugédo de
dados.
Pedidos de O acesso ao sistema é Foi verificado, no ISS, que Alto Deverao ser realizadas acgdes

de sensibilizagdo sobre
seguranca, para todos os

registados no intransmissivel. ids e passwords. utilizadores, de modo a
sistema por assegurar que os user-ids e as
utilizadores nédo Esta situagao ocorre quando passwords nao sédo divulgadas
autorizados € necessario abrir uma outra impossibilitando acessos
(Restricéo de sessao e o limite de indevidos.
Acessos) sessdes se encontra
esgotado.
RESULTADO DOS TESTES
Risco Resultado do teste

Pedidos de admisséo De acordo com os testes efectuados, nos CDSS do Porto e de Lisboa, verificou-se que os
e/ou desvinculagao néao pedidos de admisséo ou desvinculagao referentes ao 1° trimestre de 2007 se encontravam em
registados grande parte registados por parte da Seguranga Social, apenas se encontrando pendentes os
(Totalidade) processos com falta de documentacdo ou documentacdo ilegivel, razdo pela qual foram

arquivados. Contudo ndo é possivel assegurar a totalidade destes pedidos uma vez que a sua
1dQ entrada néo é registada com um ndmero sequencial Unico e a origem pode ser via e-mail, fax ou

impressos entregues nos balcdes de atendimento.
Pedidos de admisséo Verificou-se nos CDSS do Porto e Lisboa que ndo existe validagdo dos dados introduzidos no
e/ou desvinculagao sistema informético por pessoa independente.
incorrectamente
registados
(Exactidao)
1dQ
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A2 — ALTERACAO DE DADOS DE IDENTIFICACAO/QUALIFICACAO

OBJECTIVO
Todas as alteracOes aos dados de identificacdo/qualificacdo devem ser registadas correcta e
atempadamente na aplicacédo de suporte.

AVALIACAO DE RISCO

Riscos Controlos Conclusdes Risco Recomendagdes
residual
Pedidos de Os pedidos referentes a N&o se encontra Médio Deveréo ser definidos e
alteracdo de alteracOes de qualificagao implementado um controlo implementados procedimentos
qualificacao (entregues em papel) séo de modo a assegurar que de revisdo, andlise e correcgédo
néo registados registados no sistema com toda a informacéo é da informac&o por registar no
(Totalidade) base em informacgé&o introduzida no sistema. sistema.
solicitada aos contribuintes
/beneficiarios da Seguranga No ISS séo por vezes Adicionalmente, devera
Social. inseridas tardiamente as proceder-se ao registo da
actualizacdes na aplicacéo informac&o que se encontra
de suporte — 1dQ, o que pendente de introdu¢éo, o mais
pode originar erros em GR e rapidamente possivel.
GC.
O formulério usado para
Esta situacao é, segundo efectuar as alteragGes de
informacgdes que nos foram qualificacédo devera ser
prestadas, devida a falta de numerado sequencialmente
recursos. aquando da sua recepgéo pelos

CDSS. Por sua vez, o ISS,
guando recepciona estes
formularios, para posterior
introduc&o no sistema
informético, devera assegurar
que:

- ndo existem falhas na
numeracao;

- sdo todos introduzidos.

Pedidos de Os dados séo introduzidos N&o hé evidéncia de Médio Devera ser definido e
alteragdo de no sistema por um utilizador, | validagdo independente dos implementado um
qualificacao com base nos formularios dados introduzidos no procedimento de revisdo da
incorrectamente | preenchidos. sistema informatico. informacé&o néo validada pelo
registados N&o se encontra sistema por pessoa
(Exactidao) Sao efectuadas validagbes implementado um controlo independente da que procedeu

automaticas pela aplicagao de modo a assegurar que a a sua introducao.

no momento da introdugao informac&o constante nos

de dados. formularios é correctamente

introduzida no sistema.

Alteracdes de O acesso ao sistema Foi verificado no ISS que Alto Deverao ser realizadas acgdes
qualificacao encontra-se restrito através existe partilha, pelos de sensibilizagdo a todos os
registadas no de user-id e password, utilizadores, dos seus user- utilizadores de modo a
sistema por univoca e intransmissivel. id e passwords. assegurar que os user-id e as
utilizadores nédo passwords nao sejam
autorizados Esta situagéo ocorre quando divulgadas de modo a
(Restricéo de € necessario abrir uma outra possibilitar acessos indevidos.
Acessos) sessédo e o limite de

sessdes encontra-se

esgotado.
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RESULTADO DOS TESTES

Risco \ Resultado do teste
Pedidos de alteracao de Verificou-se nos CDSS do Porto e Lisboa que os pedidos de alteragéo referentes ao 1° trimestre
qualificacdo nédo de 2007 ja se encontravam todos registados por parte da seguranca social, & excepcdo dos
registados pedidos com falta de documentac&o ou documentacéao ilegivel, que foram arquivados.

(Totalidade)
Contudo, néo é possivel assegurar a totalidade destes pedidos, uma vez que a sua entrada ndo &
1dQ registada e a origem pode ser via e-mail, fax ou papel/impressos entregue nos balcdes de
atendimento.

Pedidos de alteracédo de Verificou-se nos CDSS do Porto e Lisboa que ndo existe validagdo dos dados introduzidos no
qualificagao sistema informéatico por pessoa independente.

incorrectamente
registadas
(Exactidao)

1dQ

A3 — ENVIO DE INFORMAGCAO PARA AS ENTIDADES COLABORADORAS NA COBRANCA

OBJECTIVO

Toda a informacéo constante na aplicacdo de suporte a gestdo da informacdo das ERSS ¢é
actualizada e correctamente enviada para as entidades externas receptoras da informacao
(SIBS, CTT, Banca e DGT).

AVALIACAO DE RISCO

Risco
residual

Riscos Controlos Conclusdes

Recomendacgbes

Os ficheiros a Pela execugéo de um
enviar a SIBS e | programa batch sdo

aos CTT nédo preparados e posteriormente
contém enviados dois ficheiros
informacgéo (relativos a contribuintes da

sobre todos os Seguranca Social e a
contribuintes da | montantes) para as

seguranca entidades externas. O controlo esta operacional N/A Nada a recomendar.
social Estes ficheiros possuem um
(Totalidade) numero de identificacéo do

ficheiro anterior de controlo,
de modo a garantir a
sequencialidade dos envios.
No final do programa batch é
possivel verificar, utilizando
software proprio, se o envio
ocorreu ou ndo com
sucesso.
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Riscos Controlos Conclusdes Risco Recomendacgbes
residual
Os ficheiros a Quando a SIBS recepciona Os CTT néo confirmam a Médio Devera ser considerada a
enviar a SIBS e | os ficheiros de contribuintes inexisténcia de erros dos definicdo de um protocolo
aos CTT nao da Segurancga Social e de ficheiros recepcionados uniforme, de envio e
contém montantes, envia dois (logs). confirmacao da informacéo
informacgéo ficheiros que detectam, com recebida, de modo a garantir
correcta sobre rapidez, a ocorréncia de gue os CTT possuem os dados
todos os erros no processamento dos correctos relativos a
contribuintes da | ficheiros e qual a razéo que contribuintes da seguranca
seguranga justificou a rejeicao de cada social e montantes a pagar,
social registo ou do préprio ficheiro. minimizando assim a
(Exactidao) A inexisténcia de erros no ocorréncia de erros.
processo produz um ficheiro
“vazio”.
Quanto aos CTT, estes
apenas recepcionam os
dados do Il, IP mas nédo
enviam ficheiros a indicar se
houve erros no
processamento dos ficheiros.
Os ficheiros a N&o se encontra Apesar da existéncia de um Médio Devera ser considerada a
enviar a Banca | formalmente definido um protocolo formalmente implementacéo de um protocolo
ndo contém controlo de envio de celebrado entre 0 IGFSS e a uniforme de envio e recepcao
informacgéo informacé&o a Banca relativo APB, o sistema bancério de informag&o de modo a
sobre todos os a contribuintes e néo valida a informagéo que garantir que as entidades
contribuintes e contribuintes da Seguranca regista dada a inexisténcia bancérias possuam dados
contribuintes da | Social e a montantes, pelo de cruzamento de dados do correctos relativos a
Seguranga que os dados introduzidos SISS (sistemas 1dQ e GC) contribuintes da seguranca
Social pelos bancos ndo séao com os registados pela social e montantes a pagar,
(Totalidade e validados. banca. minimizando assim a
exactidao) O controlo efectuado pelas A Banca apenas funciona ocorréncia de erros.
entidades bancéarias consiste | como entidade receptora de
no pedido de nimero fiscal contribuigdes ndo lhe sendo Devera também ser
de contribuinte, ano/més de enviada pela seguranca considerada a uniformizagao,
referéncia e montante de social informacao sobre recorrendo-se a uma chave de
pagamento, ndao havendo contribuintes e contribuintes identificac&@o Unica, de modo a
validacédo do ano/més de e sobre montantes a serem facilitar a interaccéo entre os
referéncia nem do valor a pagos. diversos sistemas.
pagar. Acresce referir que a gestao
de pagamentos na Banca
(posteriormente, na Pl) é
realizada recorrendo-se a
uma diferente fonte de
identificacéo (NIF) enquanto
que, nos restantes sistemas,
se utiliza o NISS como
chave para validac&o.
Os ficheiros a N&o se encontra A DGT apenas funciona Alto Devera ser considerada a

enviar a DGT
ndo contém
informacgéo
sobre todos os
contribuintes da
seguranga
social
(Totalidade e
exactidao)

formalmente celebrado um
protocolo com a DGT para o
envio de informagéo relativa
a contribuintes da seguranga
social e a montantes.

como entidade receptora de
contribuicdes.

Dada a inexisténcia de um
protocolo formal, os servigos
do Estado ndo estdo
preparados para dar
cumprimento ao estipulado
no art.° 20.° do Decreto Lei
n.° 8-B/2002, de 15 de

.27 .

Janeiro” ', designadamente
no respeito aos requisitos
do pagamento: NIF
(entidade pagadora);
ano/més de referéncia do
pagamento; e valor a pagar,
pelo gque os servicos da

implementacédo de um protocolo
com